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информационные сообщения

ИНФОРМАЦИЯ

Департамент внешних и общественных связей Банка России сообщает, что 16 ноября 2004 года Комитет банковского надзора Банка России в соответствии с планом продолжил выносить заключения по итогам рассмотрения ходатайств банков об их соответствии требованиям к участию в системе страхования вкладов.
На заседании было принято решение о вынесении положительных заключений о соответствии требованиям к участию в системе страхования вкладов по 31 кредитной организации*.

Официальная информация по этим решениям направлена Банком России Агентству по страхованию вкладов 16 ноября 2004 года и будет в ближайшее время доведена до соответствующих кредитных организаций.

Следующее заседание Комитета банковского надзора Банка России по рассмотрению очередной группы ходатайств банков предполагается провести ориентировочно 23 ноября 2004 года.

16.11.2004 г.

* Список банков, включенных на основании этого решения в реестр банков — участников системы обязательного страхования вкладов, опубликован в информации “Агентства по страхованию вкладов” на странице 4.

ИНФОРМАЦИЯ

Департамент внешних и общественных связей Банка России сообщает, что объем золотовалютных резервов Российской Федерации по состоянию на 12 ноября 2004 года составил 113,1 млрд. долларов США против 112,8 млрд. долларов США на 5 ноября 2004 года.
18.11.2004 г.

ИНФОРМАЦИЯ

Департамент внешних и общественных связей Банка России сообщает, что объем денежной базы в узком определении на 15 ноября 2004 года составил 1501,4 млрд. рублей против 1490,9 млрд. рублей на 9 ноября 2004 года.
Денежная база в узком определении включает выпущенные в обращение Банком России наличные деньги (с учетом остатков средств в кассах кредитных организаций) и остатки на счетах обязательных резервов по привлеченным кредитными организациями средствам в национальной валюте, депонируемых в Банке России.

19.11.2004 г.

О Стандарте Банка России “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения”*

Банком России с целью повышения уровня информационной безопасности как самого Банка, так и организаций банковской системы Российской Федерации, в соответствии с Федеральным законом № 184-ФЗ “О техническом регулировании”, Распоряжением от 18 ноября 2004 года № Р-609 с 1 декабря 2004 года введен в действие Стандарт “Обеспечение информационной безопасности организаций банковской системы Российской Федерации. Общие положения” (далее — Стандарт).
Стандарт разработан коллективом, в который вошли представители Банка России, Ассоциации российских банков, Ассоциации региональных банков, Национальной валютной ассоциации, Института банковского дела Ассоциации российских банков, Акционерного коммерческого Сберегательного банка Российской Федерации, ОАО “Альфа-банк”, ОАО Россельхозбанк, ОАО Банк “Петрокоммерц”, Банка “Российский кредит”, Московской межбанковской валютной биржи, НПФ “Кристалл”, Государственного научно-исследовательского института проблем защиты информации Федеральной службы по техническому и экспортному контролю, аудиторской компании КPMG.

При разработке Стандарта были сформулированы следующие основные цели и задачи:

—
повышение доверия к банковской системе Российской Федерации;

—
повышение стабильности функционирования организаций банковской системы Российской Федерации и на этой основе — стабильности функционирования банковской системы России в целом;

—
достижение адекватности мер по обеспечению информационной безопасности к реальным угрозам;

—
предотвращение и/или снижение ущерба от инцидентов информационной безопасности;

—
установление единых требований по обеспечению информационной безопасности для организаций банковской системы Российской Федерации;

—
повышение эффективности мероприятий по обеспечению и поддержанию информационной безопасности организаций банковской системы Российской Федерации.

Стандарт содержит наиболее важные рекомендации по разработке основополагающих документов по проблеме информационной безопасности, необходимые требования по безопасности информационных и телекоммуникационных технологий.

В соответствии с Федеральным законом № 184-ФЗ “О техническом регулировании” Стандарт отнесен к категории “стандарт организации”, а его положения не носят обязательного характера и применяются кредитными организациями на добровольной основе.

Стандарт является открытым документом, предполагающим его регулярную корректировку в соответствии с динамикой изменения угроз информационной безопасности.

Новую (уточненную) редакцию Стандарта предполагается подготовить к концу 2005 года.

Коллектив разработчиков Стандарта выражает готовность к сотрудничеству и рассмотрению предложений заинтересованных специалистов.

Работы по дальнейшему сопровождению и доработке Стандарта в последующем будут вестись специально созданным Подкомитетом 3 “Защита информации в кредитно-финансовой сфере” Технического комитета 362 “Защита информации” Федерального агентства по техническому регулированию и метрологии.

По всем вопросам применения и развития Стандарта следует обращаться к ответственному секретарю Подкомитета Голованову Владимиру Борисовичу по адресу: ООО НПФ “Кристалл”, 440011, Россия, г. Пенза, пр-т Победы, 13, тел. (841-2) 48-25-77, факс (841-2) 48-28-90, e-mail: gvb@crystall.ru.

* Опубликован в “Вестнике Банка России” от 24.11.2004 № 68.

кредитные организации

Сведения об остатках средств кредитных организаций в Банке России на начало операционного дня за период с 15 по 19 ноября 2004 года (в млрд. руб.)

	Дата
	На корреспондентских счетах (включая остатки средств на ОРЦБ)
	На депозитных счетах

	
	Российская Федерация
	в т.ч. Московский регион
	

	15.11.2004
	302,2
	232,2
	200,9

	16.11.2004
	254,5
	189,4
	221,3

	17.11.2004
	297,5
	227,4
	181,9

	18.11.2004
	277,0
	205,8
	198,0

	19.11.2004
	268,5
	197,6
	240,3


Материал подготовлен Сводным экономическим департаментом

Информация о включении в реестр банков — участников системы обязательного страхования вкладов

Государственная корпорация “Агентство по страхованию вкладов” сообщает о включении 18 ноября 2004 года в реестр банков — участников системы обязательного страхования вкладов следующих банков:
	№ п/п
	Полное наименование банка
	Регистрационный номер банка по КГРКО
	Номер банка по реестру
	Дата включения банка в реестр банков

	1
	Открытое акционерное общество коммерческий банк “Акцепт”
	567
	175
	18.11.2004

	2
	Открытое акционерное общество Акционерный банк “Южный Торговый Банк”
	2478
	176
	18.11.2004

	3
	Закрытое акционерное общество “Петербургский социальный коммерческий банк”
	2551
	177
	18.11.2004

	4
	Коммерческий Акционерный банк “ПИКО-БАНК” (открытое акционерное общество)
	1782
	178
	18.11.2004

	5
	“Общество с ограниченной ответственностью коммерческий банк “Новосибкоопбанк”
	2422
	179
	18.11.2004

	6
	Коммерческий банк “Автомобильный Банкирский Дом” (закрытое акционерное общество)
	2668
	180
	18.11.2004

	7
	Коммерческий банк “ЭРГОБАНК” (Общество с ограниченной ответственностью)
	2856
	181
	18.11.2004

	8
	ОТКРЫТОЕ АКЦИОНЕРНОЕ ОБЩЕСТВО КОММЕРЧЕСКИЙ БАНК “ПРОМАВТОБАНК”
	2016
	182
	18.11.2004

	9
	Акционерный Камчатский Коммерческий Агропромбанк “КАМЧАТКОМАГРОПРОМБАНК” открытое акционерное общество
	545
	183
	18.11.2004

	10
	Коммерческий Банк “Крокус-Банк” (общество с ограниченной ответственностью)
	2682
	184
	18.11.2004

	11
	Закрытое акционерное общество коммерческий банк “ФИА-БАНК”
	2542
	185
	18.11.2004

	12
	Закрытое акционерное общество “Международный акционерный банк”
	1987
	186
	18.11.2004

	13
	Общество с ограниченной ответственностью Коммерческий банк “Хард-банк”
	2092
	187
	18.11.2004

	14
	АКЦИОНЕРНЫЙ БАНК “СЕТЕВОЙ НЕФТЯНОЙ БАНК” (закрытое акционерное общество)
	2720
	188
	18.11.2004

	15
	ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ КОММЕРЧЕСКИЙ ИПОТЕЧНО-ИНВЕСТИЦИОННЫЙ БАНК “СОЧИ”
	1271
	189
	18.11.2004

	16
	Открытое акционерное общество “Уральский банк реконструкции и развития”
	429
	190
	18.11.2004

	17
	АКЦИОНЕРНЫЙ КОММЕРЧЕСКИЙ БАНК “ЭНО” (ОТКРЫТОЕ АКЦИОНЕРНОЕ ОБЩЕСТВО)
	1988
	191
	18.11.2004

	18
	ЗАКРЫТОЕ АКЦИОНЕРНОЕ ОБЩЕСТВО “СВЕРДЛСОЦБАНК”
	579
	192
	18.11.2004

	19
	Коммерческий Банк “Губернский” (Общество с ограниченной ответственностью)
	2939
	193
	18.11.2004

	20
	Коммерческий акционерный банк “Банк Сосьете Женераль Восток” (закрытое акционерное общество)
	2295
	194
	18.11.2004

	21
	Акционерный инвестиционно-коммерческий промышленно-строительный банк “Ставрополье” — открытое акционерное общество
	1288
	195
	18.11.2004

	22
	Коммерческий Банк “Рубин” Общество с Ограниченной Ответственностью
	3129
	196
	18.11.2004

	23
	Коммерческий Банк “Гаранти Банк — Москва” (закрытое акционерное общество)
	3275
	197
	18.11.2004

	24
	ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ СТАРООСКОЛЬСКИЙ КОММЕРЧЕСКИЙ АГРОПРОМБАНК
	1050
	198
	18.11.2004

	25
	Открытое акционерное общество “Донской коммерческий банк”
	492
	199
	18.11.2004

	26
	“Зираат Банк (Москва)” (закрытое акционерное общество)
	2559
	200
	18.11.2004

	27
	Белгородский акционерный коммерческий дорожный банк (закрытое акционерное общество) “БелДорБанк”
	3276
	201
	18.11.2004

	28
	Открытое акционерное общество Коммерческий банк “Великие Луки банк”
	598
	202
	18.11.2004

	29
	АКЦИОНЕРНЫЙ КОММЕРЧЕСКИЙ БАНК “УНИВЕРСАЛЬНЫЙ КРЕДИТ” (открытое акционерное общество)
	2903
	203
	18.11.2004

	30
	Закрытое акционерное общество “Амурский акционерный инвестиционно-коммерческий промышленно-строительный банк”
	1810
	204
	18.11.2004

	31
	Дагестанский коммерческий энергетический банк “Дагэнергобанк” (общество с ограниченной ответственностью)
	3286
	205
	18.11.2004


19 ноября 2004 года
№ ОД-818
ПРИКАЗ
О прекращении деятельности временной администрации по управлению Коммерческим Банком “Меритбанк” Общество с ограниченной ответственностью, КБ “Меритбанк” ООО, (г. Москва)

В связи с решением Арбитражного суда г. Москвы от 02.11.2004 о признании несостоятельным (банкротом) Коммерческого Банка “Меритбанк” Общество с ограниченной ответственностью (регистрационный номер 3051, дата регистрации — 11.08.1994, ОГРН — 1027739499204, запись в ЕГРЮЛ от 04.11.2002, лицензия № 3051 выдана 11.08.1994) и назначением конкурсного управляющего, в соответствии с пунктом 4 статьи 18 Федерального закона “О несостоятельности (банкротстве) кредитных организаций”

ПРИКАЗЫВАЮ:

1. Прекратить с 22 ноября 2004 года деятельность временной администрации по управлению Коммерческим Банком “Меритбанк” Общество с ограниченной ответственностью, назначенной приказом Банка России от 31.08.2004 № ОД-649 “О назначении временной администрации по управлению Коммерческим Банком “Меритбанк” Общество с ограниченной ответственностью, КБ “Меритбанк” ООО (регистрационный номер 3051), г. Москва”.

2. Руководителю временной администрации по управлению Коммерческим Банком “Меритбанк” Общество с ограниченной ответственностью в трехдневный срок с момента прекращения деятельности временной администрации обеспечить передачу бухгалтерской и иной документации, печатей и штампов, материальных и иных ценностей должника конкурсному управляющему.

3. Административному департаменту Банка России довести содержание настоящего приказа до сведения территориальных учреждений Банка России, Федеральной налоговой службы, Федеральной таможенной службы, Министерства внутренних дел Российской Федерации.

4. Территориальным учреждениям Банка России довести содержание настоящего приказа в официальном порядке до сведения всех находящихся в их ведении кредитных организаций.

5. Департаменту внешних и общественных связей Банка России опубликовать в “Вестнике Банка России” приказ о прекращении деятельности временной администрации по управлению Коммерческим Банком “Меритбанк” Общество с ограниченной ответственностью и дать для средств массовой информации соответствующее сообщение.

ПЕРВЫЙ ЗАМЕСТИТЕЛЬ ПРЕДСЕДАТЕЛЯ БАНКА РОССИИ, 
ПРЕДСЕДАТЕЛЬ КОМИТЕТА БАНКОВСКОГО НАДЗОРА
А.А. КОЗЛОВ

19 ноября 2004 года
№ ОД-819

ПРИКАЗ
О прекращении деятельности временной администрации по управлению Закрытым акционерным обществом Коммерческим банком “ФИНАНСТОРГБАНК” ЗАО КБ “ФТБ”, (г. Москва)

В связи с решением Арбитражного суда г. Москвы от 04.11.2004 о признании несостоятельным (банкротом) Закрытого акционерного общества Коммерческого банка “ФИНАНСТОРГБАНК” (регистрационный номер 3358, дата регистрации — 20.12.2000, ОГРН — 1027744001636, запись в ЕГРЮЛ от 12.09.2002, лицензия № 3358 выдана 05.02.2001) и назначением конкурсного управляющего, в соответствии с пунктом 4 статьи 18 Федерального закона “О несостоятельности (банкротстве) кредитных организаций”

ПРИКАЗЫВАЮ:

1. Прекратить с 22 ноября 2004 года деятельность временной администрации по управлению Закрытым акционерным обществом Коммерческим банком “ФИНАНСТОРГБАНК”, назначенной приказом Банка России от 28.09.2004 № ОД-686 “О назначении временной администрации по управлению Закрытым акционерным обществом Коммерческим банком “ФИНАНСТОРГБАНК” ЗАО КБ “ФТБ” (регистрационный номер 3358), г. Москва, в связи с отзывом лицензии на осуществление банковских операций”.

2. Руководителю временной администрации по управлению Закрытым акционерным обществом Коммерческим банком “ФИНАНСТОРГБАНК” в трехдневный срок с момента прекращения деятельности временной администрации обеспечить передачу бухгалтерской и иной документации, печатей и штампов, материальных и иных ценностей должника конкурсному управляющему.

3. Административному департаменту Банка России довести содержание настоящего приказа до сведения территориальных учреждений Банка России, Федеральной налоговой службы, Федеральной таможенной службы, Министерства внутренних дел Российской Федерации.

4. Территориальным учреждениям Банка России довести содержание настоящего приказа в официальном порядке до сведения всех находящихся в их ведении кредитных организаций.

5. Департаменту внешних и общественных связей Банка России опубликовать в “Вестнике Банка России” приказ о прекращении деятельности временной администрации по управлению Закрытым акционерным обществом Коммерческим банком “ФИНАНСТОРГБАНК” и дать для средств массовой информации соответствующее сообщение.

ПЕРВЫЙ ЗАМЕСТИТЕЛЬ ПРЕДСЕДАТЕЛЯ БАНКА РОССИИ, 
ПРЕДСЕДАТЕЛЬ КОМИТЕТА БАНКОВСКОГО НАДЗОРА
А.А. КОЗЛОВ

СООБЩЕНИЕ 
о реорганизации Открытого акционерного общества “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА”*

Открытое акционерное общество “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА”, ОАО “СИББИЗНЕСБАНК”, расположенное по адресу: 628426, Тюменская обл., г. Сургут, ул. Маяковского, 16/1, тел.: (3462) 32-62-40, 50-08-20, 51-60-74, факс 32-60-42, сообщает, что внеочередным общим собранием акционеров 8 ноября 2004 года принято решение о реорганизации Открытого акционерного общества “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА” в форме присоединения акционерного коммерческого геолого-инвестиционного банка “ГЕОИНВЕСТБАНК” (открытое акционерное общество) к Открытому акционерному обществу “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА” с переходом всех прав и обязанностей к Открытому акционерному обществу “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА”, включая обязательства, оспариваемые сторонами.
В соответствии со статьей 15 Федерального закона “Об акционерных обществах” кредиторы ОАО “СИББИЗНЕСБАНК” в течение 30 календарных дней с даты опубликования настоящего сообщения вправе письменно потребовать досрочного прекращения или исполнения соответствующих обязательств и возмещения убытков.

Письменные требования направляются по адресу: 628426, Тюменская обл., г. Сургут, ул. Маяковского, 16/1.

* Данное сообщение опубликовано на основании представленной кредитной организацией информации. Банк России не несет ответственности за достоверность публикуемой информации.

СООБЩЕНИЕ 
о реорганизации акционерного коммерческого геолого-инвестиционного банка “ГЕОИНВЕСТБАНК”*

Акционерный коммерческий геолого-инвестиционный банк “ГЕОИНВЕСТБАНК”, ОАО АКБ “ГЕОИНВЕСТБАНК”, расположенное по адресу: 170034, г. Тверь, пр-т Чайковского, 28/2, тел.: (0822) 36-19-89, 34-92-54, факс (0822) 42-67-73, сообщает, что внеочередным общим собранием акционеров 8 ноября 2004 года принято решение о реорганизации акционерного коммерческого геолого-инвестиционного банка “ГЕОИНВЕСТБАНК” (открытое акционерное общество) в форме присоединения к Открытому акционерному обществу “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА” с открытием в г. Твери на основе реорганизуемого акционерного коммерческого геолого-инвестиционного банка “ГЕОИНВЕСТБАНК” (открытое акционерное общество) филиала Открытого акционерного общества “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА”.

Все права и обязанности реорганизуемого акционерного коммерческого геолого-инвестиционного банка “ГЕОИНВЕСТБАНК” (открытое акционерное общество) в отношении всех его кредиторов и должников, включая и обязательства, оспариваемые сторонами, на основании передаточного акта переходят к Открытому акционерному обществу “СИБИРСКИЙ БАНК РАЗВИТИЯ БИЗНЕСА”.

В соответствии со статьей 15 Федерального закона “Об акционерных обществах” кредиторы ОАО АКБ “ГЕОИНВЕСТБАНК” в течение 30 календарных дней с даты опубликования настоящего сообщения вправе письменно потребовать досрочного прекращения или исполнения соответствующих обязательств и возмещения убытков.

Письменные требования направляются по адресу: 170034, г. Тверь, пр-т Чайковского, 28/2.

* Данное сообщение опубликовано на основании представленной кредитной организацией информации. Банк России не несет ответственности за достоверность публикуемой информации.

ОБЪЯВЛЕНИЕ 
о предварительных выплатах кредиторам первой очереди ООО Новочеркасского городского банка

Конкурсный управляющий Общества с ограниченной ответственностью Новочеркасского городского банка, зарегистрированного по адресу: 346430, Ростовская обл., г. Новочеркасск, ул. Троицкая, 1/119, сообщает, что в соответствии с требованиями Федерального закона “О несостоятельности (банкротстве) кредитных организаций” осуществляются предварительные выплаты кредиторам первой очереди, включенным в реестр требований кредиторов по состоянию на 25.10.2004.
Предварительные выплаты кредиторам первой очереди начинаются не позднее третьего рабочего дня со дня настоящей публикации и будут осуществляться в течение трех месяцев с указанной даты.

Расчеты с кредиторами будут осуществляться в полном объеме путем перечисления средств по банковским реквизитам, указанным кредиторами, или путем выплаты наличных денег через кассу банка.

Аналогичные сообщения размещены в “Вестнике Высшего Арбитражного Суда” и газете “Новочеркасские Ведомости”.

Информацию можно получить по тел. 8 (86352) 4-50-11.

ОБЪЯВЛЕНИЕ 
о ликвидации акционерного коммерческого банка “Торгово-промышленный банк” (акционерное общество открытого типа)

Ликвидатор акционерного коммерческого банка “Торгово-промышленный банк” (акционерное общество открытого типа), зарегистрированного по адресу: 123371, г. Москва, Волоколамское ш., 116, уведомляет, что в соответствии с решением Арбитражного суда г. Москвы от 31 октября 1997 года по делу номер А40-29077/97-79-175 данная кредитная организация подлежит принудительной ликвидации в соответствии с Гражданским кодексом Российской Федерации.

Определением Арбитражного суда г. Москвы от 21 октября 2004 года по делу номер А40-29077/97-79-175 ликвидатором назначен Карнаух Виктор Павлович.

Ликвидатор находится по адресу: 123242, г.Москва, ул. Баррикадная, 19, стр. 2.

Контактный телефон (095) 254-87-83.

Ликвидатор акционерного коммерческого банка “Торгово-промышленный банк” (акционерное общество открытого типа), извещает кредиторов о возможности предъявления требований в течение двух месяцев с даты опубликования настоящего объявления.

Требования кредиторов направляются по адресу: 123242, г. Москва, ул. Баррикадная, 19, стр. 2.

СООБЩЕНИЕ 
о государственной регистрации кредитной организации в связи с ее ликвидацией

По сообщению Управления МНС России по Республике Саха (Якутия), в единый государственный реестр юридических лиц внесена запись от 01.11.2004 за № 2041403917674 о государственной регистрации ХАНДЫГСКОГО КОММЕРЧЕСКОГО БАНКА (ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ) КБ “Хандыгабанк” ООО (основной государственный регистрационный номер 1021400003240) в связи с его ликвидацией.
На основании данного сообщения, а также в соответствии с приказом Банка России от 31.08.2004 № ОД-650 в Книгу государственной регистрации кредитных организаций внесена запись о ликвидации ХАНДЫГСКОГО КОММЕРЧЕСКОГО БАНКА (ОБЩЕСТВО С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ) КБ “Хандыгабанк” ООО (регистрационный номер Банка России 1063, ранее присвоенный Банком России при регистрации создаваемого юридического лица).

данные о движении наличной иностранной валюты на территории Российской Федерации через уполномоченные банки за СЕНТЯБРЬ 2004 года

Движение наличной иностранной валюты через уполномоченные банки

(по всем валютам в млн. долл. США)

	
	2004 год

	
	январь
	февраль
	март
	апрель
	май
	июнь
	июль
	август
	сентябрь
	I квартал
	II квартал
	III квартал
	всего

	Поступило наличной иностранной валюты, всего
	6913,55
	5789,19
	7375,28
	9158,03
	6631,85
	8046,88
	10 960,95
	8593,09
	8005,79
	20 078,02
	23 836,76
	27 559,83
	71 474,60

	 в том числе:
	
	
	
	
	
	
	
	
	
	
	
	
	

	 — ввезено банками (зачислено на счет “касса”) в Российскую Федерацию
	518,36
	368,11
	927,10
	1754,85
	1125,26
	1725,63
	3430,66
	1956,14
	1581,65
	1813,57
	4605,74
	6968,44
	13 387,75

	 — куплено у банков-резидентов
	1778,50
	1398,11
	1918,26
	2641,72
	1704,77
	2095,66
	3228,13
	2327,19
	2086,94
	5094,88
	6442,15
	7642,26
	19 179,29

	 — куплено у физических лиц и принято для конверсии
	2285,41
	1791,24
	1886,98
	1865,35
	1506,18
	1612,40
	1571,03
	1612,92
	1634,07
	5963,63
	4983,93
	4818,02
	15 765,58

	 — принято от физических лиц (резидентов и нерезидентов) для зачисления на их валютные счета
	2062,19
	1955,71
	2293,86
	2525,11
	1937,14
	2167,28
	2203,02
	2153,32
	2173,74
	6311,76
	6629,53
	6530,08
	19 471,36

	 — прочие поступления
	269,09
	276,02
	349,07
	371,30
	358,50
	445,91
	528,12
	543,52
	529,40
	894,18
	1175,71
	1601,03
	3670,92

	Израсходовано наличной иностранной валюты, всего
	6891,94
	6197,70
	7508,53
	9048,99
	6644,80
	8103,73
	10 742,51
	8609,47
	7955,04
	20 598,17
	23 797,52
	27 307,02
	71 702,71

	 в том числе:
	
	
	
	
	
	
	
	
	
	
	
	
	

	 — вывезено банками (списано со счета “касса”) из Российской Федерации
	1083,10
	827,68
	241,85
	158,00
	125,84
	140,43
	126,00
	136,81
	163,52
	2152,63
	424,26
	426,33
	3003,22

	 — продано банкам-резидентам
	1754,19
	1369,06
	1911,71
	2643,41
	1715,32
	2129,40
	3289,45
	2361,37
	2096,91
	5034,95
	6488,13
	7747,74
	19 270,82

	 — продано физическим лицам и выдано по конверсии
	1498,06
	1526,73
	2287,63
	2579,83
	2149,40
	2818,28
	3670,14
	3479,87
	3336,09
	5312,42
	7547,51
	10 486,09
	23 346,02

	 — выдано физическим лицам (резидентам и нерезидентам) с их валютных счетов
	2302,61
	2199,46
	2760,33
	3320,47
	2394,20
	2683,83
	3244,85
	2319,47
	2048,55
	7262,40
	8398,50
	7612,87
	23 273,77

	 — израсходовано прочее
	253,98
	274,77
	307,02
	347,28
	260,05
	331,80
	412,07
	311,95
	309,98
	835,77
	939,12
	1033,99
	2808,89

	Остаток наличной иностранной валюты в кассах на конец отчетного периода
	1923,10
	1509,35
	1377,32
	1480,07
	1456,45
	1406,91
	1621,83
	1602,32
	1654,41
	1377,32
	1406,91
	1654,41
	1654,41


Ввоз и вывоз наличной иностранной валюты уполномоченными банками

(млн. долл. США; конец периода)

	
	Доллар США
	Евро
	Прочие валюты
	Всего
	Сальдо

	
	ввоз
	вывоз
	ввоз
	вывоз
	ввоз
	вывоз
	ввоз
	вывоз
	ввоза/вывоза

	2004 год

	Январь
	40,64
	1078,96
	475,25
	3,33
	2,47
	0,81
	518,36
	1083,10
	—564,73

	Февраль
	89,45
	822,50
	275,31
	3,33
	3,36
	1,86
	368,11
	827,68
	—459,57

	Март
	510,19
	235,53
	414,57
	4,89
	2,34
	1,43
	927,10
	241,85
	685,25

	Апрель
	1473,58
	151,09
	277,92
	6,04
	3,36
	0,88
	1754,85
	158,00
	1596,85

	Май
	1005,33
	118,62
	116,78
	6,41
	3,15
	0,81
	1125,26
	125,84
	999,43

	Июнь
	1504,47
	130,16
	218,51
	8,67
	2,65
	1,59
	1725,63
	140,43
	1585,20

	Июль
	2900,14
	119,18
	523,37
	5,23
	7,15
	1,59
	3430,66
	126,00
	3304,66

	Август
	1649,58
	126,21
	303,12
	8,03
	3,45
	2,58
	1956,14
	136,81
	1819,33

	Сентябрь
	1396,19
	152,01
	183,50
	10,19
	1,96
	1,32
	1581,65
	163,52
	1418,13


Отдельные показатели, характеризующие операции с наличной иностранной валютой в обменных пунктах и операционных кассах уполномоченных банков

	
	Средний размер разовой сделки (ед. валюты)
	Количество сделок (тысяч ед.)
	Среднемесячный курс (руб./ед. валюты)
	Средняя маржа по операции (руб.)
	Доля операций с данной иностранной валютой в общем объеме операций с наличной иностранной валютой в обменных пунктах и операционных кассах (%)

	
	по покупке у физических лиц
	по продаже физическим лицам
	по покупке у физических лиц
	по продаже физическим лицам
	по покупке у физических лиц
	по продаже физическим лицам
	
	по покупке у физических лиц
	по продаже физическим лицам

	Доллар США

	2004 год

	Январь
	499
	964
	3728,47
	930,79
	28,43
	28,91
	0,49
	90,57
	70,68

	Февраль
	443
	1020
	3245,83
	1022,39
	28,24
	28,55
	0,31
	88,84
	76,79

	Март
	422
	1238
	3559,78
	1365,13
	28,36
	28,61
	0,25
	87,83
	80,11

	Апрель
	438
	1198
	3406,85
	1717,30
	28,54
	28,85
	0,31
	86,58
	84,46

	Май
	361
	1244
	3236,76
	1403,63
	28,83
	29,13
	0,30
	84,28
	85,97

	Июнь
	355
	1364
	3557,10
	1672,92
	28,90
	29,16
	0,26
	84,95
	84,74

	Июль
	351
	1590
	3483,31
	1873,23
	28,97
	29,28
	0,32
	84,02
	83,61

	Август
	333
	1575
	3789,97
	1828,73
	29,07
	29,36
	0,28
	83,99
	85,56

	Сентябрь
	342
	1652
	3830,49
	1716,00
	29,10
	29,34
	0,24
	85,49
	87,66

	Евро

	2004 год

	Январь
	309
	783
	479,16
	368,15
	36,02
	36,76
	0,74
	9,13
	28,88

	Февраль
	294
	759
	468,39
	320,64
	35,79
	36,27
	0,49
	10,79
	22,75

	Март
	294
	843
	559,61
	396,06
	34,78
	35,30
	0,52
	11,78
	19,54

	Апрель
	321
	839
	583,83
	366,65
	34,22
	34,68
	0,46
	13,05
	15,19

	Май
	295
	800
	599,45
	290,03
	34,54
	35,01
	0,48
	15,26
	13,73

	Июнь
	290
	882
	613,47
	374,87
	34,99
	35,49
	0,50
	14,48
	14,95

	Июль
	267
	1045
	687,22
	444,48
	35,41
	36,01
	0,60
	15,42
	16,04

	Август
	247
	1031
	773,44
	379,59
	35,30
	35,81
	0,51
	15,46
	14,18

	Сентябрь
	265
	963
	667,25
	332,03
	35,36
	35,90
	0,54
	14,01
	12,09


* Данные, выделенные полужирным курсивом, уточнены по сравнению с опубликованными ранее (“Вестник Банка России” от 20.10.2004 № 61).

Объем операций с наличной иностранной валютой между уполномоченными банками и физическими лицами

(по всем валютам в млн. долл. США)

	
	Доллар США
	Евро
	Прочие валюты
	Всего
	Сальдо

	
	куплено у физических лиц и принято для конверсии
	продано физическим лицам и выдано по конверсии
	куплено у физических лиц и принято для конверсии
	продано физическим лицам и выдано по конверсии
	куплено у физических лиц и принято для конверсии
	продано физическим лицам и выдано по конверсии
	куплено у физических лиц и принято для конверсии
	продано физическим лицам и выдано по конверсии
	покупки/продажи

	2004 год

	Январь
	2036,22
	953,40
	241,27
	536,49
	7,92
	8,17
	2285,41
	1498,06
	787,35

	Февраль
	1562,47
	1095,24
	221,68
	422,84
	7,09
	8,65
	1791,24
	1526,73
	264,52

	Март
	1616,74
	1747,15
	261,54
	530,56
	8,69
	9,93
	1886,98
	2287,63
	—400,65

	Апрель
	1575,51
	2109,13
	281,42
	459,17
	8,42
	11,53
	1865,35
	2579,83
	—714,49

	Май
	1230,38
	1804,53
	267,67
	337,04
	8,13
	7,83
	1506,18
	2149,40
	—643,21

	Июнь
	1339,72
	2327,71
	261,80
	479,67
	10,87
	10,90
	1612,40
	2818,28
	—1205,88

	Июль
	1299,74
	3019,97
	260,68
	635,42
	10,61
	14,74
	1571,03
	3670,14
	—2099,11

	Август
	1330,87
	2924,13
	271,95
	544,86
	10,10
	10,88
	1612,92
	3479,87
	—1866,95

	Сентябрь
	1370,39
	2878,03
	254,04
	447,69
	9,63
	10,36
	1634,07
	3336,09
	—1702,02


Распределение по средним размерам сделок операций с физическими лицами по покупке и продаже наличной иностранной валюты уполномоченными банками

	
	Покупка у физических лиц
	Продажа физическим лицам

	
	кол-во сделок (тыс. ед.)
	объем сделок (млн. долл.)
	кол-во сделок (тыс. ед.)
	объем сделок (млн. долл.)

	Июль

	Всего
	4220,50
	1453,08
	2348,10
	3551,37

	из них:
	
	
	
	

	до 250 долл.
	2086,19
	381,00
	6,57
	2,13

	от 251 до 500 долл.
	1654,01
	544,47
	225,89
	95,53

	от 501 до 2000 долл.
	450,75
	394,80
	1770,47
	1908,51

	от 2001 до 5000 долл.
	16,88
	51,00
	274,02
	802,25

	свыше 5000 долл.
	12,66
	81,81
	71,38
	742,95

	Август

	Всего
	4620,35
	1499,65
	2233,16
	3360,13

	из них:
	
	
	
	

	до 250 долл.
	2525,48
	472,84
	22,78
	17,81

	от 251 до 500 долл.
	1627,75
	528,63
	259,27
	105,17

	от 501 до 2000 долл.
	438,93
	394,26
	1588,45
	1666,62

	от 2001 до 5000 долл.
	25,41
	73,63
	289,42
	800,05

	свыше 5000 долл.
	3,23
	30,44
	73,25
	770,48

	Сентябрь

	Всего
	4549,00
	1533,51
	2066,67
	3229,93

	из них:
	
	
	
	

	до 250 долл.
	2362,30
	446,25
	27,28
	8,72

	от 251 до 500 долл.
	1656,75
	555,44
	243,66
	93,99

	от 501 до 2000 долл.
	493,57
	414,97
	1502,68
	1572,00

	от 2001 до 5000 долл.
	30,93
	77,29
	206,46
	605,61

	свыше 5000 долл.
	5,00
	39,56
	86,59
	949,60


Материал подготовлен Департаментом валютного регулирования и валютного контроля

Сводные данные об объемах покупки наличной иностранной валюты уполномоченными банками и их филиалами у физических лиц в 2004 году

(в долларовом эквиваленте по всем видам валют без учета конверсионных операций одной иностранной валюты в другую иностранную валюту)
(млн. долл. США)

	Федеральные округа
	Всего
	I квартал
	II квартал
	III квартал

	Всего по Российской Федерации*
	14 472,65
	5380,79
	4605,61
	4486,24

	ЦЕНТРАЛЬНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	8374,74
	3210,11
	2708,73
	2455,89

	Белгородская область
	44,66
	16,68
	12,65
	15,34

	Брянская область
	39,88
	17,31
	10,84
	11,73

	Владимирская область
	72,85
	25,63
	23,45
	23,77

	Воронежская область
	117,68
	47,67
	32,28
	37,73

	Ивановская область
	32,24
	12,44
	8,94
	10,86

	Калужская область
	49,05
	19,10
	14,10
	15,85

	Костромская область
	22,23
	6,98
	7,36
	7,89

	Курская область
	36,70
	14,52
	10,37
	11,82

	Липецкая область
	29,16
	10,57
	8,40
	10,19

	Московская область
	496,49
	184,73
	153,53
	158,24

	Орловская область
	31,85
	11,61
	9,28
	10,96

	Рязанская область
	53,29
	21,74
	15,08
	16,47

	Смоленская область
	44,26
	18,01
	11,98
	14,27

	Тамбовская область
	24,84
	9,45
	6,92
	8,47

	Тверская область
	47,96
	19,34
	13,09
	15,52

	Тульская область
	83,87
	33,01
	25,37
	25,49

	Ярославская область
	113,31
	41,47
	33,97
	37,88

	г. Москва
	7034,42
	2699,86
	2311,13
	2023,43

	СЕВЕРО-ЗАПАДНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	2528,57
	855,60
	821,94
	851,02

	Республика Карелия
	30,88
	9,99
	9,62
	11,27

	Республика Коми
	32,42
	12,63
	9,22
	10,56

	Архангельская область
	32,53
	11,85
	10,01
	10,67

	 Ненецкий автономный округ
	1,37
	0,49
	0,39
	0,49

	Вологодская область
	31,31
	11,74
	9,46
	10,11

	Калининградская область
	272,43
	84,42
	90,58
	97,43

	Ленинградская область
	196,91
	53,93
	66,80
	76,17

	Мурманская область
	40,93
	14,31
	11,70
	14,92

	Новгородская область
	15,73
	5,20
	4,58
	5,95

	Псковская область
	33,90
	12,44
	10,36
	11,10

	г. Санкт-Петербург
	1841,54
	639,09
	599,61
	602,84

	ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	845,63
	311,06
	261,86
	272,71

	Республика Адыгея
	8,55
	3,20
	2,54
	2,80

	Республика Дагестан
	9,32
	3,19
	2,05
	4,08

	Республика Ингушетия
	4,97
	1,18
	2,32
	1,47

	Кабардино-Балкарская Республика
	9,29
	3,83
	2,59
	2,88

	Республика Калмыкия — Хальмг Тангч
	4,32
	1,56
	1,42
	1,34

	Карачаево-Черкесская Республика
	3,13
	1,28
	0,87
	0,99

	Республика Северная Осетия — Алания
	20,30
	6,98
	6,96
	6,37

	Чеченская Республика
	0,00
	0,00
	0,00
	0,00

	Краснодарский край
	374,40
	139,58
	110,45
	124,37

	Ставропольский край
	106,03
	37,60
	32,57
	35,86

	Астраханская область
	34,32
	14,13
	9,79
	10,40

	Волгоградская область
	62,44
	23,08
	18,73
	20,64

	Ростовская область
	208,57
	75,47
	71,58
	61,52

	ПРИВОЛЖСКИЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	1022,46
	370,65
	307,96
	343,85

	Республика Башкортостан
	81,96
	27,52
	25,27
	29,17

	Республика Марий Эл
	12,79
	4,14
	3,93
	4,73

	Республика Мордовия
	12,74
	4,72
	3,63
	4,40

	Республика Татарстан
	139,76
	49,54
	42,45
	47,77

	Удмуртская Республика
	32,62
	12,52
	10,06
	10,05

	Чувашская Республика
	26,60
	8,15
	7,89
	10,56

	Кировская область
	21,60
	7,38
	6,09
	8,14

	Нижегородская область
	222,64
	82,31
	66,75
	73,57

	Оренбургская область
	46,02
	17,81
	12,79
	15,42

	Пензенская область
	29,29
	10,34
	8,90
	10,06

	Пермская область
	79,28
	31,44
	22,82
	25,01

	 Коми-Пермяцкий автономный округ
	0,34
	0,16
	0,07
	0,11

	Самарская область
	216,98
	83,29
	64,78
	68,91

	Саратовская область
	77,38
	23,46
	26,02
	27,90

	Ульяновская область
	22,80
	8,03
	6,60
	8,17

	УРАЛЬСКИЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	667,43
	252,21
	198,54
	216,68

	Курганская область
	10,39
	3,75
	2,79
	3,85

	Свердловская область
	338,02
	128,32
	99,98
	109,71

	Тюменская область
	224,10
	86,36
	68,35
	69,39

	 Ханты-Мансийский автономный округ
	95,17
	36,51
	29,85
	28,80

	 Ямало-Ненецкий автономный округ
	45,92
	19,02
	13,43
	13,46

	Челябинская область
	94,92
	33,79
	27,41
	33,72

	СИБИРСКИЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	577,14
	210,87
	169,39
	196,88

	Республика Алтай
	2,93
	0,98
	0,96
	0,99

	Республика Бурятия
	9,55
	3,50
	2,67
	3,38

	Республика Тыва
	0,44
	0,19
	0,12
	0,13

	Республика Хакасия
	8,38
	3,28
	2,27
	2,83

	Алтайский край
	69,05
	22,87
	19,92
	26,26

	Красноярский край
	79,84
	31,72
	23,27
	24,86

	 Таймырский автономный округ
	1,33
	0,55
	0,36
	0,43

	 Эвенкийский автономный округ
	0,00
	0,00
	0,00
	0,00

	Иркутская область
	68,45
	21,32
	21,53
	25,60

	 Усть-Ордынский Бурятский автономный округ
	0,00
	0,00
	0,00
	0,00

	Кемеровская область
	58,39
	22,37
	17,16
	18,87

	Новосибирская область
	126,52
	49,29
	35,78
	41,46

	Омская область
	100,82
	35,91
	30,46
	34,44

	Томская область
	41,75
	15,82
	11,81
	14,12

	Читинская область
	11,01
	3,62
	3,44
	3,96

	 Агинский Бурятский автономный округ
	0,18
	0,05
	0,05
	0,08

	ДАЛЬНЕВОСТОЧНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	439,82
	163,11
	134,20
	142,52

	Республика Саха (Якутия)
	26,74
	9,38
	7,62
	9,74

	Приморский край
	193,10
	64,77
	59,36
	68,97

	Хабаровский край
	114,95
	47,00
	35,12
	32,83

	Амурская область
	15,19
	6,51
	3,92
	4,76

	Камчатская область
	14,69
	5,96
	4,06
	4,67

	 Корякский автономный округ
	0,16
	0,08
	0,03
	0,05

	Магаданская область
	8,07
	3,56
	2,49
	2,02

	Сахалинская область
	63,32
	24,49
	20,52
	18,32

	Еврейская автономная область
	2,17
	0,88
	0,65
	0,64

	Чукотский автономный округ
	1,60
	0,56
	0,45
	0,59

	Итого по федеральным округам**
	14 455,78
	5373,61
	4602,62
	4479,55

	Абсолютная ошибка (млн. долл.)
	16,87
	7,18
	2,99
	6,69

	Ошибка в % к общей сумме
	0,12
	0,13
	0,07
	0,15


* Данные консолидированных отчетов уполномоченных банков.

** Данные отчетов филиалов и головных офисов уполномоченных банков.

Сводные данные об объемах продажи наличной иностранной валюты уполномоченными банками и их филиалами физическим лицам в 2004 году

(в долларовом эквиваленте по всем видам валют без учета конверсионных операций одной иностранной валюты в другую иностранную валюту)

(млн. долл. США)

	Федеральные округа
	Всего
	I квартал
	II квартал
	III квартал

	Всего по Российской Федерации*
	22 037,30
	4730,40
	7165,48
	10 141,42

	ЦЕНТРАЛЬНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	10 965,99
	2325,42
	3501,16
	5139,40

	Белгородская область
	75,29
	12,99
	23,88
	38,42

	Брянская область
	72,94
	12,93
	24,92
	35,09

	Владимирская область
	102,94
	23,57
	35,77
	43,60

	Воронежская область
	203,51
	32,93
	67,79
	102,78

	Ивановская область
	48,05
	10,01
	14,83
	23,22

	Калужская область
	60,18
	12,48
	20,66
	27,04

	Костромская область
	34,15
	6,15
	11,28
	16,71

	Курская область
	54,72
	10,07
	18,33
	26,32

	Липецкая область
	41,46
	7,80
	13,30
	20,36

	Московская область
	550,71
	104,89
	176,47
	269,36

	Орловская область
	42,18
	8,29
	12,15
	21,74

	Рязанская область
	69,97
	13,61
	23,85
	32,51

	Смоленская область
	61,07
	12,94
	21,19
	26,94

	Тамбовская область
	29,46
	6,31
	8,57
	14,58

	Тверская область
	70,38
	14,10
	23,91
	32,37

	Тульская область
	118,99
	25,69
	39,04
	54,27

	Ярославская область
	175,95
	41,97
	59,96
	74,02

	г. Москва
	9154,04
	1968,69
	2905,28
	4280,07

	СЕВЕРО-ЗАПАДНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	2629,68
	632,69
	890,06
	1106,92

	Республика Карелия
	37,57
	10,11
	12,44
	15,02

	Республика Коми
	58,57
	14,10
	19,83
	24,65

	Архангельская область
	43,58
	9,89
	14,74
	18,95

	 Ненецкий автономный округ
	2,32
	0,44
	0,81
	1,07

	Вологодская область
	57,71
	14,82
	18,46
	24,43

	Калининградская область
	176,14
	43,41
	61,19
	71,54

	Ленинградская область
	209,44
	47,23
	74,33
	87,88

	Мурманская область
	82,10
	19,36
	27,73
	35,02

	Новгородская область
	26,52
	6,29
	8,54
	11,70

	Псковская область
	25,80
	5,60
	9,34
	10,85

	г. Санкт-Петербург
	1912,24
	461,88
	643,48
	806,88

	ЮЖНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	1937,52
	351,16
	609,30
	977,07

	Республика Адыгея
	12,93
	2,06
	4,50
	6,38

	Республика Дагестан
	212,40
	19,82
	81,75
	110,84

	Республика Ингушетия
	11,88
	1,69
	2,93
	7,26

	Кабардино-Балкарская Республика
	28,79
	6,65
	9,44
	12,70

	Республика Калмыкия — Хальмг Тангч
	6,21
	1,46
	1,76
	3,00

	Карачаево-Черкесская Республика
	7,52
	1,75
	2,32
	3,45

	Республика Северная Осетия — Алания
	90,89
	17,67
	34,88
	38,34

	Чеченская Республика
	0,00
	0,00
	0,00
	0,00

	Краснодарский край
	594,46
	102,09
	166,25
	326,12

	Ставропольский край
	326,03
	71,79
	116,07
	138,17

	Астраханская область
	78,38
	15,36
	18,00
	45,01

	Волгоградская область
	119,21
	26,24
	33,62
	59,34

	Ростовская область
	448,84
	84,57
	137,80
	226,48

	ПРИВОЛЖСКИЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	1875,68
	400,52
	595,21
	879,96

	Республика Башкортостан
	210,81
	43,01
	65,38
	102,41

	Республика Марий Эл
	7,35
	1,46
	2,13
	3,77

	Республика Мордовия
	13,24
	3,06
	4,31
	5,87

	Республика Татарстан
	226,81
	51,40
	70,23
	105,18

	Удмуртская Республика
	60,01
	13,72
	18,72
	27,58

	Чувашская Республика
	25,66
	5,46
	7,42
	12,78

	Кировская область
	34,41
	7,50
	11,06
	15,86

	Нижегородская область
	291,56
	64,26
	97,95
	129,35

	Оренбургская область
	109,84
	22,46
	34,48
	52,90

	Пензенская область
	42,16
	10,28
	12,99
	18,90

	Пермская область
	196,29
	46,04
	60,87
	89,38

	 Коми-Пермяцкий автономный округ
	0,25
	0,06
	0,08
	0,12

	Самарская область
	510,73
	104,13
	164,29
	242,31

	Саратовская область
	110,67
	20,50
	33,47
	56,70

	Ульяновская область
	36,16
	7,24
	11,93
	16,99


	УРАЛЬСКИЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	1741,07
	402,38
	585,29
	753,40

	Курганская область
	23,59
	5,39
	7,43
	10,77

	Свердловская область
	775,18
	176,82
	260,92
	337,44

	Тюменская область
	671,79
	163,02
	234,03
	274,75

	 Ханты-Мансийский автономный округ
	291,97
	67,87
	102,49
	121,61

	 Ямало-Ненецкий автономный округ
	180,61
	46,58
	66,78
	67,26

	Челябинская область
	270,51
	57,15
	82,92
	130,44

	СИБИРСКИЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	1819,01
	371,18
	601,67
	846,16

	Республика Алтай
	3,32
	0,86
	0,80
	1,67

	Республика Бурятия
	41,87
	8,76
	13,60
	19,51

	Республика Тыва
	0,92
	0,27
	0,31
	0,34

	Республика Хакасия
	28,31
	5,24
	8,67
	14,40

	Алтайский край
	141,84
	32,35
	45,34
	64,15

	Красноярский край
	324,04
	63,00
	107,04
	154,00

	 Таймырский автономный округ
	2,70
	0,50
	1,05
	1,15

	 Эвенкийский автономный округ
	0,00
	0,00
	0,00
	0,00

	Иркутская область
	288,17
	60,76
	100,34
	127,08

	 Усть-Ордынский Бурятский автономный округ
	0,00
	0,00
	0,00
	0,00

	Кемеровская область
	194,53
	39,36
	60,09
	95,09

	Новосибирская область
	430,26
	81,27
	143,60
	205,39

	Омская область
	222,24
	47,20
	73,51
	101,53

	Томская область
	93,37
	20,69
	30,09
	42,59

	Читинская область
	50,14
	11,43
	18,30
	20,41

	 Агинский Бурятский автономный округ
	0,44
	0,06
	0,14
	0,24

	ДАЛЬНЕВОСТОЧНЫЙ ФЕДЕРАЛЬНЫЙ ОКРУГ
	1039,72
	236,67
	379,04
	424,02

	Республика Саха (Якутия)
	103,52
	27,56
	34,81
	41,15

	Приморский край
	436,62
	95,24
	162,12
	179,27

	Хабаровский край
	271,25
	64,21
	100,69
	106,35

	Амурская область
	60,64
	12,17
	22,45
	26,03

	Камчатская область
	49,88
	10,13
	17,12
	22,63

	 Корякский автономный округ
	0,33
	0,06
	0,15
	0,12

	Магаданская область
	26,60
	6,98
	8,83
	10,79

	Сахалинская область
	79,51
	17,62
	28,53
	33,37

	Еврейская автономная область
	5,21
	1,25
	2,02
	1,94

	Чукотский автономный округ
	6,49
	1,52
	2,48
	2,50

	Итого по федеральным округам**
	22 008,68
	4720,02
	7161,73
	10 126,93

	Абсолютная ошибка (млн. долл.)
	28,62
	10,38
	3,75
	14,49

	Ошибка в % к общей сумме
	0,13
	0,22
	0,05
	0,14


* Данные консолидированных отчетов уполномоченных банков.

** Данные отчетов филиалов и головных офисов уполномоченных банков.

Материал подготовлен Департаментом валютного регулирования и валютного контроля

Сводные данные об объемах операций с физическими лицами по покупке и продаже основных видов иностранной валюты уполномоченными банками за сентябрь 2004 года*

(по видам валют в тыс. единиц)

	Наименование региона
	Доллар США
	Евро

	
	куплено у физических лиц
	средний расчетный курс
	продано физическим лицам
	средний расчетный курс
	куплено у физических лиц
	средний расчетный курс
	продано физическим лицам
	средний расчетный курс

	ВСЕГО ПО РОССИИ
	1 311 625,4
	29,10
	2 835 241,8
	29,34
	176 941,7
	35,36
	319 687,3
	35,90

	Центральный округ
	760 046,9
	29,11
	1 585 595,7
	29,32
	70 015,0
	35,36
	143 076,5
	35,90

	Белгородская область
	4 508,4
	29,17
	8 965,4
	29,39
	707,0
	35,45
	1 170,2
	35,99

	Брянская область
	3 083,8
	29,07
	7 041,8
	29,40
	706,6
	35,24
	1 565,9
	35,85

	Владимирская область
	6 527,8
	29,12
	10 194,9
	29,40
	1 447,1
	35,53
	2 757,4
	35,74

	Воронежская область
	10 313,9
	29,20
	22 102,0
	29,32
	2 034,8
	35,51
	3 994,1
	35,81

	Ивановская область
	3 021,4
	29,15
	6 623,2
	29,30
	655,3
	35,43
	1 080,4
	35,82

	Калужская область
	4 451,5
	29,05
	6 651,2
	29,65
	497,8
	35,21
	720,3
	36,14

	Костромская область
	2 170,3
	29,11
	4 347,6
	29,35
	490,5
	35,38
	658,6
	35,92

	Курская область
	3 539,0
	29,20
	6 705,7
	29,35
	524,8
	35,45
	896,8
	35,86

	Липецкая область
	2 592,4
	29,14
	4 918,7
	29,43
	578,8
	35,37
	1 285,0
	35,89

	Московская область
	48 799,0
	28,88
	106 928,4
	29,44
	3 696,3
	35,02
	4 779,8
	36,20

	Орловская область
	3 261,9
	29,20
	5 772,4
	29,33
	642,2
	35,32
	918,2
	35,86

	Рязанская область
	4 748,6
	28,93
	7 608,5
	29,43
	574,9
	35,20
	1 131,3
	36,06

	Смоленская область
	4 034,0
	29,00
	6 152,8
	29,53
	619,2
	34,90
	759,6
	35,99

	Тамбовская область
	2 051,1
	29,18
	3 651,8
	29,42
	421,2
	35,53
	689,2
	35,91

	Тверская область
	4 939,1
	29,01
	8 514,6
	29,50
	410,3
	35,06
	925,1
	36,16

	Тульская область
	7 405,5
	29,10
	12 677,4
	29,41
	922,0
	35,31
	1 620,1
	36,05

	Ярославская область
	11 364,4
	29,16
	17 463,4
	29,34
	1 904,8
	35,53
	3 065,3
	35,88

	г. Москва
	633 234,6
	29,12
	1 339 275,9
	29,30
	53 181,5
	35,37
	115 059,2
	35,88

	Северо-Западный округ
	230 764,9
	29,08
	263 904,4
	29,32
	45 644,0
	35,35
	49 208,5
	35,84

	Республика Карелия
	2 344,8
	29,07
	3 512,5
	29,44
	1 136,8
	34,95
	989,3
	35,89

	Республика Коми
	2 875,7
	29,16
	5 938,9
	29,53
	704,5
	35,34
	1 023,1
	36,07

	Архангельская область
	2 884,8
	29,04
	4 640,8
	29,39
	629,1
	35,31
	873,5
	35,72

	Ненецкий авт. округ
	188,7
	29,13
	212,0
	29,62
	7,8
	35,47
	29,7
	36,32

	Вологодская область
	2 554,6
	29,12
	5 586,7
	29,44
	809,3
	35,28
	1 382,4
	35,91

	Калининградская область
	23 791,6
	29,11
	14 714,1
	29,26
	6 271,5
	35,30
	5 243,8
	35,95

	Ленинградская область
	19 040,7
	29,11
	21 526,2
	29,31
	5 140,8
	35,42
	5 470,1
	35,76

	Мурманская область
	4 719,4
	29,09
	8 962,2
	29,40
	692,5
	35,31
	1 247,3
	36,03

	Новгородская область
	1 632,2
	29,04
	2 876,2
	29,59
	275,8
	34,91
	477,5
	36,14

	Псковская область
	2 302,0
	28,78
	2 817,2
	29,47
	837,3
	34,83
	341,0
	36,02

	г. Санкт-Петербург
	168 619,1
	29,07
	193 329,6
	29,30
	29 146,4
	35,39
	32 160,5
	35,82

	Южный округ
	73 735,9
	29,14
	243 398,0
	29,38
	13 018,7
	35,36
	29 766,6
	35,92

	Республика Адыгея
	629,2
	29,15
	1 489,7
	29,39
	225,4
	35,40
	223,4
	35,92

	Республика Дагестан
	352,5
	29,29
	30 749,8
	29,35
	886,5
	35,7
	2 071,3
	35,74

	Ингушская Республика
	270,6
	29,08
	3 322,1
	29,53
	110,2
	35,25
	104,8
	35,96

	Кабардино-Балкарская Республика
	576,2
	29,18
	3 589,6
	29,44
	139,9
	35,27
	444,7
	35,93

	Республика Калмыкия
	160,5
	29,17
	491,6
	29,43
	56,2
	35,28
	65,4
	35,91

	Карачаево-Черкесская Республика
	190,7
	29,18
	851,9
	29,47
	48,6
	35,28
	119,4
	35,94

	Республика Северная Осетия — Алания
	1 929,8
	29,20
	6 411,3
	29,42
	99,5
	35,19
	432,8
	35,85

	Краснодарский край
	36 095,5
	29,14
	78 650,9
	29,39
	4 546,8
	35,35
	10 614,2
	35,97

	Ставропольский край
	8 414,9
	29,18
	38 710,5
	29,41
	2 047,8
	35,29
	3 518,7
	35,93

	Астраханская область
	3 129,6
	29,09
	16 007,2
	29,37
	437,5
	35,43
	1 094,0
	35,94

	Волгоградская область
	5 037,5
	29,07
	14 522,9
	29,38
	1 379,1
	35,24
	3 371,0
	35,87

	Ростовская область
	16 948,8
	29,14
	48 600,5
	29,36
	3 041,3
	35,41
	7 707,1
	35,91

	Приволжский округ
	91 671,1
	29,13
	208 429,1
	29,37
	19 953,7
	35,42
	41 276,7
	35,90

	Республика Башкортостан
	7 178,6
	29,11
	25 045,0
	29,35
	2 099,3
	35,30
	4 444,6
	35,80

	Республика Марий Эл
	1 251,5
	29,07
	888,6
	29,43
	220,0
	35,35
	282,8
	35,93

	Мордовская Республика
	1 368,6
	29,06
	1 267,6
	29,58
	183,6
	35,22
	344,9
	36,00

	Республика Татарстан
	14 047,7
	29,15
	24 351,7
	29,40
	2 986,9
	35,38
	3 970,4
	35,90

	Удмуртская Республика
	2 549,2
	29,13
	6 074,9
	29,37
	621,2
	35,41
	1 358,3
	35,95

	Чувашская Республика
	3 046,9
	29,09
	2 739,0
	29,38
	433,5
	35,46
	641,9
	36,11

	Кировская область
	2 164,2
	29,14
	3 561,8
	29,44
	508,2
	35,36
	991,8
	35,90

	Нижегородская область
	20 453,3
	29,13
	31 992,7
	29,37
	3 075,6
	35,49
	5 601,6
	35,92

	Оренбургская область
	3 506,3
	29,15
	12 314,8
	29,37
	1 252,8
	35,35
	2 738,1
	35,93

	Пензенская область
	2 561,3
	29,11
	4 711,5
	29,45
	592,6
	35,49
	1 029,5
	35,93

	Пермская область
	6 091,6
	29,12
	20 495,9
	29,35
	1 865,4
	35,45
	4 531,0
	35,87

	Коми-Пермяцкий авт. округ
	19,8
	29,06
	43,7
	29,36
	8,2
	35,22
	6,6
	36,06

	Самарская область
	18 470,9
	29,10
	57 797,8
	29,35
	3 681,4
	35,42
	10 835,2
	35,88

	Саратовская область
	6 925,8
	29,16
	12 546,6
	29,42
	1 883,5
	35,46
	3 576,7
	35,99

	Ульяновская область
	2 055,2
	29,08
	4 641,1
	29,41
	549,9
	35,54
	929,7
	36,01

	Уральский округ
	60 035,4
	29,14
	187 952,8
	29,40
	12 717,1
	35,42
	28 987,6
	35,92

	Курганская область
	1 042,2
	29,19
	2 695,8
	29,41
	233,6
	35,34
	538,5
	36,02

	Свердловская область
	31 813,9
	29,17
	85 652,0
	29,35
	5 894,2
	35,51
	11 920,4
	35,90

	Тюменская область
	19 119,3
	29,10
	70 058,4
	29,47
	4 318,2
	35,32
	9 145,1
	35,94

	Ханты-Мансийский авт. округ
	8 197,5
	29,05
	33 671,3
	29,51
	1 681,7
	35,26
	3 588,8
	35,94

	Ямало-Ненецкий авт. округ
	3 931,7
	29,04
	16 337,0
	29,49
	1 031,5
	35,21
	2 076,6
	35,97

	Челябинская область
	8 059,9
	29,11
	29 546,6
	29,40
	2 271,1
	35,39
	7 383,6
	35,93

	Сибирский округ
	49 229,3
	29,11
	213 940,6
	29,39
	13 393,5
	35,29
	23 595,4
	35,92

	Республика Алтай
	229,3
	29,18
	431,5
	29,42
	62,6
	35,11
	83,0
	35,82

	Республика Бурятия
	921,2
	28,87
	4 917,7
	29,45
	187,2
	34,97
	238,5
	35,91

	Республика Тыва
	34,6
	28,88
	94,5
	29,58
	15,0
	35,14
	5,4
	36,08

	Республика Хакасия
	576,1
	29,14
	2 831,2
	29,53
	228,8
	35,18
	375,2
	36,15

	Алтайский край
	5 284,3
	29,17
	18 355,5
	29,34
	1 876,2
	34,98
	2 770,5
	35,89

	Красноярский край
	6 618,5
	29,07
	36 722,7
	29,39
	1 520,3
	35,25
	3 630,7
	35,96

	Таймырский авт. округ
	109,6
	29,02
	336,8
	29,52
	17,9
	34,72
	31,9
	36,54

	Иркутская область
	8 611,2
	29,07
	31 967,2
	29,35
	753,3
	35,10
	1 736,9
	36,00

	Кемеровская область
	4 768,1
	29,08
	26 248,0
	29,41
	1 364,9
	35,43
	3 344,8
	36,04

	Новосибирская область
	10 381,5
	29,10
	51 878,0
	29,37
	3 294,8
	35,46
	5 400,8
	35,93

	Омская область
	6 897,5
	29,18
	25 442,9
	29,32
	3 060,8
	35,38
	3 975,9
	35,73

	Томская область
	3 817,2
	29,13
	9 746,7
	29,38
	888,8
	35,18
	1 796,7
	35,98

	Читинская область
	1 089,8
	29,08
	5 304,8
	29,92
	140,8
	34,79
	237,0
	35,88

	Агинский Бурятский авт. округ
	18,0
	29,06
	69,1
	30,19
	0,8
	34,5
	0,0
	0,0

	Дальневосточный округ
	46 141,9
	29,04
	132 021,3
	29,39
	2 199,5
	35,08
	3 776,0
	36,15

	Республика Саха (Якутия)
	2 989,7
	28,99
	11 589,3
	29,54
	369,3
	34,76
	562,8
	36,04

	Приморский край
	22 896,5
	29,06
	57 826,1
	29,29
	692,5
	35,26
	982,8
	36,04

	Хабаровский край
	12 031,5
	29,00
	33 879,9
	29,39
	578,8
	34,95
	1 074,4
	36,14

	Амурская область
	1 319,4
	29,09
	6 625,1
	29,47
	83,8
	35,11
	177,1
	36,32

	Камчатская область
	1 234,5
	29,02
	7 923,9
	29,57
	179,4
	35,00
	295,8
	36,31

	Корякский авт. округ
	39,5
	28,75
	18,4
	29,96
	0,0
	0,0
	1,0
	38,2

	Магаданская область
	624,6
	28,89
	3 111,5
	29,56
	107,0
	35,31
	209,0
	36,19

	Сахалинская область
	4 638,7
	29,05
	9 868,5
	29,52
	132,6
	35,42
	393,5
	36,36

	Еврейская авт. область
	168,1
	29,09
	521,9
	29,68
	11,6
	35,5
	18,2
	36,17

	Чукотский авт. округ
	239,0
	28,87
	675,0
	29,88
	44,6
	35,17
	62,4
	36,35


* Без учета объемов конверсионных операций одной иностранной валюты в другую иностранную валюту.

ставки денежного рынка
СООБЩЕНИЕ 
об итогах проведения ломбардного кредитного аукциона

Департамент внешних и общественных связей Банка России сообщает, что 16 ноября 2004 года Центральный банк Российской Федерации провел ломбардный кредитный аукцион (по американскому способу) со сроком кредита 2 недели (14 календарных дней, дата предоставления ломбардного кредита Банка России по итогам аукциона — 17 ноября 2004 года, дата погашения ломбардного кредита и уплаты процентов по нему — 1 декабря 2004 года).

Центральным банком Российской Федерации установлена ставка отсечения в размере 7,40% годовых.

Средневзвешенная процентная ставка — 7,40% годовых.

16.11.2004 г.

СООБЩЕНИЕ
об итогах проведения депозитных аукционов

Департамент внешних и общественных связей Банка России сообщает, что 18 ноября 2004 года Центральный банк Российской Федерации в соответствии со ст. 46 Федерального закона от 10.07.2002 № 86-ФЗ “О Центральном банке Российской Федерации (Банке России)” и Положением Банка России от 05.11.2002 № 203-П “О порядке проведения Центральным банком Российской Федерации депозитных операций с кредитными организациями в валюте Российской Федерации” провел депозитные аукционы, в том числе с использованием системы электронных торгов ММВБ, со сроком депозита 4 недели (дата привлечения средств в депозит — 18 ноября 2004 года, дата возврата депозита и уплаты процентов — 16 декабря 2004 года) и 3 месяца (дата привлечения средств в депозит — 18 ноября 2004 года, дата возврата депозита и уплаты процентов — 17 февраля 2005 года).

В аукционе со сроком депозита 4 недели приняли участие 9 банков-резидентов из 4 регионов.

На аукцион банками были поданы заявки с предложением процентных ставок в диапазоне от 1,15 до 8 процентов годовых.

Центральным банком Российской Федерации установлена ставка отсечения в размере 1,4 процента годовых.

Средневзвешенная процентная ставка — 1,27 процента годовых.

В аукционе со сроком депозита 3 месяца приняли участие 5 банков-резидентов.

На аукцион банками были поданы заявки с предложением процентных ставок в диапазоне от 2,8 до 8 процентов годовых.

Центральным банком Российской Федерации установлена ставка отсечения в размере 2,9 процента годовых.

Средневзвешенная процентная ставка — 2,89 процента годовых.

18.11.2004 г.

Ставки привлечения валюты Российской Федерации по депозитным операциям Банка России на денежном рынке

	Дата
	Срок депозитов
	Ставка по депозитам, % годовых
	Время привлечения депозитов

	15.11.2004
	“Том-некст” (с 16.11.2004 до 17.11.2004)
	0,5
	до 17.00

	
	“Спот-некст” (с 17.11.2004 до 18.11.2004)
	0,5
	до 17.00

	
	“1 неделя” (с 15.11.2004 до 22.11.2004)
	1,0
	до 17.00

	
	“Спот-неделя” (с 17.11.2004 до 24.11.2004)
	1,0
	до 17.00

	
	“До востребования”
	0,5
	до 17.00

	16.11.2004
	“Том-некст” (с 17.11.2004 до 18.11.2004)
	0,5
	до 17.00

	
	“Спот-некст” (с 18.11.2004 до 19.11.2004)
	0,5
	до 17.00

	
	“1 неделя” (с 16.11.2004 до 23.11.2004)
	1,0
	до 17.00

	
	“Спот-неделя” (с 18.11.2004 до 25.11.2004)
	1,0
	до 17.00

	
	“До востребования”
	0,5
	до 17.00

	17.11.2004
	“Том-некст” (с 18.11.2004 до 19.11.2004)
	0,5
	до 17.00

	
	“Спот-некст” (с 19.11.2004 до 22.11.2004)
	0,5
	до 17.00

	
	“1 неделя” (с 17.11.2004 до 24.11.2004)
	1,0
	до 17.00

	
	“Спот-неделя” (с 19.11.2004 до 26.11.2004)
	1,0
	до 17.00

	
	“До востребования”
	0,5
	до 17.00

	18.11.2004
	“Том-некст” (с 19.11.2004 до 22.11.2004)
	0,5
	до 17.00

	
	“Спот-некст” (с 22.11.2004 до 23.11.2004)
	0,5
	до 17.00

	
	“1 неделя” (с 18.11.2004 до 25.11.2004)
	1,0
	до 17.00

	
	“Спот-неделя” (с 22.11.2004 до 29.11.2004)
	1,0
	до 17.00

	
	“До востребования”
	0,5
	до 17.00

	19.11.2004
	“Том-некст” (с 22.11.2004 до 23.11.2004)
	0,5
	до 16.00

	
	“Спот-некст” (с 23.11.2004 до 24.11.2004)
	0,5
	до 16.00

	
	“1 неделя” (с 19.11.2004 до 26.11.2004)
	1,0
	до 16.00

	
	“Спот-неделя” (с 23.11.2004 до 30.11.2004)
	1,0
	до 16.00

	
	“До востребования”
	0,5
	до 16.00


Ставка по кредиту overnight (однодневный расчетный кредит)

	
	16.11
	17.11
	18.11
	19.11
	22.11

	Ставка по кредиту overnight, % годовых
	13
	13
	13
	13
	13


Показатели ставок межбанковского рынка, рассчитываемые Центральным банком Российской Федерации на основе ставок кредитных организаций
15—19 ноября 2004 года

ОБЪЯВЛЕННЫЕ СТАВКИ ПО ПРИВЛЕЧЕНИЮ КРЕДИТОВ
(MIBID — Moscow Interbank Bid)
Российский рубль (в процентах годовых)

	Срок кредита
	Дата
	Средняя за период

	
	15.11.2004
	16.11.2004
	17.11.2004
	18.11.2004
	19.11.2004
	значение
	изменение*

	1 день
	0,41
	0,40
	0,41
	0,40
	0,40
	0,40
	—0,05

	От 2 до 7 дней
	1,33
	1,41
	1,39
	1,34
	1,29
	1,35
	—0,07

	От 8 до 30 дней
	2,11
	2,10
	2,01
	2,01
	1,94
	2,03
	—0,42

	От 31 до 90 дней
	4,08
	4,14
	4,21
	4,35
	4,26
	4,21
	—0,16

	От 91 до 180 дней
	5,34
	5,34
	5,34
	5,34
	5,39
	5,35
	—0,32

	От 181 дня до 1 года
	6,36
	6,37
	6,37
	6,37
	6,33
	6,36
	—0,11


ОБЪЯВЛЕННЫЕ СТАВКИ ПО РАЗМЕЩЕНИЮ КРЕДИТОВ
(MIBOR — Moscow Interbank Offered Rate)
Российский рубль (в процентах годовых)

	Срок кредита
	Дата
	Средняя за период

	
	15.11.2004
	16.11.2004
	17.11.2004
	18.11.2004
	19.11.2004
	значение
	изменение*

	1 день
	1,25
	1,23
	1,21
	1,23
	1,21
	1,23
	—0,03

	От 2 до 7 дней
	2,65
	2,62
	2,58
	2,60
	2,51
	2,59
	—0,13

	От 8 до 30 дней
	3,80
	3,69
	3,64
	3,62
	3,51
	3,65
	—0,64

	От 31 до 90 дней
	5,71
	5,68
	5,76
	6,14
	5,77
	5,81
	0,05

	От 91 до 180 дней
	7,13
	6,95
	6,92
	6,98
	6,97
	6,99
	—0,10

	От 181 дня до 1 года
	8,81
	8,80
	8,77
	8,84
	8,80
	8,80
	0,23


ФАКТИЧЕСКИЕ СТАВКИ ПО ПРЕДОСТАВЛЕНИЮ КРЕДИТОВ
(MIACR — Moscow Interbank Actual Credit Rate)
Российский рубль (в процентах годовых)

	Срок кредита
	Дата
	Средняя за период**

	
	12.11.2004
	15.11.2004
	16.11.2004
	17.11.2004
	18.11.2004
	значение
	изменение

	1 день
	1,04
	1,07
	1,18
	1,17
	1,26
	1,14
	—0,02

	От 2 до 7 дней
	1,04
	3,02
	1,24
	1,26
	1,74
	1,15
	0,03

	От 8 до 30 дней
	4,25
	2,50
	2,50
	2,51
	1,34
	1,41
	—2,23

	От 31 до 90 дней
	13,30
	
	
	12,60
	3,20
	7,20
	0,90

	От 91 до 180 дней
	
	
	11,50
	5,68
	10,00
	7,15
	—5,79

	От 181 дня до 1 года
	
	6,00
	6,97
	12,49
	12,91
	6,96
	—6,23


* По сравнению с периодом с 9.11.2004 по 12.11.2004, в процентных пунктах.

** Ставки рассчитываются как средневзвешенные по объемам фактических сделок по предоставлению межбанковских кредитов кредитными организациями; изменение по сравнению с периодом с 5.11.2004 по 11.11.2004, в процентных пунктах.
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Комментарий

C 1.04.2004 данные по ставкам межбанковского кредитного рынка (МИБОР, МИБИД, МИАКР) рассчитываются на основе формы отчетности № 0409325, введенной Указанием Банка России № 1376-У от 16 января 2004 года.

Методология расчета показателей остается неизменной: заявляемые ставки МИБОР и МИБИД рассчитываются как среднее арифметическое из ставок по отдельным банкам. Средняя фактическая ставка МИАКР рассчитывается как средняя взвешенная по объему предоставленных кредитов по каждому сроку.

По решению Комитета по денежно-кредитной политике Банка России от 31.01.2003 в состав кредитных организаций, уполномоченных на предоставление отчетности по форме № 0409325, включены: АБН АМРО Банк А.О., ОАО АКБ “Автобанк-НИКойл”, ОАО ”Альфа-Банк”, АКБ “БИН” (ОАО), ОАО “Банк Москвы”, ООО “Банк Корпоративного Финансирования”, ОАО “Внешторгбанк”, АБ “Газпромбанк” (ЗАО), ЗАО КБ “Гута-Банк”, Инвестиционный Банк “ТРАСТ” (ОАО), ООО “Дойче Банк”, КБ “Евротраст” (ЗАО), ОАО АКБ “Еврофинанс”, ЗАО “Вест ЛБ Восток”, ОАО Банк “Зенит”, АБ “ИБГ НИКойл” (ОАО), “ИНГ Банк (Евразия)” ЗАО, ЗАО “Коммерцбанк (Евразия)”, ЗАО “Международный Московский Банк”, ЗАО “Международный Промышленный Банк”, АКБ “МБРР” (ОАО), ОАО “МДМ-Банк”, “МПИ-Банк” (ЗАО), АКБ “Национальный Резервный Банк”, “Номос-банк” (ЗАО), ОАО КБ “Визави”, ОАО Банк “Петрокоммерц”, АКБ “Пробизнесбанк”, ЗАО “Райффайзенбанк Австрия”, ОАО АКБ “Росбанк”, АКБ “Русский Генеральный банк” (ОАО), Сбербанк России, ЗАО КБ “Ситибанк”, ОАО “Транс Кредит Банк”.

С 1.03.2003 публикуемые показатели по ставкам межбанковского кредитного рынка рассчитываются на основе данных указанных банков.

Данные о ставках финансового рынка

	
	2003 г.
	2003 г.
	2004 г.

	
	
	I кв.
	II кв.
	III кв.
	IV кв.
	I кв.
	II кв.
	III кв.

	Межбанковская ставка1
	3,8
	4,2
	1,6
	6,0
	3,3
	1,4
	7,2
	3,7

	Доходность ГКО2
	5,4
	7,7
	4,7
	4,3
	4,7
	3,0
	3,1
	3,2

	Доходность ОБР3
	—
	—
	—
	—
	—
	—
	—
	—

	Депозитная ставка4
	4,5
	4,4
	4,6
	4,5
	4,4
	4,3
	3,7
	3,4

	Депозитная ставка, кроме депозитов “до востребования” 5
	10,9
	11,7
	10,9
	10,5
	10,6
	9,5
	9,0
	9,2

	Ставка по кредитам6
	13,0
	14,0
	13,3
	12,3
	12,3
	11,6
	12,1
	11,4


	
	2003 г.
	2004 г.

	
	октябрь
	ноябрь
	декабрь
	январь
	февраль
	март
	апрель
	май
	июнь
	июль
	август
	сентябрь
	октябрь

	Межбанковская ставка1
	5,2
	3,4
	1,4
	1,1
	1,2
	1,8
	5,2
	9,7
	6,6
	3,8
	4,1
	3,1
	1,1

	Доходность ГКО2
	4,8
	4,6
	—
	3,0
	3,0
	2,9
	2,3
	2,7
	4,3
	4,1
	2,2
	—
	4,9

	Доходность ОБР3
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	1,6
	—

	Депозитная ставка4
	4,3
	4,4
	4,4
	4,7
	4,2
	4,0
	3,8
	3,9
	3,4
	3,4
	3,3
	3,4
	н.д.

	Депозитная ставка, кроме депозитов “до востребования” 5
	10,4
	10,4
	11,0
	10,0
	9,4
	9,2
	9,0
	9,2
	8,8
	9,0
	9,2
	9,5
	н.д.

	Ставка по кредитам6
	12,5
	12,0
	12,4
	12,2
	11,0
	11,7
	12,0
	12,8
	11,6
	11,1
	11,6
	11,5
	н.д.


1 Межбанковская ставка — средневзвешенная ставка по 1-дневным межбанковским кредитам на московском рынке в рублях.

2 Доходность ГКО — средневзвешенная по объемам и срокам в обращении доходность ГКО со сроком до погашения не более 90 дней.

3 Доходность ОБР — средневзвешенная по объемам и срокам в обращении доходность. В 2001 году — за период с 6.09 по 26.09.

4 Депозитная ставка — средневзвешенная ставка по рублевым депозитам физических лиц в кредитных организациях по всем срокам до 1 года.

5 Депозитная ставка, кроме депозитов “до востребования”, — средневзвешенная ставка по рублевым депозитам физических лиц в кредитных организациях по всем срокам до 1 года, кроме депозитов “до востребования”.

6 Ставка по кредитам — средневзвешенная ставка по рублевым кредитам предприятиям и организациям в кредитных организациях сроком до 1 года.

Годовые и квартальные ставки рассчитываются как среднеарифметические из месячных данных.

Ставки кредитных организаций России по кредитам предприятиям и организациям и депозитам физических лиц в российских рублях*

	
	По кредитам предприятиям и организациям
	По депозитам физических лиц
	По депозитам физических лиц без депозитов “до востребования”

	2001 год
	
	
	

	январь
	18,5
	3,3
	

	февраль
	19,1
	3,9
	

	март
	18,7
	3,7
	

	апрель
	17,4
	3,5
	

	май
	18,1
	4,8
	

	июнь
	18,0
	4,1
	

	июль
	18,5
	3,7
	

	август
	18,0
	4,7
	

	сентябрь
	17,1
	4,8
	

	октябрь
	17,4
	4,7
	

	ноябрь
	16,9
	4,1
	

	декабрь
	16,3
	4,2
	

	2002 год
	
	
	

	январь
	18,0
	4,1
	9,4

	февраль
	15,9
	4,5
	9,2

	март
	15,7
	4,4
	10,3

	апрель
	18,4
	4,7
	10,6

	май
	17,7
	4,7
	11,1

	июнь
	15,2
	4,7
	11,1

	июль
	16,1
	4,4
	12,6

	август
	14,9
	4,0
	10,3

	сентябрь
	13,4
	3,9
	10,9

	октябрь
	13,6
	4,9
	13,7

	ноябрь
	14,7
	5,0
	14,1

	декабрь
	14,9
	4,2
	12,8

	2003 год
	
	
	

	январь
	14,6
	4,6
	13,7

	февраль
	14,0
	4,4
	13,4

	март
	13,4
	4,2
	12,7

	апрель
	15,8
	4,5
	12,2

	май
	12,6
	4,5
	12,1

	июнь
	11,9
	4,5
	12,1

	июль
	11,9
	4,9
	12,0

	август
	11,8
	4,3
	11,6

	сентябрь
	13,2
	3,9
	10,4

	октябрь
	12,6
	4,2
	11,2

	ноябрь
	12,1
	4,3
	11,2

	декабрь
	12,4
	4,3
	11,7

	2004 год
	
	
	

	январь
	12,3
	4,8
	11,4

	февраль
	11,1
	4,4
	10,8

	март
	11,7
	4,2
	10,8

	апрель
	12,1
	3,9
	10,0

	май
	12,9
	4,0
	10,1

	июнь
	11,6
	3,5
	9,7

	июль
	11,4
	3,4
	10,0

	август
	11,6
	3,3
	10,0

	сентябрь
	11,5
	3,4
	10,3


* По операциям кредитных организаций на все сроки до 1 года по России в целом без учета Сбербанка России.
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Средние по России ставки по краткосрочным кредитам, предоставленным кредитными организациями в долларах США*

(% годовых)
	
	По кредитам, предоставленным

	
	предприятиям и организациям
	физическим лицам

	2001 год
	
	

	январь
	11,2
	13,5

	февраль
	16,1
	10,7

	март
	12,1
	11,8

	апрель
	11,5
	10,4

	май
	11,8
	10,5

	июнь
	9,7
	10,5

	июль
	11,1
	10,2

	август
	11,8
	10,7

	сентябрь
	11,1
	10,5

	октябрь
	11,2
	10,9

	ноябрь
	10,8
	11,9

	декабрь
	10,3
	10,8

	2002 год
	
	

	январь
	10,1
	13,9

	февраль
	11,1
	10,9

	март
	10,8
	12,8

	апрель
	10,2
	11,1

	май
	10,6
	10,0

	июнь
	10,3
	11,8

	июль
	10,5
	10,9

	август
	10,7
	10,2

	сентябрь
	10,5
	10,7

	октябрь
	10,1
	10,2

	ноябрь
	10,2
	11,1

	декабрь
	10,5
	9,8

	2003 год
	
	

	январь
	9,6
	9,8

	февраль
	13,6
	10,7

	март
	10,9
	10,1

	апрель
	8,4
	10,2

	май
	9,5
	9,8

	июнь
	9,1
	13,9

	июль
	9,0
	10,0

	август
	9,0
	9,8

	сентябрь
	8,4
	10,1

	октябрь
	8,5
	10,5

	ноябрь
	8,6
	10,6

	декабрь
	8,9
	10,5

	2004 год
	
	

	январь
	8,5
	12,5

	февраль
	9,7
	11,0

	март
	8,2
	11,3

	апрель
	7,8
	12,5

	май
	7,7
	13,0

	июнь
	8,1
	10,7

	июль
	8,0
	10,7

	август
	8,1
	10,8


* По данным на дату выхода “Вестника Банка России” № 68 (792).
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внутренний финансовый рынок

Состояние внутреннего финансового рынка в октябре 2004 года

Валютный рынок. В октябре конъюнктура внутреннего валютного рынка формировалась под воздействием продолжающегося увеличения объемов предложения иностранной валюты в результате дальнейшего повышения цен на нефть, а также роста инвестиционной привлекательности рублевых активов на фоне ослабления доллара США на мировом рынке и благоприятной оценки ведущими рейтинговыми агентствами макроэкономической ситуации в России. Кроме того, росту объемов предложения иностранной валюты способствовало формирование участниками рынка “коротких” позиций по доллару США в условиях преобладания ожиданий дальнейшего снижения его курса к рублю в среднесрочной перспективе.

В рассматриваемый период дополнительным источником предложения иностранной валюты стала конверсия в рубли внешних займов, полученных предприятиями нефинансового сектора экономики: в сентябре—октябре российские компании привлекли значительный объем иностранных кредитов, в том числе путем размещения еврооблигаций.

В сложившейся ситуации Банк России стремился поддерживать баланс спроса и предложения на внутреннем валютном рынке, осуществляя масштабные покупки иностранной валюты, когда объемы ее продаж оказывали значительное повышательное давление на курс рубля. По итогам месяца объем покупки иностранной валюты Банком России составил более 11 млрд. долл. США.

В октябре курс доллара США к рублю снизился на 1,56% — до 28,77 руб./долл. (см. рисунок 1), курс рубля к евро — на 2,08% — до 36,78 руб./евро. По предварительной оценке, за январь—октябрь 2004 г. среднемесячный реальный эффективный курс рубля повысился на 4,8%, среднемесячный реальный курс рубля к доллару США увеличился на 7,1%, к евро — на 6,8% (к декабрю 2003 г.).

Рисунок 1. Динамика курса доллара США к евро и рублю



В октябре Банк России осуществлял покупку иностранной валюты как на внебиржевом рынке, так и в рамках Единой торговой сессии ММВБ. По итогам месяца объем торгов ЕТС с расчетами “сегодня” увеличился по сравнению с сентябрем на 48% и составил 10,8 млрд. долл. США. Оборот ЕТС с расчетами “завтра” возрос на 73% — до 15,9 млрд. долл. США. Совокупный объем торгов ММВБ по инструменту рубль/доллар США в рассматриваемый период составил 35,7 млрд. долл. США (в сентябре — 28 млрд. долл. США).
Результатом проведения Банком России операций на внутреннем валютном рынке, а также действия других факторов в октябре стал рост золотовалютных резервов Российской Федерации на 12 млрд. долл. США — до 107,3 млрд. долл. США. За период с начала 2004 г. данный показатель увеличился на 39%, или на 30,2 млрд. долл. США.

Денежный рынок. Следствием операций Банка России на внутреннем валютном рынке стало существенное увеличение ликвидности банковского сектора (см. рисунок 2), что привело к снижению процентных ставок по межбанковским кредитам. Рост объема свободных денежных средств обусловил отсутствие в октябре периодов дефицита ликвидности, связанных с проведением плановых платежей в бюджет: даже в конце месяца стоимость межбанковских кредитов “овернайт” не превышала 3% для кредитных организаций первого круга.

Рисунок 2. Основные показатели денежного рынка в августе—октябре 2004 г.



В условиях роста объема ликвидности банковского сектора повышенным спросом участников рынка пользовались инструменты денежно-кредитной политики Банка России, предназначенные для размещения временно свободных денежных средств. В рассматриваемый период в качестве основного рыночного инструмента изъятия избыточной ликвидности Банк России применял операции с ОБР, используя эти облигации не только для прямой продажи участникам рынка, но и как альтернативу сделкам обратного модифицированного РЕПО путем выставления оферты на досрочный выкуп ОБР.

В октябре объем продажи ОБР составил 22,4 млрд. руб. Дата досрочного выкупа облигаций — 15 июля 2005 года.

Сложившаяся ситуация с ликвидностью обусловила существенное уменьшение потребности в рефинансировании со стороны Банка России: по итогам месяца участникам рынка было предоставлено лишь 584 млн. руб. в рамках операций прямого РЕПО (в сентябре — 47 млрд. руб.). В то же время объем сделок междилерского РЕПО с государственными ценными бумагами составил около 6 млрд. руб., при этом денежные средства предоставлялись на срок от 1 до 14 дней.

В октябре в целях дальнейшего совершенствования системы рыночного рефинансирования Банк России расширил перечень активов, принимаемых в качестве обеспечения сделок прямого РЕПО за счет включения в него ряда выпусков облигаций г. Москвы. Данная мера должна способствовать увеличению числа контрагентов Банка России и как следствие — уменьшению волатильности процентных ставок денежного рынка.

Рынок ОФЗ. Активизация спроса на рублевые инструменты со стороны всех групп участников российского финансового рынка, в том числе нерезидентов, почти не затронула государственные ценные бумаги вследствие сохраняющегося низкого уровня ликвидности данного рынка и высоких нормативов резервирования средств, установленных для иностранных инвесторов (см. рисунок 3). Основными покупателями государственных облигаций остаются крупные консервативные участники. По итогам месяца совокупный объем торгов ОФЗ сократился до 16,2 млрд. руб. с 22,2 млрд. руб. в сентябре (без учета технических операций). Средневзвешенная доходность государственных ценных бумаг в рассматриваемый период практически не изменилась: спрос на государственные облигации со стороны крупных участников рынка был в целом удовлетворен Минфином России.

Рисунок 3. Основные характеристики рынка государственных облигаций в октябре 2004 г.



Рост процентных ставок по государственным облигациям в начале второй декады месяца объясняется переводом инвесторами средств на корпоративный сегмент для покупки более доходных рублевых активов в условиях повышения темпов номинального укрепления национальной валюты. После того как масштабные интервенции Банка России на внутреннем валютном рынке привели к ослаблению ожиданий резкого роста курса рубля, часть средств вернулась на рынок государственных ценных бумаг, что привело к снижению процентных ставок по данным инструментам. Однако уже в конце второй декады октября произошла коррекция доходности государственных облигаций в сторону увеличения в рамках подготовки инвесторов к аукционам Минфина России по размещению выпусков ОФЗ 46003 и 46014 общим объемом 10 млрд. рублей. Незначительное увеличение доходности государственных облигаций в конце месяца было обусловлено в основном сезонными факторами.
В октябре Минфин России продолжал курс на увеличение объема находящихся в обращении наиболее ликвидных выпусков государственных ценных бумаг, используя как первичное, так и вторичное размещение. Наиболее активные операции эмитент осуществлял с выпусками ОФЗ 27025, 27026, 46002, 46003, 46014, при этом в ходе ряда аукционов наблюдалось превышение спроса над предложением. Так, 6 октября при размещении выпуска ОФЗ 46002 спрос составил около 11 млрд. руб. по номиналу при объявленном объеме эмиссии 4 млрд. рублей.

По итогам месяца чистый объем заимствований Минфина России был положительным: объем средств, полученных от размещения государственных облигаций, на 15 млрд. руб. превысил сумму выплат держателям ОФЗ.
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РЫНОК ДРАГОЦЕННЫХ МЕТАЛЛОВ

Динамика учетных цен на драгоценные металлы с 15 по 19 ноября 2004 года (руб./грамм)

	Дата
	Золото
	Серебро
	Платина
	Палладий

	15.11.2004
	403,08
	6,76
	748,60
	185,87

	16.11.2004
	401,92
	6,86
	741,41
	185,14

	17.11.2004
	407,66
	6,78
	738,34
	185,86

	18.11.2004
	405,62
	6,85
	737,54
	185,87

	19.11.2004
	405,17
	6,89
	724,13
	182,52


ВАЛЮТНЫЙ РЫНОК

Официальные курсы иностранных валют, устанавливаемые Банком России (российских рублей за единицу иностранной валюты)1
	
	Дата

	
	16.11
	17.11
	18.11
	19.11
	20.11

	1 австралийский доллар
	22,0899
	22,1186
	22,2039
	22,3429
	22,2284

	1 английский фунт стерлингов
	53,2509
	53,0072
	53,1890
	53,1219
	52,8292

	1000 белорусских рублей
	13,1482
	13,1582
	13,1538
	13,1002
	13,1063

	10 датских крон
	50,0587
	49,9646
	50,0405
	50,1215
	49,8211

	1 доллар США
	28,6696
	28,6882
	28,6687
	28,5387
	28,5455

	1 евро
	37,2189
	37,1455
	37,2091
	37,2544
	37,0349

	100 исландских крон
	42,6885
	42,6908
	42,8275
	42,9282
	42,5989

	100 казахстанских тенге
	21,9426
	21,9841
	21,9756
	21,9149
	21,9399

	1 канадский доллар
	24,0054
	23,8909
	23,9986
	23,9539
	23,7089

	10 норвежских крон
	45,8912
	45,8424
	45,9140
	45,8232
	45,6509

	1 СДР
	43,2037
	43,3134
	43,3173
	43,2707
	43,2915

	1 сингапурский доллар
	17,3724
	17,3826
	17,3665
	17,3351
	17,2804

	1 000 000 турецких лир
	19,7313
	19,6495
	19,6428
	19,6995
	19,7001

	10 украинских гривен
	53,4312
	53,5847
	53,5613
	53,2936
	53,3331

	10 шведских крон
	41,5363
	41,4587
	41,5549
	41,4493
	41,2925

	1 швейцарский франк
	24,4642
	24,3409
	24,4342
	24,5515
	24,4041

	100 японских иен
	27,2085
	27,2081
	27,2128
	27,4886
	27,4239


1 Курсы установлены без обязательств Банка России покупать или продавать указанные валюты по данному курсу.

ДИНАМИКА КУРСОВ ДОЛЛАРА США И ЕВРО К РУБЛЮ И ПОКАЗАТЕЛИ БИРЖЕВЫХ ТОРГОВ ЗА ПЕРИОД С 15 ПО 19 НОЯБРЯ 2004 ГОДА

Средневзвешенный курс и объемы биржевых торгов

	Дата
	Единая торговая сессия

	
	доллар США
	евро

	
	с расчетами “сегодня”
	с расчетами “завтра”
	

	
	средневзвешенный курс (руб./долл.)
	объем (млн. долл.)
	средневзвешенный курс (руб./долл.)
	объем (млн. долл.)
	средневзвешенный курс (руб./евро)
	объем (млн. евро)

	15.11.2004
	28,6710
	408,4380
	28,6814
	384,9720
	37,2247
	6,5430

	16.11.2004
	28,6857
	596,4930
	28,6833
	468,8650
	37,1828
	6,3350

	17.11.2004
	28,6630
	613,1720
	28,6453
	1232,4450
	37,2415
	5,3610

	18.11.2004
	28,5357
	1066,6640
	28,5368
	1019,7990
	37,2777
	10,5150

	19.11.2004
	28,5480
	573,1130
	28,5400
	456,8710
	37,0426
	9,5590


Курс доллара и объемы биржевых торгов по доллару США



Средневзвешенный курс и объемы торгов ЕТС по евро
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РЫНОК ГКО—ОФЗ—ОБР

ОФИЦИАЛЬНОЕ СООБЩЕНИЕ

Департамент внешних и общественных связей Банка России сообщает, что аукцион по размещению дополнительного выпуска облигаций федерального займа с амортизацией долга № SU46014RMFS (выпуск — 17 ноября 2004 года, погашение — 29 августа 2018 года, срок обращения — 5033 дня) состоялся 17 ноября 2004 года.
Количество организаций-дилеров, принявших участие в аукционе, — 27.
Объем выпуска, объявленный Министерством финансов Российской Федерации, составил 11 000 000 000 руб. 00 коп. Была разрешена подача неконкурентных заявок в объеме не более 50,00% от общего объема заявок, поданных дилером.

На аукцион подавались заявки в диапазоне от 105,9000 до 100,0001% от номинала. Общий объем поданных конкурентных и неконкурентных заявок составил 12 727 811 000 руб. 00 коп. по номиналу.

Минимальная цена удовлетворенных конкурентных заявок в соответствии с решением Министерства финансов Российской Федерации составила 105,3500% от номинала. Конкурентные заявки удовлетворены на общий объем 7 348 409 000 руб. 00 коп. по номиналу (что составляет 76,20% от общего объема поданных конкурентных заявок).

Средневзвешенная цена всех удовлетворенных на аукционе заявок составила 105,5684% от номинала. По этой цене были удовлетворены неконкурентные заявки на общий номинальный объем 3 082 179 000 руб. 00 коп.
Доходность облигаций по итогам аукциона:

	
	При минимальной цене 105,3500%
	При cредневзвешенной цене 105,5684%

	Доходность, % годовых
	7,90
	7,87


Аукцион по размещению дополнительного выпуска облигаций федерального займа с амортизацией долга № SU46003RMFS (выпуск — 17 ноября 2004 года, погашение — 14 июля 2010 года, срок обращения — 2065 дней) состоялся 17 ноября 2004 года.
Количество организаций-дилеров, принявших участие в аукционе, — 27.
Объем выпуска, объявленный Министерством финансов Российской Федерации, составил 10 000 000 000 руб. 00 коп. Была разрешена подача неконкурентных заявок в объеме не более 50,00% от общего объема заявок, поданных дилером.

На аукцион подавались заявки в диапазоне от 110,8300 до 109,8123% от номинала. Общий объем поданных конкурентных и неконкурентных заявок составил 6 335 792 000 руб. 00 коп. по номиналу.

Минимальная цена удовлетворенных конкурентных заявок в соответствии с решением Министерства финансов Российской Федерации составила 110,5438% от номинала. Конкурентные заявки удовлетворены на общий объем 3 961 921 000 руб. 00 коп. по номиналу (что составляет 78,69% от общего объема поданных конкурентных заявок).

Средневзвешенная цена всех удовлетворенных на аукционе заявок составила 110,7103% от номинала. По этой цене были удовлетворены неконкурентные заявки на общий номинальный объем 1 300 021 000 руб. 00 коп.
Доходность облигаций по итогам аукциона:

	
	При минимальной цене 110,5438%
	При cредневзвешенной цене 110,7103%

	Доходность, % годовых
	7,63
	7,59


18.11.2004 г.

ИТОГИ ТОРГОВЛИ ОБЛИГАЦИЯМИ ФЕДЕРАЛЬНОГО ЗАЙМА (ОФЗ)

На неделе с 15 по 19 ноября торговля ОФЗ при суммарном объеме сделок на вторичном рынке 2776,358 млн. руб. по номиналу имела следующие параметры:

	Дата
	Дата торгов
	Накопленный
	Цены облигаций (% от номинала)
	Доходность
	Оборот
	Номер

	погашения
	
	доход (% от номинала)
	мин.
	макс.
	закр.
	(% годовых)
	(млн. руб. по номиналу)
	выпуска (справочно)

	15.12.2004
	15.11.2004
	2,01
	100,95
	100,95
	100,95
	0,43
	0,010
	27014

	
	17.11.2004
	2,07
	100,79
	100,85
	100,79
	1,40
	0,011
	

	
	18.11.2004
	2,10
	100,69
	100,76
	100,69
	2,22
	55,279
	

	15.03.2005
	15.11.2004
	6,71
	101,98
	101,98
	101,98
	3,71
	3,000
	26003

	
	16.11.2004
	6,74
	101,97
	102,00
	101,97
	3,68
	2,199
	

	
	18.11.2004
	6,80
	102,00
	102,00
	102,00
	3,50
	3,000
	

	20.04.2005
	15.11.2004
	0,86
	103,50
	103,50
	103,50
	3,75
	0,773
	27021

	
	19.11.2004
	0,99
	103,60
	103,60
	103,60
	3,30
	0,010
	

	20.07.2005
	17.11.2004
	0,58
	102,00
	102,06
	102,00
	4,49
	10,985
	27023

	
	18.11.2004
	0,60
	101,80
	101,85
	101,80
	4,82
	52,065
	

	
	19.11.2004
	0,62
	101,80
	101,80
	101,80
	4,82
	18,583
	

	14.09.2005
	15.11.2004
	2,01
	105,30
	105,65
	105,30
	5,16
	40,019
	27018

	
	17.11.2004
	2,07
	105,35
	105,40
	105,35
	5,43
	48,320
	

	
	18.11.2004
	2,10
	105,65
	105,65
	105,65
	5,03
	0,500
	

	
	19.11.2004
	2,14
	105,70
	105,70
	105,70
	4,95
	2,300
	

	15.02.2006
	15.11.2004
	2,20
	103,00
	103,00
	103,00
	5,62
	25,000
	27022

	
	16.11.2004
	2,22
	102,30
	102,30
	102,30
	6,22
	1,022
	

	
	18.11.2004
	0,02
	102,98
	103,00
	103,00
	5,60
	4,500
	

	15.11.2006
	16.11.2004
	2,96
	104,75
	105,00
	104,75
	5,94
	21,317
	45001

	
	17.11.2004
	0,00
	105,00
	105,25
	105,25
	5,89
	22,450
	

	
	18.11.2004
	0,03
	105,00
	105,00
	105,00
	5,90
	0,080
	

	13.06.2007
	16.11.2004
	1,36
	101,70
	101,85
	101,70
	6,42
	11,967
	27025

	
	17.11.2004
	1,38
	102,00
	102,00
	102,00
	6,35
	0,002
	

	
	19.11.2004
	1,43
	102,18
	102,23
	102,18
	6,26
	4,619
	

	10.09.2008
	15.11.2004
	2,01
	109,92
	110,08
	109,92
	6,60
	31,599
	46001

	
	16.11.2004
	2,04
	110,08
	110,10
	110,10
	6,56
	71,975
	

	
	17.11.2004
	2,07
	110,15
	110,15
	110,15
	6,53
	4,000
	

	
	18.11.2004
	2,10
	110,30
	110,35
	110,35
	6,46
	18,300
	

	
	19.11.2004
	2,14
	110,44
	110,60
	110,57
	6,40
	31,910
	

	11.03.2009
	15.11.2004
	1,34
	100,38
	100,38
	100,38
	7,28
	16,390
	27026

	
	16.11.2004
	1,36
	100,42
	100,42
	100,42
	7,27
	10,000
	

	
	17.11.2004
	1,38
	100,38
	100,46
	100,46
	7,26
	9,013
	

	
	18.11.2004
	1,40
	100,45
	100,59
	100,59
	7,25
	116,587
	

	
	19.11.2004
	1,43
	100,60
	100,60
	100,60
	7,22
	2,060
	

	14.07.2010
	17.11.2004
	3,26
	110,75
	110,80
	110,80
	7,59
	27,585
	46003

	
	18.11.2004
	3,29
	110,85
	111,20
	111,08
	7,52
	763,307
	

	
	19.11.2004
	3,32
	111,10
	111,15
	111,10
	7,49
	24,499
	

	8.08.2012
	15.11.2004
	2,68
	108,05
	108,20
	108,20
	7,78
	0,033
	46002

	
	16.11.2004
	2,71
	108,05
	108,30
	108,30
	7,77
	81,017
	

	
	17.11.2004
	2,74
	108,25
	108,25
	108,25
	7,76
	15,000
	

	
	18.11.2004
	2,77
	108,35
	108,73
	108,70
	7,68
	989,601
	

	2.11.2012
	16.11.2004
	0,20
	89,20
	89,20
	89,20
	7,87
	0,500
	26198

	29.08.2018
	15.11.2004
	1,67
	105,89
	105,89
	105,89
	7,82
	4,540
	46014

	
	16.11.2004
	1,70
	105,70
	105,70
	105,70
	7,84
	0,097
	

	
	17.11.2004
	1,73
	105,57
	105,60
	105,60
	7,87
	0,224
	

	
	18.11.2004
	1,75
	105,90
	106,30
	106,15
	7,77
	225,550
	

	
	19.11.2004
	1,78
	106,14
	106,14
	106,14
	7,77
	4,540
	

	17.05.2028
	18.11.2004
	0,00
	61,90
	61,90
	61,90
	8,38
	0,010
	46010

	5.09.2029
	18.11.2004
	0,04
	47,70
	47,70
	47,70
	8,38
	0,010
	46012


ОСНОВНЫЕ ХАРАКТЕРИСТИКИ БЛИЖАЙШИХ КУПОННЫХ ВЫПЛАТ ПО ОФЗ

	Регистрационный номер выпуска
	Дата выплаты ближайшего купона
	Дней до выплаты купона
	Купонная ставка (% годовых)
	Размер купона в рублях

	25053
	22.11.2004
	3
	2,00
	19,95

	26003
	15.03.2005
	116
	10,00
	100,00

	26032
	27.11.2004
	8
	5,00
	50,14

	26175
	22.11.2004
	3
	2,00
	19,95

	26176
	23.11.2004
	4
	2,00
	19,95

	26177
	25.11.2004
	6
	2,00
	19,95

	26178
	26.11.2004
	7
	2,00
	19,95

	26198
	4.11.2005
	350
	6,00
	60,00

	27014
	15.12.2004
	26
	12,00
	29,92

	27018
	15.12.2004
	26
	12,00
	29,92

	27019
	19.01.2005
	61
	12,00
	59,84

	27020
	9.02.2005
	82
	12,00
	59,84

	27021
	19.01.2005
	61
	12,00
	29,92

	27022
	16.02.2005
	89
	8,00
	19,95

	27023
	19.01.2005
	61
	7,50
	18,70

	27024
	19.01.2005
	61
	7,50
	18,70

	27025
	15.12.2004
	26
	8,00
	19,95

	27026
	15.12.2004
	26
	8,00
	19,95

	45001
	16.02.2005
	89
	10,00
	24,93

	45002
	2.02.2005
	75
	10,00
	29,92

	46001
	15.12.2004
	26
	12,00
	29,92

	46002
	16.02.2005
	89
	11,00
	54,85

	46003
	19.01.2005
	61
	10,00
	49,86

	46012
	5.10.2005
	320
	0,34
	3,40

	46014
	16.03.2005
	117
	10,00
	49,86


ОСНОВНЫЕ ХАРАКТЕРИСТИКИ ОБРАЩАЮЩИХСЯ ВЫПУСКОВ ГКО—ОФЗ НА КОНЕЦ НЕДЕЛИ

	Регистрационный номер выпуска
	Дата размещения
	Дата погашения
	Срок до погашения
	Количество траншей (вкл. осн.)
	Количество доразмещений
	Количество досрочных выкупов
	Объем в обращении, млн. руб.
	Неразмещ. остаток, млн. руб.

	25053
	26.12.2000
	21.11.2005
	367
	
	
	
	5,036
	0,000

	26003
	15.03.1997
	15.03.2005
	116
	1
	
	
	1 131,559
	0,000

	26032
	27.11.1998
	27.11.2004
	8
	
	
	
	163,722
	0,000

	26175
	26.12.2000
	20.11.2006
	731
	
	
	
	5,036
	0,000

	26176
	26.12.2000
	20.11.2007
	1096
	
	
	
	5,036
	0,000

	26177
	26.12.2000
	20.11.2008
	1462
	
	
	
	5,035
	0,000

	26178
	26.12.2000
	20.11.2009
	1827
	
	
	
	5,035
	0,000

	26198
	9.10.2002
	2.11.2012
	2905
	4
	
	
	42 117,403
	0,000

	27014
	11.07.2001
	15.12.2004
	26
	2
	78
	
	10 000,000
	0,000

	27018
	20.03.2002
	14.09.2005
	299
	2
	45
	
	14 000,000
	0,000

	27019
	27.09.2002
	18.07.2007
	971
	
	
	
	8 800,000
	0,000

	27020
	27.09.2002
	8.08.2007
	992
	
	
	
	8 800,000
	0,000

	27021
	9.10.2002
	20.04.2005
	152
	2
	2
	
	10 941,601
	58,399

	27022
	19.02.2003
	15.02.2006
	453
	3
	10
	
	21 295,514
	2 704,486

	27023
	23.04.2003
	20.07.2005
	243
	3
	3
	
	20 291,893
	2 708,107

	27024
	9.07.2003
	19.04.2006
	516
	4
	5
	
	15 000,662
	7 999,338

	27025
	17.09.2003
	13.06.2007
	936
	10
	45
	
	25 676,394
	4 323,606

	27026
	15.09.2004
	11.03.2009
	1573
	4
	13
	
	10 859,617
	5 140,383

	45001
	22.05.2002
	15.11.2006
	726
	8
	84
	
	37 807,676
	2 692,324

	45002
	14.02.2003
	2.08.2006
	621
	1
	
	
	5 520,000
	0,000

	46001
	18.09.2002
	10.09.2008
	1391
	15
	88
	
	60 000,000
	0,000

	46002
	5.02.2003
	8.08.2012
	2819
	15
	74
	
	62 000,000
	0,000

	46003
	14.02.2003
	14.07.2010
	2063
	14
	27
	
	35 550,365
	9 449,635

	46010
	14.02.2003
	17.05.2028
	8580
	
	
	
	30 000,000
	0,000

	46011
	14.02.2003
	20.08.2025
	7579
	
	
	
	30 000,000
	0,000

	46012
	14.02.2003
	5.09.2029
	9056
	
	
	
	40 000,000
	0,000

	46014
	5.03.2003
	29.08.2018
	5031
	12
	46
	
	48 903,087
	6 096,913

	Итого
	
	
	
	
	
	
	538 884,671
	41 173,191


НЕКОТОРЫЕ АНАЛИТИЧЕСКИЕ ПОКАЗАТЕЛИ, ХАРАКТЕРИЗУЮЩИЕ РЫНОК ГКО—ОФЗ

	
	15.11.2004
	16.11.2004
	17.11.2004
	18.11.2004
	19.11.2004

	1. Индикаторы (% годовых):
	
	
	
	
	

	 а) рыночного портфеля*
	
	
	
	
	

	ГКО
	0,00
	0,00
	0,00
	0,00
	0,00

	ОФЗ-ПД
	7,81
	7,86
	7,86
	7,87
	7,87

	ОФЗ-ФД 
	6,29
	6,22
	6,20
	6,14
	6,10

	ОФЗ-АД
	7,85
	7,85
	7,85
	7,81
	7,80

	 б) оборота рынка**
	
	
	
	
	

	ГКО
	0,00
	0,00
	0,00
	0,00
	0,00

	ОФЗ-ПД
	3,71
	7,11
	0,00
	3,50
	0,00

	ОФЗ-ФД 
	6,34
	6,90
	6,15
	7,03
	5,92

	ОФЗ-АД
	7,00
	7,33
	7,39
	7,64
	7,13

	2. Коэффициенты оборачиваемости
	
	
	
	
	

	ГКО
	0,00
	0,00
	0,00
	0,00
	0,00

	ОФЗ-ПД
	0,02
	0,01
	0,00
	0,01
	0,00

	ОФЗ-ФД
	0,06
	0,02
	0,05
	0,15
	0,02

	ОФЗ-АД
	0,01
	0,06
	0,02
	0,68
	0,02


* Рассчитывается как средняя простая доходность по ГКО и как эффективная доходность по ОФЗ, взвешенная по срокам до погашения и объемам в обращении.

** Рассчитывается как средняя простая доходность по ГКО и как эффективная доходность по ОФЗ, взвешенная по срокам до погашения и оборотам вторичного рынка.

НЕКОТОРЫЕ МАКРОХАРАКТЕРИСТИКИ РЫНКА ГКО—ОФЗ

	
	15.11.2004
	16.11.2004
	17.11.2004
	18.11.2004
	19.11.2004

	Номинальная стоимость, млн. руб.
	501 903,440
	501 903,440
	517 595,970
	538 884,671
	538 884,671

	ГКО
	0,000
	0,000
	0,000
	0,000
	0,000

	ОФЗ-ПД
	22 379,161
	22 379,161
	22 379,161
	43 437,862
	43 437,862

	ОФЗ-ФД
	145 560,681
	145 560,681
	145 560,681
	145 665,681
	145 665,681

	ОФЗ-АД
	333 963,598
	333 963,598
	349 656,128
	349 781,128
	349 781,128

	Рыночная стоимость, млн. руб.
	487 126,604
	487 323,947
	502 991,956
	523 093,117
	523 423,811

	ГКО
	0,000
	0,000
	0,000
	0,000
	0,000

	ОФЗ-ПД
	20 280,342
	20 232,502
	20 236,412
	39 073,227
	39 080,715

	ОФЗ-ФД
	152 837,820
	153 001,756
	152 559,098
	152 845,249
	152 960,494

	ОФЗ-АД
	314 008,442
	314 089,689
	330 196,447
	331 174,640
	331 382,602

	Дюрация*, дней
	1 666,170
	1 664,710
	1 680,100
	1 703,620
	1 702,260

	ГКО
	0,000
	0,000
	0,000
	0,000
	0,000

	ОФЗ-ПД
	2 201,540
	2 199,180
	2 198,260
	2 272,560
	2 271,600

	ОФЗ-ФД
	544,220
	543,990
	544,880
	544,430
	543,580

	ОФЗ-АД
	2 177,680
	2 176,210
	2 172,850
	2 171,490
	2 169,940


* Рассчитывается как средний срок до погашения, взвешенный по объемам в обращении.
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Приложение A. Терминосистемы, используемые в стандарте

Введение

Банковская система Российской Федерации (БС РФ) включает в себя Банк России, кредитные организации, а также филиалы и представительства иностранных банков [1]. Развитие и укрепление БС РФ, а также обеспечение эффективного и бесперебойного функционирования платежной системы РФ являются целями деятельности Банка России [2]. Важнейшим условием реализации этих целей является обеспечение необходимого и достаточного уровня информационной безопасности (ИБ) организаций БС РФ, их активов (в т.ч. информационных), который во многом определяется уровнем информационной безопасности банковских технологических процессов (платежных, информационных и пр.), автоматизированных банковских систем (АБС), эксплуатирующихся организациями БС РФ, и т.д.
Особенности банковских систем таковы, что негативные последствия сбоев в работе отдельных организаций могут привести к быстрому развитию системного кризиса платежной системы РФ, нанести ущерб интересам собственников и клиентов. В случаях наступления инцидентов ИБ значительно возрастают результирующий риск и возможность нанесения ущерба организациям БС РФ. Поэтому для организаций БС РФ угрозы информационным активам, то есть угрозы ИБ, представляют реальную опасность.

Для противостояния таким угрозам и обеспечения эффективности мероприятий по ликвидации неблагоприятных последствий инцидентов ИБ (их влияния на операционные, кредитные и иные риски) в организациях БС РФ следует обеспечить достаточный уровень ИБ. Необходимо также сохранить этот уровень в течение длительного времени. По этим причинам обеспечение ИБ является для организаций БС РФ одним из основополагающих аспектов их деятельности.

Деятельность, относящаяся к обеспечению ИБ, должна контролироваться, поэтому Банк России является сторонником регулярной оценки уровня ИБ в организациях БС РФ, оценки рисков и принятия мер, необходимых для управления этими рисками.

Исходя из этого разработан настоящий стандарт по обеспечению ИБ организаций БС РФ.

Основные цели стандартизации по обеспечению ИБ организаций БС РФ:

—
повышение доверия к БС РФ;

—
повышение стабильности функционирования организаций БС РФ и на этой основе — стабильности функционирования БС РФ в целом;

—
достижение адекватности мер по защите от реальных угроз ИБ;

—
предотвращение и/или снижение ущерба от инцидентов ИБ.

Основные задачи стандартизации по обеспечению ИБ организаций БС РФ:

—
установление единых требований по обеспечению ИБ организаций БС РФ;

—
повышение эффективности мероприятий по обеспечению и поддержанию ИБ организаций БС РФ.

1. Область применения

Настоящий стандарт распространяется на организации банковской системы Российской Федерации (далее по тексту — организации БС РФ) и устанавливает положения (политики, требования и т.п.) по обеспечению информационной безопасности в организациях БС РФ.
Настоящий стандарт рекомендован для применения путем включения ссылок на него и использования устанавливаемых в нем положений во внутренних нормативных и методических документах организаций БС РФ, а также в договорах.

Положения настоящего стандарта применяются на добровольной основе, если только в отношении конкретных положений обязательность не установлена действующим законодательством Российской Федерации, нормативным правовым актом Банка России или условиями договора.

2. Нормативные ссылки

Настоящий стандарт разработан с учетом следующих стандартов и документов:
ГОСТ 1.1-2002 Межгосударственная система стандартизации. Термины и определения.

ГОСТ 3.1109-82 Единая система технологической документации. Термины и определения основных понятий.

ГОСТ 34.003-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения.

ГОСТ 34.601-90 Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания.

ГОСТ Р 51897-2002 Менеджмент риска. Термины и определения.

ГОСТ Р 51898-2002 Аспекты безопасности. Правила включения в стандарты.

ГОСТ Р ИСО 9000-2001 Системы менеджмента качества. Основные положения и словарь.

ГОСТ Р ИСО/МЭК 15408-1-2002 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель.

ГОСТ Р ИСО/МЭК 15408-2-2002 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности.

ГОСТ Р ИСО/МЭК 15408-3-2002 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия безопасности.

ГОСТ Р ИСО/МЭК 12207-99 Информационная технология. Процессы жизненного цикла программных средств.

ГОСТ Р ИСО/МЭК ТО 15271-2002 Информационная технология. Руководство по применению ГОСТ Р ИСО/МЭК 12207 (Процессы жизненного цикла программных средств).

ISO/IEC IS 17799-2000. Information Technology. Code of practice for information security management.

BS 7799-2-2002. Information security management systems. Specification with guidance for use.

ISO/IEC TR 13335. Information Technology. Security techniques. Guidelines for the management of IT security.

ISO TR 13569. Banking and related financial services. Information security guidelines.

ISO/IEC TR 18044. Information Technology. Security techniques. Information security incident management.

ISO/IEC IS 15288-2002. Information Technology. Life Cycle Management. System Life Cycle Processes.

ISO/IEC TR 15504-98. Information Technology. Software Process Assessment.

COBIT Control Objectives for Information and related Technology, 3rd Edition, July 2000.

OCTAVE Operationally Critical Threat, Asset, and Vulnerability Evaluation.

CRAMM UK Government’s Risk Analysis and Management Method.

3. Термины и определения

Для целей настоящего стандарта используются следующие термины.
3.1. Автоматизированная банковская система: Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая банковскую информационную технологию.

3.2. Активы организации банковской системы Российской Федерации: Все, представляющее ценность для организации БС РФ с точки зрения достижения ее целей.

Примечание.

К активам организации БС РФ могут относиться:

—
банковские ресурсы (финансовые, людские, вычислительные, телекоммуникационные и пр.);

—
информационные активы, в т.ч. различные виды банковской информации (платежной, финансово-аналитической, служебной, управляющей и пр.) на следующих фазах их жизненного цикла: генерация (создание), обработка, хранение, передача, уничтожение;

—
банковские процессы (банковские платежные технологические процессы, банковские информационные технологические процессы, процессы жизненного цикла автоматизированных банковских систем и др.);

—
банковские продукты и услуги, предоставляемые клиентам.

3.3. Аудит информационной безопасности организации банковской системы Российской Федерации: Периодический, независимый от объекта аудита и документированный процесс получения свидетельств аудита и объективной их оценки с целью установления степени выполнения в организациях БС РФ установленных требований по обеспечению информационной безопасности.

Примечания.

1. Внутренние аудиты (“аудиты первой стороной”) проводятся самой организацией или от ее имени для анализа менеджмента или других внутренних целей и могут служить основанием для самодеклараций организации о соответствии требованиям по ИБ.

2. Внешние аудиты включают “аудиты второй стороной” и “аудиты третьей стороной”. Аудиты второй стороной проводятся сторонами, заинтересованными в деятельности организации, например, потребителями или другими лицами от их имени. Аудиты третьей стороной проводятся внешними независимыми организациями.

3.4. Аутентификация электронного сообщения: Процесс проверки сообщения, позволяющий установить, что сообщение исходит из указанного источника и не было изменено при передаче.

3.5. Банковская информационная технология: Приемы, способы и методы применения средств вычислительной техники при выполнении функций хранения, обработки, передачи и использования финансовой или другой связанной с функционированием организаций БС РФ, информации.

3.6. Банковская технология: Совокупность методов деятельности и процессов в банковской отрасли, а также описание способов деятельности.

Примечание.

В зависимости от вида деятельности выделяют: банковский информационный технологический процесс, банковский платежный технологический процесс и др.

3.7. Банковский информационный технологический процесс: Часть банковского технологического процесса, содержащая операции над неплатежной информацией, необходимой для функционирования организации БС РФ.

Примечание.

Неплатежная информация, необходимая для функционирования организации банковской системы, может включать в себя данные статистической отчетности и внутрихозяйственной деятельности, аналитическую, финансовую, справочную информацию.

3.8. Банковский платежный технологический процесс: Часть банковского технологического процесса, содержащая расчетные, учетные, кассовые и иные банковские операции над платежной информацией, связанные с перемещением денежных средств с одного счета на другой, открытием (закрытием) счетов или контролем за данными операциями.

Примечание.

Платежная информация может включать в себя платежные (расчетные) сообщения и информацию, связанную с проведением расчетных, учетных, кассовых и иных операций.

3.9. Банковский технологический процесс: Технологический процесс, содержащий операции по изменению и(или) определению состояния банковской информации, используемой при функционировании или необходимой для реализации банковских услуг.

Примечания.

1. Операции над банковской информацией могут выполняться вручную или быть автоматизированными, например, с помощью комплексов средств автоматизации автоматизированных банковских систем.

2. Операции над банковской информацией требуют указания ролей их участников (исполнителей и лиц, принимающих решения или имеющих полномочия по изменению технологических процессов, в том числе персонала автоматизированных банковских систем).

3.10. Информационная безопасность организации банковской системы Российской Федерации: Состояние защищенности интересов (целей) организации БС РФ в условиях угроз в информационной сфере.

Примечания.

1. Защищенность достигается обеспечением совокупности свойств информационной безопасности — конфиденциальностью, целостностью, доступностью информационных активов и инфраструктуры. Приоритетность свойств информационной безопасности определяется значимостью информационных активов для интересов (целей) организации.

2. Информационная сфера представляет собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение, хранение и использование информации, а также системы регулирования возникающих при этом отношений.

3.11. Информационные активы организации банковской системы Российской Федерации: Активы организации БС РФ, представляющие ценность для нее с точки зрения достижения целей и имеющие отношение к ее информационной сфере.

3.12. Инцидент информационной безопасности: Действительное, предпринимаемое или вероятное нарушение информационной безопасности.

Примечание.

Нарушение может вызываться либо ошибкой людей, либо неправильным функционированием технических средств, либо природными факторами (например, пожар или наводнение), либо преднамеренными злоумышленными действиями, приводящими к нарушению конфиденциальности, целостности, доступности, учетности или неотказуемости.

3.13. Ключ кода аутентификации электронного сообщения: Данные, используемые при создании и проверке кода аутентификации электронного сообщения.

3.14. Код аутентификации электронного сообщения: Данные, используемые для установления подлинности и контроля целостности электронного сообщения.

3.15. Модель зрелости процессов управления информационной безопасностью организации банковской системы Российской Федерации: Схема для измерения проработанности процессов управления информационной безопасностью организации БС РФ.

3.16. Мониторинг информационной безопасности организации банковской системы Российской Федерации: Постоянное наблюдение за объектами, влияющими на обеспечение информационной безопасности в организации БС РФ, сбор, анализ и обобщение результатов наблюдения под заданные цели.

Примечания.

1. Объектом мониторинга в зависимости от целей может быть автоматизированная банковская система или ее часть, банковские информационные технологические процессы, информационные банковские услуги и пр.

2. Цели мониторинга информационной безопасности определяются службой безопасности организации БС РФ.

3.17. Оценка соответствия информационной безопасности организации банковской системы Российской Федерации установленным требованиям: Любая деятельность, связанная с прямым или косвенным определением того, что выполняются или не выполняются соответствующие требования информационной безопасности в организации БС РФ.

3.18. Политика информационной безопасности организации: Одно или несколько правил, процедур, практических приемов и руководящих принципов в области информационной безопасности, которыми руководствуется организация в своей деятельности.

3.19. Процесс: Совокупность взаимосвязанных и взаимодействующих видов деятельности, преобразующая входы в выходы.

3.20. Роль в организации банковской системы Российской Федерации: Заранее определенная совокупность правил, устанавливающих допустимое взаимодействие между субъектом и объектом в организации БС РФ.

Примечания.

1. К субъектам относятся лица из числа руководства организации, ее персонала, клиентов или инициируемые от их имени процессы по выполнению действий над объектами.

2. Объектами могут быть аппаратное средство, программное средство, программно-аппаратное средство, информационные ресурс, услуга, процесс, система, над которыми выполняются действия.

3.21. Свидетельство аудита: Записи, изложение фактов или другой информации, связанной с критериями аудита, которые могут быть перепроверены.

Примечание.

Свидетельство аудита может быть качественным или количественным.

3.22. Требование: Положение нормативного документа, содержащее критерии, которые должны быть соблюдены.

3.23. Управление информационной безопасностью организации банковской системы Российской Федерации: Совокупность целенаправленных действий, осуществляемых для достижения заявленных целей организации БС РФ в условиях угроз в информационной сфере.

Примечание.

Совокупность действий включает оценку ситуации и состояния объекта управления (например, оценку и управление рисками), выбор управляющих воздействий и их реализацию (планирование, внедрение и обслуживание защитных мер (средств управления информационной безопасностью)).

3.24. Уязвимость: Недостатки или слабые места активов, которые могут быть использованы угрозой.

4. Обозначения и сокращения

БС — банковская система;
РФ — Российская Федерация;

АБС — автоматизированная банковская система;

ИБ — информационная безопасность;

ОС — операционная система;

СУБД — система управления базами данных;

НСД — несанкционированный доступ;

ЖЦ — жизненный цикл;

ЭВМ — электронная вычислительная машина;

ЛВС — локальная вычислительная сеть;

СКЗИ — средство криптографической защиты информации;

ЭЦП — электронная цифровая подпись;

КА — код аутентификации.

5. Исходная концептуальная схема (парадигма) обеспечения информационной безопасности организаций БС РФ

5.1. В основе исходной концептуальной схемы информационной безопасности организаций БС РФ лежит противоборство собственника1 и злоумышленника2 за контроль над информационными активами. Однако другие, незлоумышленные действия, также лежат в сфере рассмотрения данного стандарта.

В случае если злоумышленник устанавливает контроль над информационными активами, как самой организации БС РФ, так и клиентам, которые доверили ей свои собственные активы, наносится ущерб.

5.2. Наибольшими возможностями для нанесения ущерба организации БС РФ обладает ее собственный персонал. Внешний злоумышленник, скорее да, чем нет, может иметь сообщника(ов) внутри организации.

5.3. Собственник практически никогда не знает о готовящемся нападении, оно всегда бывает неожиданным. Нападения, как правило, носят локальный и конкретный по месту, цели и времени характер.

5.4. Злоумышленник изучает объект нападения, как правило, не только теоретически, никак не проявляя себя, но и практически, путем эксперимента, подбора “отмычек” к системе обеспечения ИБ организации. Таким образом, он отрабатывает наиболее эффективный метод нападения. Поэтому собственник должен постоянно стремиться к выявлению следов такой активности. В том числе и для этой цели собственник создает уполномоченный орган — свою службу обеспечения ИБ (подразделения (лица) в организации, ответственные за обеспечение ИБ).

5.5. Сложно и ресурсоемко, а значит, малоэффективно искать следы такой активности и по факту настраивать свою систему обеспечения ИБ. Поэтому главный инструмент собственника — основанный на опыте прогноз (составление модели угроз и модели нарушителя)3.

Чем точнее сделан прогноз (составлены модель угроз и модель нарушителя), тем ниже риски нарушения ИБ в организации БС РФ при минимальных ресурсных затратах.

5.6. Наиболее правильный и эффективный способ добиться минимизации рисков нарушения ИБ для собственника — разработать на основе точного прогноза политику ИБ и в соответствии с ней построить систему управления ИБ.

5.7. Политика ИБ организаций БС РФ разрабатывается на основе принципов обеспечения ИБ организаций БС РФ, моделей угроз и нарушителей, идентификации активов, подлежащих защите, оценки рисков и с учетом особенностей и интересов конкретного собственника.

Собственник должен знать, что он должен защищать. Собственник должен знать и уметь выделять (идентифицировать) наиболее важный для его бизнеса информационный актив (ресурс).

5.8. Соблюдение политики ИБ в значительной степени является элементом корпоративной этики, поэтому на уровень ИБ в финансовой организации оказывают серьезное влияние отношения как в коллективе, так и между коллективом и собственником или менеджментом организации, представляющим интересы собственника. Поэтому этими отношениями необходимо управлять.

5.9. Любые защитные меры в силу ряда объективных причин со временем имеют тенденцию к ослаблению своей эффективности, в результате чего общий уровень ИБ может снижаться. Это неминуемо ведет к возрастанию рисков ИБ.

Для того чтобы этого не допустить, необходимо проводить регулярный мониторинг и аудит системы обеспечения ИБ организаций БС РФ и своевременно принимать меры по поддержанию эффективности системы управления ИБ на необходимом уровне за счет руководства и управления ИБ организации на основе циклической модели: “планирование — реализация — проверка — совершенствование — планирование — …”.

5.10. Далеко не каждый собственник располагает потенциалом для составления точного прогноза (модели угроз и модели нарушителя). Такой прогноз может и должен составляться с учетом опыта ведущих специалистов банковской системы, а также с учетом международного опыта в этой сфере. Аналогично должны разрабатываться и основные требования ИБ организаций БС РФ.

5.11. Стратегия обеспечения ИБ организаций БС РФ, таким образом, заключается в использовании по имеющемуся плану заранее разработанных мер по обеспечению ИБ, противостоящих атакам злоумышленников. В случае реализации не предусмотренных планом угроз должен быть использован дополнительный (специально разработанный) план действий, позволяющий свести к минимуму возможные потери.

6. Основные принципы обеспечения информационной безопасности организаций БС РФ

6.1. Общие принципы безопасного функционирования организации
6.1.1. Своевременность обнаружения проблем. Организация должна своевременно обнаруживать проблемы4, потенциально способные повлиять на ее бизнес-цели.

6.1.2. Прогнозируемость развития проблем. Организация должна выявлять причинно-следственную связь возможных проблем и строить на этой основе точный прогноз их развития.

6.1.3. Оценка влияния проблем на бизнес-цели. Организация должна адекватно оценивать степень влияния выявленных проблем на ее бизнес-цели.

6.1.4. Адекватность защитных мер. Организация должна выбирать защитные меры, адекватные моделям угроз и нарушителей, с учетом затрат на реализацию таких мер и объема возможных потерь от выполнения угроз.

6.1.5. Эффективность защитных мер. Организация должна эффективно реализовывать принятые защитные меры.

6.1.6. Использование опыта при принятии и реализации решений. Организация должна накапливать, обобщать и использовать как свой опыт, так и опыт других организаций на всех уровнях принятия решений и их исполнения.

6.1.7. Непрерывность принципов безопасного функционирования. Организация должна обеспечивать непрерывность реализации принципов безопасного функционирования.

6.1.8. Контролируемость защитных мер. Организация должна применять только те защитные меры, правильность работы которых может быть проверена, при этом организация должна регулярно оценивать адекватность защитных мер и эффективность их реализации с учетом влияния защитных мер на бизнес-цели организации.

6.2. Специальные принципы обеспечения информационной безопасности организации

Реализация специальных принципов обеспечения ИБ направлена на повышение уровня зрелости процессов управления ИБ в организации.

6.2.1. Определенность целей. Функциональные цели и цели ИБ организации должны быть явно определены во внутрибанковском документе. Неопределенность приводит к “расплывчатости” организационной структуры, ролей персонала, политик ИБ и невозможности оценки адекватности принятых защитных мер.

6.2.2. Знание своих клиентов и служащих. Организация должна обладать информацией о своих клиентах, тщательно подбирать персонал (служащих), вырабатывать и поддерживать корпоративную этику, что создает благоприятную доверительную среду для деятельности организации по управлению активами.

6.2.3. Персонификация и адекватное разделение ролей и ответственности. Ответственность должностных лиц организации за решения, связанные с ее активами, должна персонифицироваться и осуществляться преимущественно в форме поручительства. Она должна быть адекватной степени влияния на цели организации, фиксироваться в политиках, контролироваться и совершенствоваться.

6.2.4. Адекватность ролей функциям и процедурам и их сопоставимость с критериями и системой оценки. Роли должны адекватно отражать исполняемые функции и процедуры их реализации, принятые в организации. При назначении взаимосвязанных ролей должна учитываться необходимая последовательность их выполнения. Роль должна быть согласована с критериями оценки эффективности ее выполнения. Основное содержание и качество исполняемой роли реально определяются применяемой к ней системой оценки.

6.2.5. Доступность услуг и сервисов. Организация должна обеспечить доступность для своих клиентов и контрагентов услуг и сервисов в установленные сроки, определенные соответствующими договорами (соглашениями) и/или иными документами.

6.2.6. Наблюдаемость и оцениваемость обеспечения ИБ. Любые предлагаемые защитные меры должны быть устроены так, чтобы результат их применения был явно наблюдаем (прозрачен) и мог быть оценен подразделением организации, имеющим соответствующие полномочия.

7. Модели угроз и нарушителей информационной безопасности организаций БС РФ

7.1. Модели угроз и нарушителей (прогноз ИБ) должны быть основным инструментом менеджмента организации при развертывании, поддержании и совершенствовании системы обеспечения ИБ организации.
7.2. Деятельность организации БС РФ поддерживается входящей в ее состав информационной инфраструктурой, которая обеспечивает реализацию банковских технологий и может быть представлена в виде иерархии следующих основных уровней:

—
физического (линии связи, аппаратные средства и пр.);

—
сетевого (сетевые аппаратные средства: маршрутизаторы, коммутаторы, концентраторы и пр.);

—
сетевых приложений и сервисов;

—
операционных систем (ОС);

—
систем управления базами данных (СУБД);

—
банковских технологических процессов и приложений;

—
бизнес-процессов организации.

7.3. На каждом из уровней угрозы и их источники (в т.ч. злоумышленники), методы и средства защиты и подходы к оценке эффективности являются различными.

7.4. Главной целью злоумышленника является получение контроля над активами на уровне бизнес-процессов. Прямое нападение на уровне бизнес-процессов, например, путем раскрытия конфиденциальной банковской аналитической информации, более эффективно для злоумышленника и опаснее для собственника, чем нападение, осуществляемое через нижние уровни, требующее специфических опыта, знаний и ресурсов (в т.ч. временных) и поэтому менее эффективное по соотношению “затраты/получаемый результат”.

7.5. Организация должна определить конкретные объекты защиты на каждом из уровней информационной инфраструктуры.

7.6. Наиболее актуальные источники угроз на физическом, сетевом уровнях и уровне сетевых приложений:

—
внешние источники угроз: лица, распространяющие вирусы и другие вредоносные программы, хакеры, фрикеры5; и иные лица, осуществляющие несанкционированный доступ (НСД);

—
внутренние источники угроз, реализующие угрозы в рамках своих полномочий и за их пределами (персонал, имеющий права доступа к аппаратному оборудованию, в том числе, сетевому, администраторы сетевых приложений и т.п.);

—
комбинированные источники угроз: внешние и внутренние, действующие совместно и/или согласованно.

7.7. Наиболее актуальные источники угроз на уровнях операционных систем, систем управления базами данных, банковских технологических процессов:

—
внутренние, реализующие угрозы в рамках своих полномочий и за их пределами (администраторы ОС, администраторы СУБД, пользователи банковских приложений и технологий, администраторы ИБ и т.д.);

—
комбинированные источники угроз: внешние и внутренние, действующие в сговоре6.

7.8. Наиболее актуальные источники угроз на уровне бизнес-процессов:

—
внутренние источники, реализующие угрозы в рамках своих полномочий и за их пределами (авторизованные пользователи и операторы АБС, представители менеджмента организации и пр.);

—
комбинированные источники угроз: внешние (например, конкуренты) и внутренние, действующие в сговоре.

7.9. Также необходимо учитывать угрозы, связанные с природными и техногенными катастрофами и террористической деятельностью.

7.10. Источники угроз для реализации угрозы используют уязвимости объектов и системы защиты.

7.11. Хорошей практикой является разработка моделей угроз и нарушителей ИБ для данной организации.

Модель угроз ИБ включает описание источников угрозы, уязвимостей, используемых угрозами, методов и объектов нападений, пригодных для реализации угрозы, типов возможной потери (например, конфиденциальности, целостности, доступности активов), масштабов потенциального ущерба.

Для источников угроз — людей может быть разработана модель нарушителя ИБ, включающая описание их опыта, знаний, доступных ресурсов, необходимых для реализации угрозы, и возможной мотивации их действий.

Степень детализации параметров моделей угроз и нарушителей ИБ может быть различна и определяется реальными потребностями для каждой организации в отдельности.

7.12. При анализе угроз ИБ необходимо исходить из того, что эти угрозы непосредственно влияют на операционные риски деятельности организации. Операционные риски сказываются на бизнес-процессах организации.

7.13. Операционные риски порождаются следующими эксплуатационными факторами: технические неполадки, ошибочные (случайные) и/или преднамеренные злоумышленные действия персонала организации, ее клиентов при их непосредственном доступе к АБС организаций и другими факторами.

7.14. Наиболее эффективным способом минимизации рисков нарушения ИБ для собственника является разработка совокупности мероприятий, методов и средств, создаваемых и поддерживаемых для обеспечения требуемого уровня безопасности информационных активов (системы обеспечения ИБ) в соответствии с политикой ИБ организации БС РФ, разрабатываемой в том числе и на основе моделей угроз и нарушителей ИБ.

8. Политика информационной безопасности организаций БС РФ

8.1. Состав и назначение политики информационной безопасности организаций БС РФ
8.1.1. Собственник (и/или менеджмент) организации должен обеспечить разработку, принятие и внедрение политики ИБ организации БС РФ, включая выделение требуемых для реализации этой политики ресурсов.

8.1.2. Политика ИБ должна описывать цели и задачи системы обеспечения ИБ и определять совокупность правил, требований и руководящих принципов в области ИБ, которыми руководствуется организация в своей деятельности.

8.1.3. Должны быть назначены лица, ответственные за реализацию политики ИБ и поддержание ее в актуальном состоянии.

8.2. Общие (основные) требования по обеспечению информационной безопасности, отображаемые в политиках информационной безопасности организации

8.2.1. Общие требования по обеспечению информационной безопасности для организации БС РФ

8.2.1.1. Требования ИБ должны быть взаимоувязаны в непрерывный по задачам, подсистемам, уровням и стадиям жизненного цикла комплекс.

8.2.1.2. Требования ИБ должны определять содержание и цели деятельности организации БС РФ в рамках процессов управления ИБ.

8.2.1.3. Эти требования должны быть сформулированы как минимум для следующих областей:

—
назначение и распределение ролей и доверия к персоналу;

—
стадий жизненного цикла АБС;

—
защиты от НСД, управления доступом и регистрацией в АБС, в телекоммуникационном оборудовании и автоматических телефонных станциях и т.д.;

—
антивирусной защиты;

—
использования ресурсов Интернет;

—
использования средств криптографической защиты информации;

—
защиты банковских платежных и информационных технологических процессов.

Политика ИБ организации БС РФ может учитывать и другие области, такие, как обеспечение непрерывности, физическая защита и т.д., отвечающие ее бизнес-целям.

8.2.2. Общие требования по обеспечению информационной безопасности при назначении и распределении ролей и обеспечении доверия к персоналу

8.2.2.1. Роль — это заранее определенная совокупность правил, устанавливающих допустимое взаимодействие между субъектом, например, сотрудником организации, и неким объектом, например, программно-аппаратным средством.

Для эффективного выполнения целей организации и задач по управлению активами должны быть выделены и определены соответствующие роли персонала организации. Роли следует персонифицировать с установлением ответственности за их исполнение. Формирование ролей, как правило, должно осуществляться на основании бизнес-процессов. Ответственность должна быть зафиксирована в должностных инструкциях.

8.2.2.2. При определении ролей для сотрудников организации БС РФ необходимо учитывать цели организации, имеющиеся ресурсы, функциональные и процедурные требования, критерии оценки эффективности выполнения правил для данной роли.

8.2.2.3. Не рекомендуется, чтобы одна персональная роль целиком отражала цель, например, включала все правила, требуемые для реализации бизнес-процесса. Совокупность правил, составляющих роли, не должна быть критичной для организации с точки зрения последствий успешного нападения на ее исполнителя. Не следует совмещать в одном лице (в любой комбинации) роли разработки, сопровождения, исполнения, администрирования или контроля, например, исполнителя и администратора, администратора и контролера или других комбинаций.

8.2.2.4. Роль должна быть обеспечена ресурсами, необходимыми и достаточными для ее выполнения.

8.2.2.5. Роли должны группироваться и взаимодействовать так, чтобы организационная структура соответствовала целям организации. Роль одного из руководителей организации (уполномоченного менеджера, высшего менеджера и т.п.) должна включать задачу координации своевременности и качества выполнения ролей сотрудников для достижения целей организации.

8.2.2.6. Ненадлежащее выполнение правил назначения и распределения ролей создает уязвимости.

8.2.2.7. Для контроля за качеством выполнения требований ИБ в организации должны быть выделены и определены роли по обеспечению ИБ.

8.2.2.8. При приеме на работу должны быть проверены идентичность личности, заявляемая квалификация, точность и полнота биографических фактов, наличие рекомендаций.

8.2.2.9. Лиц, которых предполагается принять на работу, связанную с защищаемыми активами или операциями, следует подвергать проверке в части профессиональных навыков и оценки профессиональной пригодности. Рекомендуется выполнять контрольные проверки уже работающих сотрудников регулярно, а также внепланово при выявлении фактов их нештатного поведения, или участия в инцидентах ИБ, или подозрений в таком поведении или участии.

8.2.2.10. Весь персонал организации БС РФ должен давать письменное обязательство о соблюдении конфиденциальности, приверженности правилам корпоративной этики, включая требования по недопущению конфликта интересов. При этом условие о соблюдении конфиденциальности должно распространяться на всю защищаемую информацию, доверенную сотруднику или ставшую ему известной в процессе выполнения им своих служебных обязанностей.

Для внешних организаций требования по ИБ регламентируются положениями, включаемыми в договора (соглашения).

8.2.2.11. Персонал организации должен быть компетентным для выполнения своих функций в области обеспечения ИБ. Компетентность персонала следует обеспечивать с помощью процессов обучения в области ИБ, осведомленности персонала и периодической проверки уровня компетентности.

8.2.2.12. Обязанности персонала по выполнению требований ИБ в соответствии с положениями ISO TR 13569 и ISO/IEC IS 17799-2000 следует включать в трудовые контракты (соглашения, договора).

8.2.3. Общие требования по обеспечению информационной безопасности автоматизированных банковских систем на стадиях жизненного цикла

8.2.3.1. ИБ АБС должна обеспечиваться на всех стадиях жизненного цикла (ЖЦ) АБС, автоматизирующих банковские технологические процессы, с учетом всех сторон, вовлеченных в процессы ЖЦ (разработчиков, заказчиков, поставщиков продуктов и услуг, эксплуатирующих и надзорных подразделений организации).

8.2.3.2. При заказе АБС модель ЖЦ (стадии ЖЦ, этапы работ и процессы ЖЦ, выполняемые на этих стадиях) рекомендуется определять в соответствии с ГОСТ 34.601 и документом ISO/IEC IS 15288.

8.2.3.3. Разработка технических заданий, проектирование, создание и тестирование и приемка средств и систем защиты АБС должны осуществляться по согласованию с подразделениями (лицами) в организации БС РФ, ответственными за обеспечение ИБ.

8.2.3.4. Ввод в действие, эксплуатация, снятие с эксплуатации АБС в части вопросов ИБ должны осуществляться при участии подразделения (лиц) в организации, ответственного за обеспечение ИБ.

8.2.3.5. На стадиях, связанных с разработкой АБС (определение требований заинтересованных сторон, анализ требований, архитектурное проектирование, реализация, интеграция и верификация, поставка, ввод в действие), разработчиком должна быть обеспечена защита от угроз:

—
неверной формулировки требований к АБС;

—
выбора неадекватной модели ЖЦ АБС, в том числе неадекватного выбора процессов ЖЦ и вовлеченных в них участников;

—
принятия неверных проектных решений;

—
внесения разработчиком дефектов на уровне архитектурных решений;

—
внесения разработчиком недокументированных возможностей в АБС;

—
неадекватной (неполной, противоречивой, некорректной и пр.) реализации требований к АБС;

—
разработки некачественной документации;

—
сборки АБС разработчиком/производителем с нарушением требований, что приводит к появлению недокументированных возможностей в АБС либо к неадекватной реализации требований;

—
неверного конфигурирования АБС;

—
приемки АБС, не отвечающей требованиям заказчика;

—
внесения недокументированных возможностей в АБС в процессе проведения приемочных испытаний посредством недокументированных возможностей функциональных тестов и тестов ИБ.

8.2.3.6. Привлекаемые для разработки и(или) производства средств и систем защиты АБС на договорной основе специализированные организации должны иметь лицензии на данный вид деятельности в соответствии с законодательством РФ.

8.2.3.7. При приобретении организациями БС РФ готовых АБС и их компонентов разработчиком должна быть предоставлена документация, содержащая в том числе описание защитных мер, предпринятых разработчиком в отношении угроз, перечисленных в п. 8.2.3.5.

Также разработчиком должна быть представлена документация, содержащая описание защитных мер, предпринятых разработчиком АБС и их компонентов относительно безопасности разработки, безопасности поставки и эксплуатации, поддержки жизненного цикла, включая описание модели жизненного цикла, оценки уязвимости. Данная документация может быть представлена в рамках декларации о соответствии или быть результатом оценки соответствия изделия, проведенной в рамках соответствующей системы оценки.

В договор (контракт) о поставке АБС и их компонентов организациям БС РФ рекомендуется включать положения по сопровождению поставляемых изделий на весь срок их службы. В случае невозможности включения в договор (контракт) указанных требований к разработчику должна быть рассмотрена возможность приобретения полного комплекта рабочей конструкторской документации на изделие, обеспечивающего возможность сопровождения АБС и их компонентов без участия разработчика. Если оба указанных варианта неприемлемы, например, вследствие высокой стоимости, руководство организации БС РФ должно обеспечить анализ влияния угрозы невозможности сопровождения АБС и их компонентов на обеспечение непрерывности бизнеса.

8.2.3.8. На стадии эксплуатации в соответствии с документом ISO TR 13569 должна быть обеспечена защита от следующих угроз:

—
умышленное несанкционированное раскрытие, модификация или уничтожение информации;

—
неумышленная модификация или уничтожение информации;

—
недоставка или ошибочная доставка информации;

—
отказ в обслуживании или ухудшение обслуживания.

Кроме этого, актуальной является угроза отказа от авторства сообщения.

8.2.3.9. На стадии сопровождения должна быть обеспечена защита от угроз:

—
внесения изменений в АБС, приводящих к нарушению ее функциональности либо к появлению недокументированных возможностей;

—
невнесения разработчиком/поставщиком изменений, необходимых для поддержки правильного функционирования и правильного состояния АБС.

8.2.3.10. На стадии снятия с эксплуатации должно быть обеспечено удаление информации, несанкционированное использование которой может нанести ущерб бизнес-деятельности организации, и информации, используемой средствами обеспечения ИБ, из постоянной памяти АБС или с внешних носителей.

8.2.3.11. Требования ИБ должны включаться во все договора и контракты на проведение работ или оказание услуг на всех стадиях ЖЦ АБС.

8.2.4. Общие требования по обеспечению информационной безопасности при управлении доступом и регистрации

8.2.4.1. При распределении прав доступа персонала и клиентов к активам организации БС РФ следует руководствоваться специальным принципом “знание своих клиентов и служащих” (см. п. 6.2.2), выражаемым следующим образом:

—
“знать своего клиента”7;

—
“знать своего служащего”8;

—
“необходимо знать”9,

а также руководствоваться принципом “двойное управление”10.

8.2.4.2. В составе АБС должны использоваться сертифицированные или разрешенные к применению средства защиты информации от НСД.

8.2.4.3. В организации должны обеспечиваться: идентификация, аутентификация, авторизация; управление доступом; контроль целостности; регистрация, включая:

—
функционирование системы парольной защиты электронных вычислительных машин (ЭВМ) и локальных вычислительных сетей (ЛВС). Рекомендуется организовать службу централизованной парольной защиты для генерации, распространения, смены, удаления паролей, разработки необходимых инструкций, контроля за действиями персонала по работе с паролями;

—
непротиворечивая и прозрачная административно-техническая поддержка задач управления доступом к ресурсам ЭВМ и/или ЛВС. Назначение/лишение полномочий по доступу сотрудников к ресурсам ЭВМ и/или ЛВС санкционируется руководителем функционального подразделения организации, несущего персональную ответственность за обеспечение ИБ в данном подразделении;

—
контроль доступа пользователей к ресурсам ЭВМ и/или ЛВС. Оперативный контроль доступа пользователей осуществляется подразделениями (лицами) в организации, ответственными за обеспечение ИБ;

—
формирование уникальных идентификаторов сообщений и идентификаторов пользователей (виды идентификаторов определяются особенностями конкретного технологического процесса);

—
регистрация действий персонала и пользователей в специальном электронном журнале. Данный электронный журнал должен быть доступным для чтения, просмотра, анализа, хранения и резервного копирования только администратору ИБ. При невозможности поддержки данного режима эксплуатирующимися в организации БС РФ аппаратно-программными средствами, реализация данного требования должна быть обеспечена организационными и/или административными мерами.

8.2.5. Общие требования по обеспечению информационной безопасности средствами антивирусной защиты

8.2.5.1. В организации должны применяться только официально приобретенные средства антивирусной защиты. Установка и регулярное обновление средств антивирусной защиты на автоматизированных рабочих местах и серверах АБС должны осуществляться администраторами АБС.

Лучшей практикой является автоматическая установка обновлений антивирусного программного обеспечения.

8.2.5.2. При обеспечении антивирусной защиты в организации должны быть разработаны и введены в действие инструкции по антивирусной защите, учитывающие особенности банковских технологических процессов. Особое внимание должно быть уделено антивирусной фильтрации трафика электронного почтового обмена.

Лучшей практикой является построение эшелонированной централизованной системы антивирусной защиты, предусматривающей использование средств антивирусной защиты различных производителей и их раздельную установку на рабочих станциях, почтовых серверах и межсетевых экранах.

8.2.5.3. В ЭВМ и АБС не допускается присутствие и использование программного обеспечения и данных, не связанных с выполнением конкретных функций в банковских технологических процессах организации.

8.2.5.4. Устанавливаемое или изменяемое программное обеспечение должно быть предварительно проверено на отсутствие вирусов. После установки или изменения программного обеспечения должна быть выполнена антивирусная проверка.

8.2.5.5. При обнаружении компьютерного вируса необходимо принять меры по устранению последствий вирусной атаки, проинформировать руководство и приостановить при необходимости работу (на период устранения последствий вирусной атаки).

8.2.5.6. Отключение или необновление антивирусных средств не допускается. Установка и обновление антивирусных средств в организации должны контролироваться представителями подразделений (лицами) в организации, ответственными за обеспечение ИБ.

8.2.5.7. Ответственность за выполнение требований инструкции по антивирусной защите должна быть возложена на руководителя функционального подразделения организации, а обязанности по выполнению мер антивирусной защиты должны быть возложены на каждого сотрудника организации, имеющего доступ к ЭВМ и/или АБС.

8.2.6. Общие требования по обеспечению информационной безопасности при использовании ресурсов сети Интернет

8.2.6.1. Ресурсы сети Интернет в организации БС РФ могут использоваться для ведения дистанционного банковского обслуживания (например, Internet-banking), получения и распространения информации, связанной с банковской деятельностью (путем создания информационных web-сайтов), информационно-аналитической работы в интересах организации, обмена почтовыми сообщениями исключительно с внешними организациями, а также ведения собственной хозяйственной деятельности.

Иное использование ресурсов сети Интернет, решение о котором не принято руководством организации в установленном порядке, должно рассматриваться как нарушение ИБ.

При принятии руководством организации решений об использовании сети Интернет для производственной и/или собственной хозяйственной деятельности необходимо учитывать следующие положения:

—
сеть Интернет не имеет единого органа управления (за исключением службы управления пространством имен и адресов) и не является юридическим лицом, с которым можно было бы заключить договор (соглашение). Провайдеры (посредники) сети Интернет могут обеспечить только те услуги, которые реализуются непосредственно ими;

—
гарантии по обеспечению ИБ при использовании сети Интернет никаким органом не предоставляются.

8.2.6.2. В организациях БС РФ, осуществляющих дистанционное банковское обслуживание клиентов, в связи с повышенными рисками информационной безопасности при взаимодействии с сетью Интернет обязательно должны применяться соответствующие средства защиты информации (межсетевые экраны, антивирусные средства, средства криптографической защиты информации (СКЗИ) и пр.), обеспечивающие прием и передачу информации только в установленном формате и только для конкретной технологии. Хорошей практикой является выделение и неподключение к внутренним сетям ЭВМ, с помощью которых осуществляется взаимодействие с сетью Интернет.

8.2.6.3. Почтовый обмен через сеть Интернет должен осуществляться с использованием защитных мер.

Хорошей практикой является наличие в организации ограниченного количества точек почтового обмена с сетью Интернет, состоящих из внешнего (подключенного к сети Интернет) и внутреннего (подключенного к внутренним сетям организации) почтовых серверов с безопасной системой репликации почтовых сообщений между ними (интернет-киоски).

8.2.6.4. Электронная почта должна архивироваться. Архив должен быть доступен только подразделению (лицу) в организации, ответственному за обеспечение ИБ. Изменения в архиве не допускаются. Доступ к информации архива должен быть ограничен.

8.2.6.5. В организациях БС РФ наличие банковской информации на ЭВМ, с помощью которых осуществляется взаимодействие с сетью Интернет в режиме on-line, определяется бизнес-целями организации. При этом необходимо учитывать высокую вероятность несанкционированного доступа, потери и искажения данной информации. Хорошей практикой является практика, когда ЭВМ, с помощью которых осуществляется взаимодействие с сетью Интернет в режиме on-line, не содержат никакой банковской информации (в т.ч. открытой).

8.2.6.6. При взаимодействии с сетью Интернет должно обеспечиваться противодействие атакам хакеров и распространению спама11.

8.2.6.7. Порядок подключения и использования ресурсов сети Интернет в организации БС РФ должен контролироваться подразделениями (лицами) в организации, ответственными за обеспечение ИБ. Любое подключение и использование сети Интернет должно быть санкционировано руководством функционального подразделения организации.

8.2.7. Общие требования по обеспечению информационной безопасности при использовании средств криптографической защиты информации

8.2.7.1. Средства криптографической защиты информации:

—
должны допускать встраивание в технологическую схему обработки электронных сообщений, обеспечивать взаимодействие с прикладным программным обеспечением на уровне обработки запросов на криптографические преобразования и выдачи результатов;

—
должны поставляться разработчиками с полным комплектом эксплуатационной документации, включая описание ключевой системы, правила работы с ней, а также обоснование необходимого организационно-штатного обеспечения;

—
должны быть реализованы на основе алгоритмов, соответствующих национальным стандартам РФ, условиям договора с контрагентом и(или) стандартам организации;

—
должны иметь строгий регламент использования ключей, предполагающий контроль со стороны администратора ИБ организации за действиями пользователя на всех этапах работы с ключевой информацией (получение ключевого носителя, ввод ключей, использование ключей и сдача ключевого носителя);

—
должны обеспечивать реализацию процедур сброса ключей в случаях отсутствия штатной активности пользователей в соответствии с регламентом использования ключей или при переходе АБС в нештатный режим работы;

—
не должны содержать требований к ЭВМ по специальной проверке на отсутствие закладных устройств, если иное не оговорено в технической документации на конкретное средство защиты;

—
не должны требовать дополнительной защиты от утечки по побочным каналам электромагнитного излучения.

8.2.7.2. При применении СКЗИ в АБС должны поддерживаться непрерывность процессов протоколирования работы СКЗИ и обеспечения целостности программного обеспечения для всех звеньев АБС.

8.2.7.3. ИБ процессов изготовления ключевых документов СКЗИ должна обеспечиваться комплексом технологических, организационных, технических и программных мер и средств защиты.

8.2.7.4. Для повышения уровня безопасности при эксплуатации СКЗИ и их ключевых систем в АБС хорошей практикой является реализация процедуры мониторинга, регистрирующего все значимые события, состоявшиеся в процессе обмена электронными сообщениями, и все инциденты ИБ.

8.2.7.5. Внутренний порядок применения СКЗИ в АБС определяется руководством организации и должен включать:

—
порядок ввода в действие;

—
порядок эксплуатации;

—
порядок восстановления работоспособности в аварийных случаях;

—
порядок внесения изменений;

—
порядок снятия с эксплуатации;

—
порядок управления ключевой системой;

—
порядок обращения с носителями ключевой информации.

8.2.7.6. Ключи кодов аутентификации (КА) и/или электронной цифровой подписи (ЭЦП) должны изготавливаться в каждой организации самостоятельно. В случае изготовления ключей КА, ЭЦП для одной организации в другой организации БС РФ согласие первой организации считать данный ключ своим должно быть зафиксировано в договоре.

8.2.8. Общие требования по обеспечению информационной безопасности банковских платежных технологических процессов

8.2.8.1. Система обеспечения информационной безопасности банковского платежного технологического процесса должна соответствовать требованиям пунктов 8.2.2—8.2.7 настоящего стандарта и иных нормативных документов по вопросам информационной безопасности, действие которых распространяется на банковскую систему Российской Федерации.

8.2.8.2. В качестве объектов защиты должны рассматриваться:

—
банковский платежный технологический процесс;

—
платежная информация (примечание к п. 3.8 настоящего стандарта);

—
технологический процесс по управлению ролями и полномочиями сотрудников организации БС РФ, задействованных в обеспечении банковского платежного технологического процесса.

8.2.8.3. Банковский платежный технологический процесс должен быть однозначно определен (отражен) в нормативно-методических документах организации БС РФ.

8.2.8.4. Порядок обмена платежной информацией должен быть зафиксирован в договорах между участниками, осуществляющими обмен платежной информацией. В роли участников могут выступать организации БС РФ, юридические и физические лица.

8.2.8.5. Сотрудники организации БС РФ, в том числе администраторы автоматизированных систем и средств защиты информации, не должны обладать всей полнотой полномочий для бесконтрольного создания, авторизации, уничтожения и изменения платежной информации, а также проведения операций по изменению состояния банковских счетов.

8.2.8.6. Результаты технологических операций по обработке платежной информации должны быть контролируемы (проверены) и удостоверены лицами/автоматизированными процессами. Лица/автоматизированные процессы, осуществляющие обработку платежной информации и контроль (проверку) результатов обработки, должны быть независимы друг от друга.

8.2.8.7. При работе с платежной информацией необходимо проводить авторизацию и контроль целостности данной информации.

Лучшей практикой при автоматизированной обработке платежной информации является оснащение средств вычислительной техники (на которых осуществляются операции над платежной информацией) сертифицированными или разрешенными руководителем организации БС РФ к применению средствами защиты от НСД и средствами криптографической защиты информации.

8.2.8.8. Подготовленная клиентами организации БС РФ платежная информация, на основании которой совершаются расчетные, учетные и кассовые операции, предназначена для внутреннего использования в организации БС РФ и может быть передана иным организациям только в соответствии с действующим законодательством Российской Федерации.

Указанная информация относится к категории строгой отчетности. Ограничительные пометки (грифы) “Для служебного пользования”, “Конфиденциально” или “Банковская тайна” на документы, содержащие данную информацию, не проставляются.

Безопасность информации, отнесенной к банковской тайне, обеспечивается в соответствии со статьей 26 Федерального закона “О банках и банковской деятельности”.

8.2.8.9. Обязанности по администрированию средств защиты платежной информации для каждого технологического участка ее прохождения возлагаются приказом по организации БС РФ на сотрудников (сотрудника), задействованных на данном технологическом участке (администраторов информационной безопасности), с отражением этих функций в его должностных обязанностях.

Администратор информационной безопасности должен действовать на основании соответствующего нормативного документа, разработанного в организации БС РФ и утвержденного руководством организации БС РФ.

Хорошей практикой является назначение денежной надбавки администратору информационной безопасности к его должностному окладу.

8.2.8.10. Комплекс мер по обеспечению информационной безопасности банковского платежного технологического процесса должен предусматривать:

—
защиту платежной информации от искажения, фальсификации, переадресации, несанкционированного уничтожения, ложной авторизации платежных документов;

—
минимально необходимый, гарантированный доступ сотрудника организации БС РФ только к тем ресурсам банковского платежного технологического процесса, которые необходимы ему для исполнения служебных обязанностей или реализации прав, предусмотренных технологией обработки платежной информации;

—
контроль (мониторинг) исполнения установленной технологии подготовки, обработки, передачи и хранения платежной информации;

—
аутентификацию обрабатываемой платежной информации;

—
двустороннюю аутентификацию автоматизированных рабочих мест, участников обмена платежной информацией;

—
восстановление платежной информации в случае ее умышленного (случайного) разрушения (искажения) или выхода из строя средств вычислительной техники;

—
авторизованный ввод платежной информации в автоматизированные банковские системы двумя сотрудниками с последующей программной сверкой результатов ввода на совпадение (Dual Control, ISO TR 13569);

—
сверку выходных платежных сообщений с соответствующими поступившими платежными сообщениями;

—
гарантированную доставку платежных сообщений участникам обмена.

8.2.8.11. Организации БС РФ — члены международных платежных систем с использованием банковских карт должны обеспечивать выполнение требований данных систем по информационной безопасности.

8.2.9. Общие требования по обеспечению информационной безопасности банковских информационных технологических процессов

8.2.9.1. Система обеспечения информационной безопасности банковского информационного технологического процесса должна соответствовать требованиям пунктов 8.2.2—8.2.7 настоящего стандарта и иных нормативных документов по вопросам информационной безопасности, действие которых распространяется на БС РФ.

8.2.9.2. В организации БС РФ неплатежная информация классифицируется как:

—
открытая информация, предназначенная для официальной передачи во внешние организации и средства массовой информации;

—
внутренняя банковская информация, предназначенная для использования исключительно сотрудниками организации БС РФ при выполнении ими своих служебных обязанностей;

—
информация, содержащая сведения ограниченного распространения в соответствии с утвержденным организацией БС РФ Перечнем, подлежащая защите в соответствии с законодательством РФ, например, банковская тайна, персональные данные;

—
информация, полученная из федеральных органов исполнительной власти и содержащая сведения ограниченного распространения;

—
информация, содержащая сведения, составляющие государственную тайну.

Каждому виду информации соответствует свой необходимый уровень защиты (свой набор требований по защите).

Так как требования по защите двух последних видов информации определяются государственными нормативно-методическими документами, то вопросы обеспечения защиты информации, содержащей указанные сведения, в настоящем стандарте не рассматриваются. Автоматизированные системы организации БС РФ, обрабатывающие, хранящие и/или передающие такую информацию, должны быть физически изолированы от прочих автоматизированных систем данной организации.

8.2.9.3. В качестве объектов защиты должны рассматриваться:

—
информационные ресурсы;

—
управляющая информация АБС;

—
банковский информационный технологический процесс.

8.2.9.4. Организация БС РФ несет ответственность за:

—
достоверность информации, официально предоставляемой внешним организациям и гражданам;

—
достоверность и выполнение регламента предоставления внешним организациям и гражданам информации, обязательность и порядок предоставления которой определены законодательством Российской Федерации и/или нормативными документами Банка России;

—
обеспечение соответствующего законодательству Российской Федерации уровня защиты как собственной информации, так и информации, официально полученной из внешних организаций и от граждан.

8.2.9.5. Если в АБС обрабатывается информация, требующая по решению руководства защиты, то соответствующим распоряжением должен быть назначен администратор информационной безопасности. Допускается назначение одного администратора информационной безопасности на несколько АБС, а также совмещение выполнения указанных функций с другими обязанностями.

При этом совмещение в одном лице функций администратора АБС и администратора информационной безопасности АБС не допускается.

8.2.9.6. Администратор АБС не должен иметь служебных полномочий (а при возможности и технических средств) по настройке параметров системы, влияющих на полномочия пользователей по доступу к информации. Однако он должен иметь право добавить в систему нового пользователя без всяких полномочий по доступу к информации, а также удалить из системы такого пользователя.

Администратор информационной безопасности АБС должен иметь служебные полномочия и технические возможности по контролю действий соответствующих администраторов АБС (без вмешательства в их действия) и пользователей, а также полномочия (а при возможности и технические средства) по настройке для каждого пользователя только тех параметров системы, которые определяют права доступа к информации. Устанавливаемые права доступа к информации должны назначаться подразделением организации БС РФ, ответственным за эту информацию (владельцем информационного актива).

Администратор информационной безопасности не должен иметь права добавить нового пользователя в АБС, а также удалить из нее существующего пользователя.

В случае отсутствия у администратора информационной безопасности технических возможностей по настройке параметров АБС, влияющих на полномочия пользователей по доступу к информации, эти настройки выполняются администратором АБС, но с обязательным предварительным согласованием устанавливаемых прав доступа пользователей к информации с администратором информационной безопасности.

Для каждой АБС должен быть определен порядок контроля ее функционирования со стороны лиц, отвечающих за ИБ.

8.2.9.7. Процессы подготовки, ввода, обработки и хранения информации, а также порядок установки, настройки, эксплуатации и восстановления необходимых технических и программных средств должны быть регламентированы и обеспечены инструктивными и методическими материалами, согласованными со службой информационной безопасности.

8.2.9.8. Должна осуществляться и быть регламентирована процедура периодического тестирования всех реализованных программно-техническими средствами функций (требований) по обеспечению ИБ. Регламентирующие документы должны быть согласованы со службой информационной безопасности.

8.2.9.9. Должна осуществляться и быть регламентирована процедура восстановления системы обеспечения ИБ.

9. Управление информационной безопасностью организации БС РФ

9.1. Управление ИБ организации БС РФ включает в себя:
—
разработку политики информационной безопасности;

—
разработку технических, организационных и административных планов обеспечения реализации политики информационной безопасности;

—
разработку нормативно-методических документов обеспечения ИБ;

—
создание административного и кадрового обеспечения комплекса средств управления ИБ организации;

—
обеспечение штатного функционирования комплекса средств ИБ организации;

—
осуществление контроля (мониторинга) функционирования системы управления ИБ организации;

—
обучение с целью поддержки (повышения) квалификации персонала организации;

—
оценку рисков, связанных с нарушениями ИБ.

9.2. Для реализации этих задач рекомендуется иметь в составе организации (самостоятельную или в составе службы безопасности) службу (уполномоченное лицо) по информационной безопасности. Службу (уполномоченное лицо) по информационной безопасности рекомендуется наделить следующими полномочиями:

—
управлять всеми планами по обеспечению ИБ организации;

—
разрабатывать и вносить предложения по изменению политики ИБ организации;

—
изменять существующие и принимать новые нормативно-методические документы по обеспечению ИБ организации;

—
выбирать средства управления и обеспечения ИБ организации;

—
контролировать пользователей, в первую очередь пользователей, имеющих максимальные полномочия;

—
контролировать активность, связанную с доступом и использованием средств антивирусной защиты, а также с применением других средств обеспечения ИБ;

—
осуществлять мониторинг событий, связанных с ИБ;

—
расследовать события, связанные с нарушениями ИБ, и в случае необходимости выходить с предложениями по применению санкций в отношении лиц, осуществивших противоправные действия, например, нарушивших требования инструкций, руководств и т.п. по обеспечению ИБ организации;

—
участвовать в действиях по восстановлению работоспособности АБС после сбоев и аварий;

—
создавать, поддерживать и совершенствовать систему управления ИБ организации.

Хорошей практикой является создание службы ИБ и выделение ей своего собственного бюджета.

Хорошей практикой является, когда служба ИБ организации имеет собственного куратора на уровне первого лица в руководстве организации БС РФ (или заместителя председателя правления и т.п.). При этом служба ИБ и служба информатизации (автоматизации) не должны иметь общего куратора.

9.3. Система управления ИБ реализуется службой ИБ в виде совокупности взаимозависимых и постоянно действующих процессов (контроля, мониторинга, анализа и т.д.) штатного функционирования используемых защитных мер и должного исполнения персоналом предъявляемых к ним требований ИБ.

9.4. Для успешного функционирования системы управления ИБ и поддержки действующих в ней процессов стандарт BS 7799-2 рекомендует выделять четыре основных процесса: планирование процессов выполнения требований ИБ; реализация и эксплуатация защитных мер; проверка процессов выполнения требований ИБ и защитных мер; совершенствование процессов выполнения требований ИБ и защитных мер. Их выполнение должно быть реализовано в виде непрерывного цикла — “планирование — реализация — проверка — совершенствование — планирование — …”.

9.5. Планирование процессов выполнения требований ИБ должно включать в себя определение целей и политики ИБ, требований ИБ и процессов их реализации. К планированию следует относить процессы формирования политики ИБ, формирования требований ИБ, оценки рисков, выбора защитных мер. Процессы выполнения требований ИБ должны быть спланированы так, чтобы они позволили выбрать защитные меры, обеспечивающие достижение результатов в соответствии с установленными целями и политиками ИБ12.

9.6. Реализация и эксплуатация защитных мер должна включать в себя внедрение выбранных защитных мер (организационных мер, технических средств обеспечения ИБ и пр.) с помощью процессов оптимального размещения и тестирования на их соответствие установленным требованиям ИБ.

9.7. Проверка процессов выполнения требований ИБ и защитных мер должна включать в себя проверку и оценку соответствия процессов выполнения требований ИБ установленным требованиям ИБ, а также проверку и оценку соответствия ИБ организации требованиям настоящего стандарта. Проверка и оценка должны производиться с помощью процессов аудита ИБ, мониторинга ИБ.

9.8. Совершенствование процессов выполнения требований ИБ и защитных мер должно включать в себя корректирующие и превентивные действия в отношении процессов выполнения требований ИБ и защитных мер по результатам оценки соответствия реализации процессов ИБ в организации и изменений в среде организации. Корректирующие действия должны включать определение причин несоответствия или характера изменений в среде организации, корректировки процессов выполнения требований ИБ и защитных мер. Превентивные действия должны включать процессы определения потенциальных причин несоответствия, а также реализацию превентивных изменений.

9.9. Качество функционирования системы управления ИБ следует оценивать по полноте, адекватности и уровню зрелости поддерживаемых ею процессов.

9.10. Организационная основа управления ИБ в организациях должна определяться целями бизнеса организации на финансовом рынке, размерами организации, наличием сети филиалов и другими факторами.

Для организаций, имеющих сеть филиалов или региональных представительств, рекомендуется выделить соответствующие подразделения ИБ на местах, обеспечив их необходимыми ресурсами и нормативной базой.

10. Модель зрелости процессов управления информационной безопасностью организаций БС РФ

10.1. Модель зрелости является мерой проработанности процессов управления ИБ, применяемых в рамках организации.
10.2. Уровень проработанности процессов управления ИБ определяется тем, насколько полно и последовательно менеджмент банка руководствуется принципами ИБ, реализует политики и требования ИБ, использует накопленный опыт и совершенствует систему управления ИБ.

10.3. Модель зрелости предназначена для определения:

—
текущего статуса организации;

—
положения (рейтинга) данной организации в рамках БС РФ;

—
направлений дальнейшего развития с учетом рекомендаций международных стандартов;

—
перспективных целей организации в части совершенствования ИБ.

10.4. Модель зрелости процессов управления ИБ организации в настоящем стандарте основывается на модели зрелости, определенной стандартом COBIT, которая определяет шесть уровней зрелости организации — с нулевого по пятый.

Нулевой уровень характеризует полное отсутствие каких-либо процессов управления ИБ в рамках деятельности организации. Организация не осознает существования проблем ИБ.

Первый уровень (“начальный”) характеризует наличие документально зафиксированных свидетельств осознания организацией существования проблем обеспечения ИБ. Однако используемые процессы управления ИБ не стандартизованы, применяются эпизодически и бессистемно. Общий подход к управлению ИБ не выработан.

Второй уровень (“повторяемый”) характеризует проработанность процессов управления ИБ до уровня, когда их выполнение обеспечивается различными людьми, решающими одну и ту же задачу. Однако отсутствуют регулярное обучение и тренировки по стандартным процедурам, а ответственность возложена на исполнителя. Руководство организации в значительной степени полагается на знания исполнителей, что влечет за собой высокую вероятность возможных ошибок.

Третий уровень (“определенный”) характеризует то, что процессы стандартизованы, документированы и доведены до персонала посредством обучения. Однако порядок использования данных процессов оставлен на усмотрение самого персонала. Это определяет вероятность отклонений от стандартных процедур, которые могут быть не выявлены. Применяемые процедуры не оптимальны и недостаточно современны, но являются отражением практики, используемой в организации.

Четвертый уровень (“управляемый”) характеризует то, что обеспечиваются мониторинг и оценка соответствия используемых в организации процессов. При выявлении низкой эффективности реализуемых процессов управления ИБ обеспечивается их оптимизация. Процессы управления ИБ находятся в стадии непрерывного совершенствования и основываются на хорошей практике. Средства автоматизации управления ИБ используются частично и в ограниченном объеме.

Пятый уровень (“оптимизированный”) характеризует проработанность процессов управления ИБ до уровня лучшей практики, основанной на результатах непрерывного совершенствования и сравнения уровня зрелости относительно других организаций. Защитные меры в организации используются комплексно, обеспечивая основу совершенствования процессов управления ИБ. Организация способна к быстрой адаптации при изменениях в окружении и бизнесе.

10.5. Модель зрелости управления ИБ организации ориентирована на оценку процессов управления ИБ, указанных в разделе 9 настоящего стандарта, и оценку выполнения базовых требований ИБ в организации.

10.6. Рекомендуемыми уровнями зрелости процессов управления ИБ для организаций, способными обеспечить качественное предоставление основного набора банковских услуг, являются уровни не ниже четвертого.

10.7. С учетом состава процессов управления ИБ четвертый уровень зрелости характеризуется следующими основными показателями:

—
разработана нормативная и распорядительная документация по ИБ (политика ИБ, должностные инструкции для персонала и т.п.);

—
создана организационная структура управления ИБ. Четко определена ответственность персонала за деятельность, связанную с обеспечением ИБ;

—
финансирование ИБ осуществляется по отдельной статье бюджета организации;

—
есть назначенный куратор службы ИБ;

—
осуществляется приобретение необходимых средств обеспечения ИБ;

—
защитные меры (технические, технологические, организационные) встроены в АБС и банковские технологические процессы. В процессе внедрения защитных мер используется анализ затрат и результатов;

—
последовательно выполняется анализ ИБ организации и рисков нарушения ИБ, а также возможных негативных воздействий;

—
краткие занятия с работниками организации по вопросам обеспечения ИБ носят обязательный характер;

—
введена аттестация персонала по вопросам обеспечения безопасности;

—
проверки на возможность вторжения в АБС являются стандартизованным и формализованным процессом;

—
осуществляется оценка соответствия организации требованиям ИБ;

—
стандартизованы идентификация, аутентификация и авторизация пользователей. Защитные меры совершенствуются с учетом накопленного в организации практического опыта;

—
уровень стандартизации и документирования процессов управления ИБ позволяет проводить аудит ИБ в достаточном объеме;

—
процессы обеспечения ИБ координируются со службой безопасности всей организации;

—
деятельность по обеспечению ИБ увязана с целями бизнеса;

—
руководство организации понимает проблемы ИБ и участвует в их решении через назначенного куратора службы ИБ из состава высшего руководства организации.

10.8. Уровень зрелости следует оценивать для каждого из реализуемых в организации процессов управления ИБ, состав которых определяется целями организации, ее организационной структурой и т.д.

10.9. По результатам оценки зрелости каждого из процессов управления ИБ должен формироваться общий итоговый рейтинг зрелости организации.

Учет вклада уровня зрелости процессов в общий рейтинг зрелости организации следует осуществлять в соответствии с рейтингом процесса в обеспечении достижения целей управления ИБ.

Низкий уровень зрелости одного процесса управления ИБ может негативно повлиять на общий рейтинг зрелости организации. Например, если уровень зрелости процесса контроля (мониторинга или аудита) системы управления ИБ организации оценивается как низкий — нулевой, первый или второй, то общий рейтинг зрелости организации не может превышать уровень зрелости данного процесса.

11. Аудит и мониторинг информационной безопасности организаций БС РФ

11.1. Аудит ИБ организаций БС РФ может быть внутренним или внешним. Порядок и периодичность проведения внутреннего аудита ИБ организации в целом (или ее отдельных структурных подразделений) или АБС определяется руководством организации на основе потребностей в такой деятельности. Внешний аудит ИБ проводится независимыми аудиторами.
11.2. Цель аудита ИБ организации состоит в проверке и оценке ее соответствия требованиям настоящего стандарта и других принятых в организации нормативных актов по ИБ. Аудит ИБ должен проводиться периодически. Внешний аудит ИБ организаций БС РФ должен проводиться не реже одного раза в год.

11.3. При проведении аудита ИБ организации должны использоваться стандартные процедуры документальной проверки, опрос и интервью с руководством и персоналом организации. При необходимости уточнения результатов документальной проверки, опросов и интервью в рамках внутреннего аудита ИБ в качестве дополнительного способа может применяться “проверка на месте”, которая проводится для обеспечения уверенности в том, что конкретные защитные меры реализуются, правильно используются и проверяются с помощью тестирования. Обстоятельства, при которых требуется дополнительный способ в рамках внутреннего аудита ИБ, должны быть определены и согласованы в плане проведения аудита ИБ в организации.

11.4. При проведении внутреннего аудита ИБ могут использоваться журналы регистрации инцидентов ИБ, ведущиеся службами безопасности организации и формируемые на основе данных мониторинга ИБ.

11.5. Мониторинг ИБ должен проводиться персоналом организации, ответственным за ИБ, с целью обнаружения и регистрации отклонений защитных мер от требований ИБ и оценки полноты реализации положений политики ИБ, инструкций и руководств обеспечения ИБ в организации.

Основными целями мониторинга ИБ в организации являются оперативное и постоянное наблюдение, сбор, анализ и обработка данных под заданные цели, определяемые системой управления ИБ в организации. Такими целями анализа могут быть:

—
контроль за реализацией положений нормативных актов по обеспечению ИБ в организации;

—
выявление нештатных (или злоумышленных) действий в АБС организации;

—
выявление потенциальных нарушений ИБ.

Для целей оперативного и постоянного наблюдения объектов мониторинга могут использоваться как специализированные (например, программные) средства, так и штатные (входящие в коммерческие продукты и системы) средства регистрации действий пользователей, процессов и т.п.

11.6. При проведении внешнего аудита ИБ руководство организации должно обеспечить документальное и, если это необходимо, техническое подтверждение того, что:

—
политика ИБ отражает требования бизнеса и цели организации;

—
организационная структура управления ИБ создана;

—
процессы выполнения требований ИБ исполняются и удовлетворяют поставленным целям;

—
защитные меры (например, межсетевые экраны, средства управления физическим доступом) настроены и используются правильно;

—
остаточные риски оценены и остаются приемлемыми для организации;

—
система управления ИБ соответствует определенному уровню зрелости управления ИБ;

—
рекомендации предшествующих аудитов ИБ реализованы.

11.7. Аудиторский отчет должен храниться в организации в течение установленного времени. Доступ к аудиторскому отчету должен быть разрешен только руководству организации и руководителям подразделения (лицам), ответственным за ИБ в организации.

12. Направления развития стандарта

Реализация положений настоящего стандарта обеспечивается соответствующими руководствами, методическими указаниями и системой оценки ИБ в организациях БС РФ.
Положения настоящего стандарта могут уточняться и расширяться по предложениям, поступившим от организаций — разработчиков данного стандарта или иных организаций, использующих стандарт в практической деятельности. Данные предложения должны быть одобрены Банком России и могут быть включены в стандарт в соответствии с регламентом деятельности Технического комитета по стандартизации 362 Федерального агентства по техническому регулированию и метрологии.

1 Под собственником здесь понимается субъект хозяйственной деятельности, имеющий права владения, распоряжения или пользования активами, который заинтересован или обязан (согласно требованиям законов или иных законодательных или нормативно-правовых актов) обеспечивать защиту активов от угроз, которые могут снизить их ценность или нанести ущерб собственнику.

2 Под злоумышленником здесь понимается лицо, которое совершает или совершило заранее обдуманное действие с осознанием его опасных последствий или не предвидело, но должно было и могло предвидеть возможность наступления этих последствий (адаптировано из ст. 27 УК РФ). Далее по тексту данные лица именуются злоумышленниками (нарушителями).

3 Модели ИБ (угроз и нарушителей) предназначены отражать будущее, вследствие чего они носят прогнозный характер. Модели ИБ разрабатываются на основе фактов прошлого и опыта, но ориентированы на будущее. При разработке моделей (прогнозе) используются имеющийся опыт и знания, поэтому чем выше знания, тем точнее прогноз.

4 Здесь и далее по тексту стандарта рассматриваются проблемы, прямо или косвенно относящиеся к ИБ.

5 Фрикер — злоумышленник, скрытно подключающийся с помощью различных устройств и приемов к телефонным сетям, обеспечивая себе связь с любой точкой мира, с указанием номера законного абонента, который и оплачивает телефонные услуги.

6 На данных уровнях и уровне бизнес-процессов реализация угроз внешними источниками, действующими самостоятельно без соучастия внутренних, практически невозможна.

7 “Знать своего клиента” (Know your Customer): принцип, используемый регулирующими органами для выражения отношения к финансовым организациям с точки зрения знания деятельности их клиентов [ISO TR 13569].

8 “Знать своего служащего” (Know your Employee): принцип, демонстрирующий озабоченность организации по поводу отношения служащих к своим обязанностям и возможных проблем, таких, как злоупотребление имуществом, аферы или финансовые трудности, которые могут приводить к проблемам с безопасностью [ISO TR 13569].

9 “Необходимо знать” (Need to Know): принцип безопасности, который ограничивает доступ к информации и ресурсам по обработке информации тем, кому требуется выполнять определенные обязанности [ISO TR 13569].

10 “Двойное управление” (Dual Control): принцип сохранения целостности процесса и борьбы с искажением функций системы, требующий того, чтобы два лица независимо предпринимали некое действие до завершения определенных транзакций [ISO TR 13569].

11 Спам — общее наименование не запрошенных пользователями электронных посланий и рекламных писем, рассылаемых в Интернете по ставшим известными рассылающей стороне адресам пользователей.

12 Для соответствующих областей ИБ (организационных, административных, технических и т.д.) защитные меры могут быть выбраны на основе рекомендаций, изложенных в стандартах ISO/IEC IS 17799, ГОСТ Р ИСО/МЭК 15408, руководстве ISO TR 13569 и др.
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Приложение A
Терминосистемы, используемые в стандарте 
(справочное)

A.1. Информационная безопасность организации банковской системы

A.1.1. Информационная безопасность организации банковской системы Российской Федерации: Состояние защищенности интересов (целей) организации БС РФ в условиях угроз в информационной сфере.

Примечания.

1. Защищенность достигается обеспечением совокупности свойств информационной безопасности — конфиденциальностью, целостностью, доступностью информационных активов и инфраструктуры. Приоритетность свойств информационной безопасности определяется значимостью информационных активов для интересов (целей) организации.

2. Информационная сфера представляет собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение, хранение и использование информации, а также системы регулирования возникающих при этом отношений.

A.1.2. Организация: Юридическое лицо, которое имеет в собственности, хозяйственном ведении или оперативном управлении обособленное имущество и отвечает по своим обязательствам этим имуществом, может от своего имени приобретать и осуществлять имущественные и личные неимущественные права, нести обязанности, быть истцом и ответчиком в суде.

[ГОСТ Р 40.002-2000, статья 3.6]

A.1.3. Банковская система Российской Федерации: Банк России и кредитные организации, а также филиалы и представительства иностранных банков.

[Федеральный закон “О банках и банковской деятельности” от 01.12.1990 № 395-1 в редакции ФЗ от 03.02.1996 № 17-ФЗ, от 31.07.1998 № 151-ФЗ, от 05.07.1999 № 126-ФЗ, от 08.07.1999 № 136-ФЗ, от 19.06.2001 № 82-ФЗ, от 07.08.2001 № 121-ФЗ, от 21.03.2002 № 31-ФЗ, с изменениями, внесенными постановлением Конституционного Суда Российской Федерации от 23.02.1999 № 4-П]

A.1.4. Безопасность: Отсутствие недопустимого риска.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.1]

A.1.5. Безопасность Российской Федерации: Состояние защищенности жизненно важных интересов личности, общества и государства.

[Закон Российской Федерации “О безопасности”]

A.1.6. Безопасность информации: Состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы от внутренних или внешних угроз.

[Гостехкомиссия России. Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения, статья 21]

A.1.7. Информационная безопасность Российской Федерации: Состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

[Доктрина информационной безопасности Российской Федерации от 09.09.2000]

A.1.8. Информация: Сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.

[ГОСТ Р 51275-99. Защита информации. Объект информатизации. Факторы, воздействующие на информацию, пункт 2.1]

A.1.9. Риск: Сочетание вероятности нанесения ущерба и тяжести этого ущерба.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.2]

A.1.10. Допустимый риск: Риск, который в данной ситуации считается приемлемым для руководства.

A.1.11. Вероятность: Мера того, что событие может произойти.

Примечание.

ГОСТ Р 50799.10 дает математическое определение вероятности: “действительное число в интервале от 0 до 1, относящееся к случайному событию”. Число может отражать относительную частоту в серии наблюдений или степень уверенности в том, что некоторое событие произойдет. Для высокой степени уверенности вероятность близка к единице.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3]

A.1.12. Ущерб: Физическое повреждение или другой вред здоровью людей, имуществу (активам) или окружающей среде.

A.1.13. Управление информационной безопасностью организации банковской системы Российской Федерации: Совокупность целенаправленных действий, осуществляемых для достижения заявленных целей организации БС РФ в условиях угроз в информационной сфере.

Примечание.

Совокупность действий включает оценку ситуации и состояния объекта управления (например, оценку и управление рисками), выбор управляющих воздействий и их реализацию (планирование, внедрение и обслуживание защитных мер (средств управления информационной безопасностью).

A.1.14. Оценка соответствия информационной безопасности организации банковской системы Российской Федерации установленным требованиям: Любая деятельность, связанная с прямым или косвенным определением того, что выполняются или не выполняются соответствующие требования информационной безопасности в организации БС РФ.

A.1.15. Аудит информационной безопасности организации банковской системы Российской Федерации: Периодический, независимый от объекта аудита и документированный процесс получения свидетельств аудита и объективной их оценки с целью определения степени выполнения в организациях БС РФ установленных требований по обеспечению информационной безопасности.

Примечания.

1. Внутренние аудиты (“аудиты первой стороной”) проводятся самой организацией или от ее имени для анализа менеджмента или других внутренних целей и могут служить основанием для самодеклараций организации о соответствии требованиям по ИБ.

2. Внешние аудиты включают “аудиты второй стороной” и “аудиты третьей стороной”. Аудиты второй стороной проводятся сторонами, заинтересованными в деятельности организации, например, потребителями или другими лицами от их имени. Аудиты третьей стороной проводятся внешними независимыми организациями.

A.1.16. Модель зрелости процессов управления информационной безопасностью организации банковской системы Российской Федерации: Схема для измерения проработанности процессов менеджмента информационной безопасностью организации БС РФ.

A.1.17. Мониторинг информационной безопасности организации банковской системы Российской Федерации: Постоянное наблюдение за объектами, влияющими на обеспечение информационной безопасности в организации БС РФ, сбор, анализ и обобщение результатов наблюдения под заданные цели.

Примечания.

1. Объектом мониторинга в зависимости от целей могут быть автоматизированная банковская система или ее часть, банковские информационные технологические процессы, информационные банковские услуги и пр.

2. Цели мониторинга информационной безопасности определяются службой безопасности организации БС РФ.

A.1.18. Нормативный документ: Документ, устанавливающий правила, общие принципы или характеристики, касающиеся различных видов деятельности или их результатов.

Примечания.

1. Под документом следует понимать зафиксированную на материальном носителе информацию с реквизитами, позволяющими ее идентифицировать.

2. Термины, обозначающие различные виды нормативных документов, определяются в дальнейшем исходя из того, что документ и его содержание рассматриваются как единое целое.

[ГОСТ 1.1-2002. Межгосударственная система стандартизации. Термины и определения, статья 4.1]

A.1.19. Положение (нормативного документа): Логическая единица содержания нормативного документа, которая имеет форму требования, правила, рекомендации или комментария.

[ГОСТ 1.1-2002. Межгосударственная система стандартизации. Термины и определения, статья 6.1]

A.1.20. Требование: Положение нормативного документа, содержащее критерии, которые должны быть соблюдены.

[ГОСТ 1.1-2002. Межгосударственная система стандартизации. Термины и определения, статья 6.1.1]

A.1.21. Правило: Положение нормативного документа, описывающее действие, которое должно быть выполнено.

[ГОСТ 1.1-2002. Межгосударственная система стандартизации. Термины и определения, статья 6.1.2]

A.1.22. Политика информационной безопасности организации: Одно или несколько правил, процедур, практических приемов и руководящих принципов в области информационной безопасности, которыми руководствуется организация в своей деятельности.

A.1.23. Свидетельство аудита: Записи, изложение фактов или другой информации, связанной с критериями аудита, которые могут быть перепроверены.

Примечание.

Свидетельство аудита может быть качественным или количественным.

Связи между понятиями данной группы графически представлены на рисунке А.1. Изображения связей заимствованы из ГОСТ Р ИСО/МЭК 9000-2001 “Системы менеджмента качества. Основные положения и словарь”. На рисунке линиями (веерными или в виде дерева) без стрелок показаны родовидовые связи, когда субординатные понятия в рамках иерархии наследуют признаки суперординатного понятия и содержат описания тех признаков, которые отличают их от суперординатных (вышестоящих) и координатных (соподчиненных) понятий. В виде грабель показаны партитивные отношения между понятиями, когда субординатные понятия в рамках одной иерархической системы являются частью одного суперординатного понятия. Чертой со стрелками с каждого конца показаны ассоциативные связи, определяющие природу взаимоотношений между понятиями в рамках данной системы понятий, например, причина и следствие, действие и место, действие и результат, инструмент и функция, материал и продукция.

Рисунок А.1. Понятия, относящиеся к информационной безопасности организации БС РФ



A.2. Банковские технологии и технологические процессы

A.2.1. Банковская технология: Система методов, способов, приемов деятельности в банковской отрасли.

A.2.2. Банковский технологический процесс: Технологический процесс, содержащий операции по изменению и(или) определению состояния банковской информации, используемой при функционировании или необходимой для реализации банковских услуг, функционирования организации БС РФ.

Примечания.

1. Операции над банковской информацией могут выполняться вручную или быть автоматизированными, например, с помощью комплексов средств автоматизации автоматизированных банковских систем.

2. Операции над банковской информацией требуют указания ролей их участников (исполнителей и лиц, принимающих решения или имеющих полномочия по изменению технологических процессов, в том числе персонала автоматизированных банковских систем).

A.2.3. Банковский платежный технологический процесс: Часть банковского технологического процесса, содержащая расчетные, учетные, кассовые и иные банковские операции над платежной информацией, связанные с перемещением денежных средств с одного счета на другой, открытием (закрытием) счетов или контролем за данными операциями.

Примечание.

Платежная информация может включать в себя платежные (расчетные) сообщения и информацию, связанную с проведением расчетных, учетных, кассовых и иных технологических операций.

A.2.4. Банковский информационный технологический процесс: Часть банковского технологического процесса, содержащая операции над неплатежной информацией, необходимой для функционирования организации БС РФ.

Примечание.

Неплатежная информация, необходимая для функционирования организации БС РФ, может включать в себя данные статистической отчетности и внутрихозяйственной деятельности, аналитическую, финансовую, справочную информацию.

A.2.5. Автоматизированная банковская система: Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая банковскую информационную технологию выполнения установленных функций.

A.2.6. Банковская информационная технология: Приемы, способы и методы применения средств вычислительной техники при выполнении функций хранения, обработки, передачи и использования финансовой или другой связанной с функционированием организаций БС РФ информации.

A.2.7. Роль в организации: Заранее определенная совокупность правил, устанавливающих допустимое взаимодействие между субъектом и объектом в организации.

Примечания.

1. К субъектам относятся лица из числа руководства организации, ее персонала, клиентов или инициируемые от их имени процессы по выполнению действий над объектами.

2. Объектами могут быть аппаратное средство, программное средство, программно-аппаратное средство, информационные ресурс, услуга, процесс, система, над которыми выполняются действия.

A.2.8. Технология: Система взаимосвязанных методов, способов, приемов предметной деятельности.

[ГОСТ Р 52069.0-2003. Защита информации. Система стандартов. Основные положения, пункт 3.10]

A.2.9. Банк: Кредитная организация, которая имеет исключительное право осуществлять в совокупности следующие банковские операции: привлечение во вклады денежных средств физических и юридических лиц; размещение указанных средств от своего имени и за свой счет на условиях возвратности, платности, срочности; открытие и ведение банковских счетов физических и юридических лиц.

[Федеральный закон “О банках и банковской деятельности” от 01.12.1990 № 395-1 в редакции ФЗ от 03.02.1996 № 17-ФЗ, от 31.07.1998 № 151-ФЗ, от 05.07.1999 № 126-ФЗ, от 08.07.1999 № 136-ФЗ, от 19.06.2001 № 82-ФЗ, от 07.08.2001 № 121-ФЗ, от 21.03.2002 № 31-ФЗ, с изменениями, внесенными постановлением Конституционного Суда Российской Федерации от 23.02.1999 № 4-П]

A.2.10. Процесс: Совокупность взаимосвязанных и взаимодействующих видов деятельности, преобразующая входы в выходы.

Примечания.

1. Входами к процессу обычно являются выходы других процессов.

2. Процессы в организации, как правило, планируются и осуществляются в управляемых условиях с целью добавления ценности.

3. Процесс, в котором подтверждение соответствия конечной продукции затруднено или экономически нецелесообразно, часто относят к “специальному процессу”.

[ГОСТ Р ИСО 9000-2001. Системы менеджмента качества. Основные положения и словарь, статья 3.4.1]

A.2.11. Технологический процесс: Процесс, содержащий целенаправленные действия по изменению и(или) определению состояния предмета труда.

Примечания.

1. Технологический процесс может быть отнесен к изделию, его составной части или к методам обработки, формообразования и сборки.

2. К предметам труда относятся заготовки и изделия.

[ГОСТ 3.1109-82. Единая система технологической документации. Термины и определения основных понятий, статья 1]

А.2.12. Автоматизированная система: Система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Примечания.

1. В зависимости от вида деятельности выделяют, например, следующие виды АС: автоматизированные системы управления (АСУ), системы автоматизированного проектирования (САПР), автоматизированные системы научных исследований (АСНИ) и др.

2. В зависимости от вида управляемого объекта (процесса) АСУ делят, например, на АСУ технологическими процессами (АСУТП), АСУ предприятиями (АСУП) и т.д.

[ГОСТ 34.003-90. Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения, статья 1.1]

А.2.13. Информационная технология: Приемы, способы и методы применения средств вычислительной техники при выполнении функций хранения, обработки, передачи и использования данных.

[ГОСТ 34.003-90. Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения, Приложение]

А.2.14. Система: Множество (совокупность) материальных объектов (элементов) любой, в том числе различной, физической природы и информационных объектов, взаимодействующих между собой для достижения общей цели, обладающее системным свойством (свойствами), т.е. свойством, которого не имеет ни один из элементов и ни одно из подмножеств элементов при любом способе членения. Системное свойство не выводимо непосредственно из свойств элементов и частей.

[Рекомендации по стандартизации Р 50.1.031-2001 Информационные технологии поддержки жизненного цикла продукции. Терминологический словарь. Часть 1. Стадии жизненного цикла продукции, статья 3.1.5]

А.2.15. Комплекс средств автоматизации АС: Совокупность всех компонентов автоматизированной системы, за исключением людей.

[ГОСТ 34.003. Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения, статья 2.12]

Связи между понятиями данной группы графически представлены на рисунке А.2.

Рисунок А.2. Понятия, относящиеся к банковским технологиям и банковским технологическим процессам
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A.3. Риск и инцидент информационной безопасности организации БС РФ

A.3.1. Риск: Сочетание вероятности нанесения ущерба и тяжести этого ущерба.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.2]

A.3.2. Вероятность: Мера того, что событие может произойти.

Примечание.

ГОСТ Р 50799.10 дает математическое определение вероятности: “действительное число в интервале от 0 до 1, относящееся к случайному событию”. Число может отражать относительную частоту в серии наблюдений или степень уверенности в том, что некоторое событие произойдет. Для высокой степени уверенности вероятность близка к единице.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3]

A.3.3. Ущерб: Физическое повреждение или другой вред здоровью людей, имуществу или окружающей среде.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.3]

A.3.4. Инцидент информационной безопасности: Действительное, предпринимаемое или вероятное нарушение информационной безопасности.

Примечание.

Нарушение может вызываться либо ошибкой людей, либо неправильным функционированием технических средств, либо природными факторами (например, пожар или наводнение), либо преднамеренными злоумышленными действиями, приводящими к нарушению конфиденциальности, целостности, доступности, учетности или неотказуемости.

A.3.5. Информационная безопасность организации банковской системы Российской Федерации: Состояние защищенности интересов (целей) организации БС РФ в информационной сфере.

Примечание.

Информационная сфера представляет собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом отношений.

A.3.6. Риск инцидента информационной безопасности организации банковской системы Российской Федерации: Сочетание вероятности нанесения ущерба и тяжести этого ущерба от действительного, предпринимаемого или вероятного нарушения состояния защищенности интересов (целей) организации БС РФ в информационной сфере.

A.3.7. Нарушение информационной безопасности организации банковской системы Российской Федерации: Событие, вызывающее ущерб состояния защищенности интересов (целей) организации БС РФ в информационной сфере.

A.3.8. Вызывающее ущерб событие: Событие, при котором опасная ситуация приводит к ущербу.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.4]

A.3.9. Опасная ситуация: Обстоятельства, в которых люди, имущество или окружающая среда подвергаются опасности.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.6]

A.3.10. Опасность: Потенциальный источник возникновения ущерба.

Примечание.

Термин “опасность” может быть конкретизирован в части определения природы опасности или вида ожидаемого ущерба (например, опасность электрического шока, опасность разрушения, травматическая опасность, токсическая опасность, опасность пожара, опасность утонуть).

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.5]

A.3.11. Остаточный риск: Риск, остающийся после предпринятых защитных мер.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.9]

A.3.12. Защитная мера: Мера, используемая для уменьшения риска.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.8]

A.3.13. Анализ риска: Систематическое использование информации для выявления опасности и количественной оценки риска.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.10]

A.3.14. Оценивание риска: Основанная на результатах анализа риска процедура проверки, устанавливающая, не превышен ли допустимый риск.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.11]

A.3.15. Оценка риска: Общий процесс анализа и оценивания риска.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.12]

A.3.16. Допустимый риск: Риск, который в данной ситуации считают приемлемым при существующих общественных ценностях.

[ГОСТ Р 51898-2002. Аспекты безопасности. Правила включения в стандарты, пункт 3.7]

A.3.17. Управление риском: Действия, осуществляемые для выполнения решений в рамках менеджмента риска.

Примечание.

Управление риском может включать в себя мониторинг, переоценивание и действия, направленные на обеспечение соответствия принятым решениям.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.2]

A.3.18. Менеджмент риска: Скоординированные действия по руководству и управлению организацией в отношении риска.

Примечание.

Обычно менеджмент риска включает в себя оценку риска, обработку риска, принятие риска и коммуникацию риска.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.1.7]

A.3.19. Обработка риска: Процесс выбора и осуществления мер по модификации риска.

Примечания.

1. Термин “обработка риска” иногда используют для обозначения самих мер.

2. Меры по обработке риска могут включать в себя избежание, оптимизацию, перенос или сохранение риска.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.1]

A.3.20. Принятие риска: Решение принять риск.

Примечание.

Принятие риска зависит от критериев риска.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.10]

A.3.21. Коммуникация риска: Обмен информацией о риске или совместное использование этой информации между лицом, принимающим решение, и другими причастными сторонами.

Примечание.

Информация может касаться существования, природы, формы, вероятности, тяжести, приемлемости, мероприятий или других аспектов риска.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.2.4]

A.3.22. Оптимизация риска: Процесс, связанный с риском, направленный на минимизацию негативных и максимальное использование позитивных последствий и, соответственно, их вероятности.

Примечания.

1. С точки зрения безопасности оптимизация риска направлена на снижение риска.

2. Оптимизация риска зависит от критериев риска с учетом стоимости и законодательных требований.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.3]

A.3.23. Перенос риска: Разделение с другой стороной бремени потерь или выгод от риска.

Примечания.

1. Законодательные или обязательные требования могут ограничивать, запрещать или поручать перенос определенного риска.

2. Перенос риска может быть осуществлен страхованием или другими соглашениями.

3. Перенос риска может создавать новый риск или модифицировать существующий риск.

4. Перемещение источника не является переносом риска.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.7]

A.3.24. Сохранение риска: Принятие бремени потерь или выгоды от конкретного риска.

Примечание.

Сохранение риска не включает в себя обработку риска в результате страхования или перенос риска другими средствами.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.9]

A.3.25. Критерии риска: Правила, по которым оценивают значимость риска.

Примечание.

Критерии риска могут включать в себя сопутствующие стоимость и выгоды, законодательные и обязательные требования, социально-экономические и экологические аспекты, озабоченность причастных сторон, приоритеты и другие затраты на оценку.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.1.6]

A.3.26. Снижение риска: Действия, предпринятые для уменьшения вероятности, негативных последствий или того и другого вместе, связанных с риском.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.4.4]

A.3.27. Причастная сторона: Любой индивидуум, группа или организация, которые могут воздействовать на риск, подвергаться воздействию или ощущать себя подверженными действию риска.

Примечания.

1. Лицо, принимающее решение, также является причастной стороной.

2. Причастная сторона включает в себя заинтересованную сторону, но имеет более широкое значение, чем заинтересованная сторона.

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.2.1]

A.3.28. Заинтересованная сторона: Лицо или группа лиц, заинтересованные в деятельности или успехе организации.

Примеры: потребители, владельцы, работники организации, поставщики, банкиры, ассоциации, партнеры или общество.

Примечание.

Группа лиц может состоять из организации, ее части или нескольких организаций (ГОСТ Р ИСО 9000).

[ГОСТ Р 51897-2002. Менеджмент риска. Термины и определения, статья 3.2.2]

Связи между понятиями данной группы графически представлены на рисунке А.3.

Рисунок А.3. Понятия, относящиеся к рискам и инцидентам информационной безопасности организации БС РФ



A.4. Информационные активы организации БС РФ

A.4.1. Информационные активы организации банковской системы Российской Федерации: Активы организации БС РФ, представляющие ценность для нее с точки зрения достижения целей и имеющие отношение к ее информационной сфере.

A.4.2. Активы организации банковской системы Российской Федерации: Все, представляющее ценность для организации БС РФ с точки зрения достижения ее целей.

Примечание.

К активам организации БС РФ могут относиться:

—
банковские ресурсы (финансовые, людские, вычислительные, телекоммуникационные и пр.);

—
информационные активы, в т.ч. различные виды банковской информации (платежной, финансово-аналитической служебной, управляющей и пр.) на следующих фазах их жизненного цикла: генерация (создание), обработка, хранение, передача, уничтожение;

—
банковские процессы (банковские платежные технологические процессы, банковские информационные технологические процессы, процессы жизненного цикла автоматизированных банковских систем и др.);

—
банковские продукты и услуги, предоставляемые клиентам.

A.4.3. Активы: Все, что имеет ценность для организации.

[ISO/IEC TR 13335-1: 1996 Information technology — Guidelines for the management of IT Security (GMITS) — Part 1: Concepts and models for IT Security, пункт 3.2]

A.4.4. Ресурс: Объект, который используется или использован в течение выполнения процесса.

Примечания.

1. Ресурс может включать разнообразные объекты типа персонала, средств обслуживания, капитального оборудования, инструментов и предприятий коммунального обслуживания типа электроэнергии, воды, топлива и инфраструктуры связи.

2. Ресурсы могут быть многократного использования, возобновляемые или расходуемые.

[ISO/IEC 15288 Information technology — Life Cycle Management — System Life Cycle Processes]

A.4.5. Процесс: Совокупность взаимосвязанных и взаимодействующих видов деятельности, преобразующая входы в выходы.

Примечания.

1. Входами к процессу обычно являются выходы других процессов.

2. Процессы в организации, как правило, планируются и осуществляются в управляемых условиях с целью добавления ценности.

3. Процесс, в котором подтверждение соответствия конечной продукции затруднено или экономически нецелесообразно, часто относят к “специальному процессу”.

[ГОСТ Р ИСО 9000-2001, статья 3.4.1]

A.4.6. Ценность: Имущество, деньги, нематериальные блага, а также их свойства или отношения.

[ГОСТ Р 22.10.01-2001. Безопасность в чрезвычайных ситуациях. Оценка ущерба. Термины и определения, статья 2.1.14]

Рисунок А.4. Понятия, относящиеся к информационным активам организации БС РФ



A.4.7. Продукт: Совокупность программных, программно-аппаратных и/или аппаратных средств ИТ, предоставляющая определенные функциональные возможности и предназначенная для непосредственного использования или включения в различные системы.

[ГОСТ Р ИСО/МЭК 15408-2002. Критерии оценки безопасности информационных технологий, пункт 2.3]

A.4.8. Услуга: Действия субъектов (собственников и владельцев) по обеспечению пользователей продуктами.

Связи между понятиями данной группы графически представлены на рисунке А.4.

A.4.9. Уязвимость: Недостатки или слабые места активов, которые могут быть использованы угрозой.







