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проблема 2000 года

ИНФОРМАЦИЯ

Департамент внешних и общественных связей Банка России сообщает, что Банк России, завершая работы по проверке соответствия 2000 году своих критических информационных систем, провел 9—10 октября 1999 года совместно с кредитными организациями России комплексные испытания системы электронных расчетов Банка России.

Целью данных заключительных испытаний являлись проверка корректности и устойчивости функционирования типовых программно-технических комплексов, обеспечивающих осуществление расчетов через подразделения Банка России посредством обмена электронными документами, а также проверка работоспособности интерфейсов для обмена электронными документами с кредитными организациями и другими клиентами Банка России по наступлении 2000 года.

В ходе испытаний проводилась проверка обмена электронными документами между участниками расчетов при совершении внутрирегиональных и межрегиональных электронных расчетов в условиях, соответствующих 29 февраля 2000 года и 1 марта 2000 года.

В испытаниях 9—10 октября 1999 года приняли участие 85% от общего числа кредитных организаций Российской Федерации и их филиалов, имеющих статус “участников электронного обмена”, в том числе все крупнейшие кредитные организации. К комплексным испытаниям не были допущены кредитные организации и клиенты Банка России, у которых на момент проведения испытаний:

— отозваны лицензии на проведение банковских операций;

— имеются картотеки неоплаченных расчетных документов и, соответственно, введен запрет на проведение электронного обмена;

— отсутствуют системы передачи данных и электронно-цифровой подписи, отвечающие требованиям 2000 года.

В испытаниях были задействованы промышленные вычислительные комплексы территориальных учреждений Банка России. В системе внутрирегиональных электронных расчетов было обработано около 63 тыс. электронных документов и сообщений, в системе межрегиональных электронных расчетов — около 24 тыс. документов и сообщений.

Результаты проведенных комплексных испытаний показали:

— предъявленные к испытаниям региональные автоматизированные системы Банка России соответствуют требованиям 2000 года. Сбоев, связанных с обработкой дат 2000 года, не обнаружено. Производительность систем не снизилась;

— телекоммуникационные средства полностью обеспечивают функционирование системы электронных расчетов. Программно-технические комплексы электронной почты (Ремарт) и универсальная транспортная машина работали без сбоев;

— системы обеспечения информационной безопасности функционируют корректно. Полнота и качество регистрации событий в этой системе соответствуют штатному режиму;

— обмен электронными документами с кредитными организациями осуществляется без ошибок в рамках согласованных интерфейсов. Выписки по корреспондентским счетам банков, полученные от кредитных организаций, соответствуют выпискам, полученным в обслуживающих учреждениях Банка России;

— обработка электронных платежных документов осуществляется в соответствии с требованиями нормативных документов Банка России. Полученные выходные формы соответствуют альбому выходных форм и требованиям 2000 года;

— обновление нормативно-справочной информации проведено корректно.

На основании полученных результатов можно сделать заключение, что система расчетов Банка России соответствует 2000 году и готова к обработке в 2000 году электронных документов и сообщений.

Все кредитные организации в процессе комплексных испытаний подтвердили соответствие 2000 году своих комплексов электронного взаимодействия с системой расчетов Банка России.

18.11.99 г.



Хронология и текущее состояние решения проблемы 2000 года Банком России

В деятельности Банка России в области проблемы 2000 года можно выделить такие направления, как подготовка к 2000 году информационных и иных систем самого Банка России, надзор за подготовкой к 2000 году кредитных организаций (КО), тестирование систем Банка России совместно с КО и внешними организациями, планирование чрезвычайных обстоятельств (разработка аварийных планов), координация и информационная поддержка всех участников процесса подготовки банковской отрасли к 2000 году, а также информирование общественности.

Следует отметить, что во всех упомянутых направлениях Банк России использовал опыт перехода на новый План счетов бухгалтерского учета в 1997—1998 годах и доступный международный, национальный и иной опыт подготовки к 2000 году, адаптируя его, соответственно, к особенностям российского банковского и финансового дела, к которым можно отнести, в частности, относительно небольшое число систем с зависимыми от дат встроенными микросхемами (чипами) в оборудовании, зданиях и транспорте (сейфы, лифты, управление микроклиматом, противопожарные системы, системы безопасности, инкассаторские и другие автомобили и т.п.). Последнее в значительной степени относится и ко многим внешним организациям, с которыми взаимодействует Банк России.

Хронология

Достаточно активно проблемой 2000 го-да различные подразделения и службы Банка России занимаются с конца 1997 года. Одним из вариантов укрупненной и неполной хронологии решения данной проблемы является следующий ход развития событий.

С конца 1997 года специалистами Банка России производится довольно обширный поиск информации по проблеме 2000 года в Internet и других источниках. Определяются сайты (см. Приложение, сайт бывшего Госкомсвязи РФ был добавлен позднее), представляющие наибольший интерес для текущей и дальнейшей работы.

Наиболее важные документы переводились на русский язык и передавались руководителям, вплоть до заместителя Председателя Банка России. В качестве приемлемых для более широкого распространения в виде отчета о научно-исследовательской работе (НИР) на начальном этапе были выбраны документы Базельского комитета по банковскому надзору (The Year 2000: A Challenge for Financial Institutions and Bank Supervisors, September 1997), Федерального совета инспектирования финансовых учреждений США (FFIEC), объединяющего ФРС и иные надзорные органы, а также некоторые другие документы. В качестве основы для более подробных рекомендаций по решению проблемы 2000 года было решено использовать документы штата Миннесота (Year 2000 Best Practices Handbook) и Главного бюджетно-контрольного управления США (GAO/AIMD-10.1.14).

В начале апреля 1998 года выпущен отчет “Исследование проблем 2000 года в информационных банковских системах”, включающий краткую характеристику возможных последствий проблемы и состояния банковской отрасли в мире, описание некоторых международных инициатив по решению этой проблемы и подхода Федеральной резервной системы США с приложением переводов соответствующих документов.

Перевод документа Базельского комитета по банковскому надзору был распространен в банковской отрасли и позднее помещен на сайт Центрального банка в Internet (http://www.cbr.ru/publications).

В начале июня 1998 года выпущен предварительный выпуск “Рекомендаций по решению проблемы 2000 года в информационных системах Банка России” с ограниченным распространением. На основе предложенного там порядка организации работ были разработаны варианты плана основных работ по решению проблемы 2000 года в информационных системах Банка России.

В середине июня 1998 года (распоряжением № Р-295 от 19 июня 1998 года) образована Рабочая группа по решению проблемы 2000 года в информационных системах Банка России (далее — Рабочая группа) под председательством директора Департамента информатизации Банка России (ДИ), включающая руководителей подразделений информатизации и телекоммуникаций, Главного центра информатизации, Межрегионального центра информатизации (г. Москва), Технического центра и Главного управления безопасности и защиты информации, и разработан план основных работ по “Проблеме 2000”.

В июле 1998 года ДИ выпускает “Рекомендации по решению проблемы 2000 года в информационных системах Банка России”, которые вместе с вышеупомянутым отчетом о НИР по решению Рабочей группы были размещены на Информационном сервере ДИ в intranet Центрального аппарата Банка России (ЦА), и произведена их рассылка в электронном виде всем основным разработчикам информационных систем Банка России, а также территориальным учреждениям Банка России. Впоследствии эти рекомендации были опубликованы в ряде номеров “Вестника Банка России”. В настоящее время они размещены на сайте Центрального банка в Internet в разделе “Проблема 2000 года”.

В конце сентября 1998 года было выпущено Указание Банка России № 362-У “О мерах по надзору за выполнением работ по “Проблеме 2000”, определяющее этапность работ КО по данной проблеме и увязанное с общим планом основных работ и отчетностью КО перед Банком России.

20 октября 1999 г. были выпущены “Рекомендации к разработке методик тестирования информационных систем Банка России на соответствие 2000 году”, разработанные на основе предложения Британского института стандартов, документа Национального вычислительного центра (NCC) Великобритании и материалов некоторых других организаций. Позднее был подготовлен документ “Типовая программа и методика тестирования типового программного комплекса, эксплуатируемого в системе Банка России, на соответствие 2000 году”, опубликованный в “Вестнике Банка России”.

Учитывая важность тестирования и планирования чрезвычайных обстоятельств, продолжаются поиск материалов по данной тематике, перевод их на русский язык и размещение на информационном сервере в Internet, а также разработка на их основе относительно приемлемых вариантов рекомендаций и их обсуждение со специалистами из регионов.

В декабре 1998 года были созданы рабочие группы по подготовке к 2000 году во всех территориальных учреждениях Банка России, в структурных подразделениях Банка России и организациях при Банке России.

В январе 1999 года вышло распоряжение правительства РФ (№ 100-р от 21 января 1999 года) об образовании специальной правительственной комиссии по предотвращению негативных последствий компьютерного сбоя при наступлении 2000 года.

В феврале 1999 года был проведен семинар с разработчиками типовых программных комплексов (ТПК) учетно-операционных систем и систем сбора и обработки бухгалтерской и статистической отчетности, на котором обсуждались вопросы модификации и тестирования ТПК с обязательным проведением приемочных испытаний.

В начале апреля 1999 года состоялось заседание Совета директоров Банка России, на котором был рассмотрен вопрос о ходе решения “Проблемы 2000 года” в Банке России и банковской системе Российской Федерации.

В начале апреля 1999 года Департамент информатизации образовал на сервере электронной почтовой системы РЕМАРТ раздел, содержащий оперативную информацию о действиях Рабочей группы и департамента по решению проблемы 2000 года. В него включены также подразделы, отражающие состояние соответствия 2000 году технических и программных продуктов, закупленных централизованно.

В середине апреля 1999 года состоялась рабочая встреча представителей Департамента информатизации и Департамента инспектирования кредитных организаций, в ходе которой обсуждались вопросы, связанные с проверкой готовности к 2000 году информационных систем КО, и было принято решение о необходимости разработки методического руководства по проведению инспекционных проверок КО по “Проблеме 2000”.

В апреле 1999 года вышло Указание Банка России о мерах по координации работ территориальных учреждений Банка России и кредитных организаций при решении проблемы 2000 года (№ 547-У от 19 апреля 1999 года, имеется на сайте Банка России в Internet в разделе 2000 года), уточняющее действия и сроки тестирования информационных систем Банка России и кредитных организаций и разработки планов чрезвычайных обстоятельств. Выпущено методическое руководство “Планирование чрезвычайных обстоятельств по “Проблеме 2000” для автоматизированных систем Банка России”.

В мае 1999 года (распоряжение № Р-209 от 20 мая 1999 года) была создана Совместная рабочая группа Банка России, Ассоциации российских банков и Российской ассоциации промышленно-строительных банков с целью координации работ по банковскому надзору за готовностью к 2000 году автоматизированных систем кредитных организаций.

В конце мая 1999 года (распоряжение № Р-217 от 25 мая 1999 года) в целях усиления координации и контроля за выполнением заключительных работ по проблеме 2000 года Рабочая группа, созданная по распоряжению Р-295 от 19 июня 1998 года, расширена за счет представителей департаментов методологии и организации расчетов, бухгалтерского учета и отчетности, пруденциального банковского надзора, эмиссионно-кассовых операций, инспектирования кредитных организаций.

В середине июня 1999 года вышло распоряжение Президента РФ “О неотложных мерах по решению “Проблемы 2000” в Российской Федерации” (№ 194-РП от 17 июня 1999 года).

В конце июня 1999 года прошло первое совещание Совместной рабочей группы Банка России, Ассоциации российских банков, Российской ассоциации промышленно-строительных банков, на котором сформулированы ее цели и основной план мероприятий. Этим планом предусматривались проведение семинара с представителями КО, совещания с руководством крупнейших банков РФ, публикация в печати материалов о подготовке банковской системы России к 2000 году, а также размещение на сайте Банка России в Internet соответствующих материалов, представляющих практический интерес для КО, и т.п.

В апреле и в июле 1999 года были проведены семинары по проблеме 2000 года с разработчиками ТПК учетно-операционных систем и систем сбора и обработки бухгалтерской и статистической отчетности, на которых проанализированы ход их модификации и тестирования, результаты приемочных испытаний ТПК, вопросы планирования чрезвычайных обстоятельств 2000 года, вопросы тестирования интерфейсов информационных систем Банка России с информационными системами КО и внешних организаций.

В конце июля 1999 года Департаментом инспектирования кредитных организаций в территориальные учреждения Банка России направлено письмо № 225-Т (от 30 июля 1999 года) о проведении инспекционных проверок по готовности к 2000 году кредитных организаций по всей территории Российской Федерации.

В середине августа 1999 года Департаментом пруденциального банковского надзора в территориальные учреждения направлено письмо № 244-Т (от 16 августа 1999 года, имеется на сайте Банка России в Internet в разделе “Проблема 2000 года”) о необходимости усиления контроля за подготовкой кредитных организаций к 2000 году.

С середины до конца августа 1999 года Главным управлением Банка России по г. Москве проведены совещания с представителями всех КО Московского региона по вопросам подготовки к 2000 году, на которых, в частности, подробно обсуждались требования к программно-техническим средствам. Следует отметить, что на протяжении всего 1999 года территориальные учреждения Банка России проводили регулярные совещания и семинары с представителями КО, на которых обсуждались ход решения “Проблемы 2000” кредитными организациями и возникающие при этом вопросы.

В середине сентября 1999 года Банк России и Совместная рабочая группа провели семинар с представителями КО, на котором обсуждались актуальные вопросы решения “Проблемы 2000”.

С конца мая по октябрь 1999 года проводились приемочные испытания готовности к 2000 году типовых программных комплексов учетно-операционных систем, программных комплексов сбора и обработки бухгалтерской и статистической отчетности, а также других систем. Информацию о приемочных испытаниях “АСБР Москва” Межрегионального центра информатизации при Банке России с участием 449 из 800 зарегистрированных абонентов можно найти на сайте Банка России в Internet в разделе 2000 года.

В данной хронологии не упомянуты организации сбора и обработки результатов инвентаризации технических, программных и иных средств в территориальных учреждениях и Центральном аппарате Банка России, контакты с поставщиками (разработчиками) различных средств и провайдерами услуг, а также другие меры, которые могли быть включены в более подробную хронологию.

Текущее состояние

Нормальное функционирование информационных и иных систем Банка России при переходе к 2000 году и позднее зависит от готовности его системно-технических комплексов, систем телекоммуникаций, средств безопасности и защиты данных, прикладных программных комплексов, от готовности кредитных организаций, а также от планов чрезвычайных обстоятельств.

Системно-технические комплексы

В Банке России используется довольно большое число компьютеров разного класса, значительная часть которых не готова к 2000 году. Для системы расчетов эта доля составляла лишь 7%, и в настоящее время для нее завершены поставки современных персональных компьютеров и серверов. Для решения других задач производится перегруппировка компьютеров с целью использования устаревших моделей для некритических задач.

Для подавляющего числа компьютеров приобретены соответствующие 2000 году программные продукты.

Системы телекоммуникаций

Системы телекоммуникаций, включая спутниковые, в основном готовы к 2000 году. 21 сентября 1999 года завершился переход на новую, соответствующую 2000 году версию электронной почты РЕМАРТ во всех территориальных учреждениях Банка России, используемой в системе электронных расчетов.

Средства безопасности и защиты данных

Большинство средств защиты, включая криптографическую, соответствовало 2000 го-ду. Замена не соответствующих 2000 году средств к настоящему времени завершена.

Прикладные программные комплексы

Банк России 9 и 10 октября 1999 года провел комплексные испытания электронной системы расчетов на соответствие 2000 году с участием кредитных организаций и клиентов учреждений Банка России. Информация об этих испытаниях представлена в данном выпуске “Вестника Банка России”.

В соответствии с Указанием Банка России от 19.04.99 № 547-У “О мерах по координации работ при решении “Проблемы 2000” в банковской системе” все территориальные учреждения Банка России проводили и к 30.09.99 г. завершили проверку электронных форматов обмена информацией между программными комплексами Банка России и программными комплексами кредитных организаций, применяемых в системе электронных расчетов и системе сбора и обработки банковской отчетности. Выявленные отклонения в электронных форматах обмена программных комплексов кредитных организаций были устранены к началу проведения комплексных испытаний системы расчетов Банка России.

Целью испытаний, проводившихся 23—24 октября 1999 года, являлась проверка устойчивой и корректной работы электронного обмена данными подсистемы “Контроль расчетов с применением авизо между учреждениями Банка России” на межкустовом уровне между Главным центром информатизации Банка России (ГЦИ Центрального банка Российской Федерации) и территориальными учреждениями Банка России, эксплуатирующими различные типовые программные комплексы. В комплексных испытаниях принимали участие 10 территориальных учреждений Банка России и Межрегиональный центр информатизации при Банке России (г. Москва), представляющие типовые программные комплексы, функционирующие в региональных подразделениях Банка России.

Электронный обмен данными различных типовых программных комплексов Банка России устойчиво и корректно функционирует с подсистемой “Контроль расчетов с применением авизо между учреждениями Банка России” в условиях, имитирующих функционирование в 2000 году и ошибок, связанных с “Проблемой 2000”, не было выявлено.

23—24 октября 1999 года были проведены также комплексные испытания программного обеспечения банковской отчетности ГЦИ Центрального банка Российской Федерации с программным обеспечением территориальных учреждений Банка России в условиях, близких к условиям эксплуатации в 2000 году. В комплексных испытаниях принимали участие 9 территориальных учреждений Банка России, представляющие различные варианты реализации программных средств сбора и обработки банковской отчетности.

Результаты испытаний показали, что все оборудование, системное и прикладное программное обеспечение в ходе испытаний функционировало без сбоев. 

Система банковской отчетности Банка России также устойчиво и корректно функционирует в условиях эксплуатации в 2000 году, обеспечивая сбор отчетности от территориальных учреждений, прием и контроль отчетности в ГЦИ Центрального банка Российской Федерации, а также отправку в территориальные учреждения подтверждения о принятии отчета.

Из 88 комплексов сбора и обработки бухгалтерской и статистической отчетности, используемых в территориальных учреждениях, 87 готовы к эксплуатации.

Из 96 комплексов, используемых в Центральном аппарате, к работе в 2000 году готовы 86 комплексов. Остальные комплексы будут внедрены до конца ноября 1999 года.

Проверка готовности кредитных организаций

Проверка результатов выполнения работ по решению “Проблемы 2000” в кредитных организациях осуществлялась Банком России следующим образом:

—	территориальными учреждениями Банка России проводился анализ представленных кредитными организациями отчетов о выполнении этапов работ по решению “Проблемы 2000” и Заключений о готовности их информационных систем с целью выявления кредитных организаций, требующих повышенного внимания, и оказания им методической помощи;

—	территориальными учреждениями Банка России были проведены инспекционные документарные проверки всех подведомственных кредитных организаций;

—	Департаментом инспектирования кредитных организаций совместно с территориальными учреждениями Банка России и при участии специалистов по информационным технологиям проведены инспекционные проверки 20 крупнейших кредитных организаций и их филиалов на территории России (Внешторгбанк, Внешэкономбанк, Сберегательный банк Российской Федерации, Московский индустриальный банк и др.) с выборочным стендовым тестированием критических прикладных программных продуктов и информационных систем. Результаты проверок ряда крупнейших кредитных организаций Российской Федерации рассматривались 15 ноября 1999 г. на Совете директоров Банка России.

Планы чрезвычайных обстоятельств

Во многих подразделениях Банка России и кредитных организациях планы чрезвычайных обстоятельств 2000 года уже разработаны. Разработка глобальных планов продолжается. Общий срок завершения работ — ноябрь 1999 года.

При серьезных нарушениях во внешней инфраструктуре (системах связи, энергоснабжения, водоснабжения, транспорта и т.п.) и возможных техногенных катастрофах удовлетворительным образом не смогут работать даже ручные варианты обработки и доставки данных. Таким образом, в определенных ситуациях могут возникать значительные задержки в выполнении банковских операций, что может привести к экономическим потерям и некоторым неудобствам для их участников. Однако сбои в банковской системе не представляют такой же угрозы национальной безопасности, как атомные электростанции, системы противоракетной обороны, трубопроводы, автоматизированные химические производства и т.п., поэтому Банку России нецелесообразно отвлекать на аварийные варианты функционирования средства, несоразмерные возможному ущербу.

В заключение выражаем надежду, что все участники банковской отрасли отнесутся с должной ответственностью к процессу подготовки к 2000 году.



Приложение

Некоторые адреса в Internet

www.ptti.gov.ru�Узел ГК РФ по телекоммуникациям. Рекомендации, приказы, центры компетенции��www.year2000.ru�Информационный центр по проблеме 2000 года. Обсуждение, пресса��www.bis.org�Банк для международных расчетов. Объединенный совет по 2000 году, Комитет по банковскому надзору, Комитет по платежным системам и системам урегулирования, публикации, ссылки на ЦБ разных стран��www.bog.frb.fed.us/y2k�ФРС США. Программа надзора, внутренняя готовность, выступления руководителей, законы, ссылки (национальная программа, международная программа, ассоциации, правительство, деятельность членов FFIEC)��www.ffiec.gov/y2k�Федеральный совет инспектирования финансовых учреждений США. Межведомственные заявления и документы, выступления руководителей, законы, ссылки (национальная программа, международная программа, ассоциации, правительство, деятельность членов FFIEC)��www.global2k.com �www.global2k.org�Координационная группа Global 2000. О себе, готовность стран (шаблоны), тестирование (некоторые рекомендации, графики), готовность фирм финансовых услуг (методология и рабочие листы самооценки), планирование чрезвычайных обстоятельств��www.worldbank.org/y2k/�Группа Мирового банка. Руководство для развивающихся стран, ссылки на национальные страницы, банковскую отрасль, методологии, готовность поставщиков ИТ и т.д.��www.y2k.gov/text/info3a.html�Совет при президенте США. Ссылки на банковские организации США и других стран��www.garynorth.com�Ссылки на источники разных категорий, включая банковское дело, фондовый рынок, тестирование, персональные компьютеры, телекоммуникации, взгляды программистов, правительство, судебные иски, военные системы и т.д., с резюме и весьма пессимистичными комментариями��www.itpolicy.gsa/mks/yr2000/y2khome.htm�Ссылки на федеральные органы США, страны, международные организации��www.itaa.org.year2000.htm�Продавцы, публикации, программа сертификации��www.mitre.org/research/y2k�Тестирование (с выходом на общие вопросы), планирование чрезвычайных обстоятельств, оценивание затрат, ссылки (соответствие коммерческих продуктов, BIOS, инструментальные средства, встроенные системы, федеральное правительство США, Министерство обороны, Белый дом, сенат, коммерческие сайты, публикации, конференции)��y2k.board.org/g_docs.html�Средства проверки BIOS, “заплаты” ОС, часы, инструментальные средства, документы, шаблоны��www.year2000.com�Правовые вопросы, пресса, продавцы��www.weblaw.co.uk�Правовые вопросы��www.comlinks.com�Правовые вопросы, пресса��www.support2000.com/mpos.htm�Состояние производителей��www.compinfo.co.uk/y2k/manufpos.htm�Состояние производителей��www.cinderella.co.za�Тестирование и “заплаты” для персональных компьютеров, ссылки, разное��www.timeanddate.com�Часы, время до 2000 года, до 2001 года, календарь, калькулятор для вычисления разностей между датами, временами��www.addy.com/awc/wwc.htm�Текущее время и даты для стран и городов мира��www.extensionsoft.com�Информация о международных временных зонах��www.isbister.com/worldtime�Информация о временных зонах��www.holidayfestival.com�Праздники (по странам и религиям)��

Рекомендации по организации и проведению тестирования информационных систем Банка России в связи с проблемой 2000 года

Данный документ призван помочь руководителям подразделений и учреждений Банка России в организации и проведении тестирования информационных систем на соответствие 2000 году.

Составители данных рекомендаций понимают, что каждое подразделение или учреждение Банка России (далее — учреждение) работает с уникальной совокупностью технологических ресурсов в границах предопределенной операционной структуры и что не существует идеальных или простых решений для тестирования информационных систем на соответствие 2000 году. Данный документ не является всеобъемлющим решением по тестированию 2000 года. Каждое учреждение должно оценить собственные уникальные обстоятельства и среду для тестирования. Руководители учреждений должны обратить серьезное внимание на тестирование 2000 года, поскольку оно составляет очень важную часть программы 2000 года.

Учреждения должны осуществлять тестирование 2000 года в соответствии со своими полномочиями и компетенцией, обеспечивая их совместимость с планами тестирования других подразделений и учреждений Банка России, своих партнеров, поставщиков, клиентов и т.п.

Планы тестирования 2000 года не остаются неизменными и должны пересматриваться на всем протяжении проекта 2000 года в зависимости от его выполнения, изменений во внешней среде и других факторов.

Следует отметить, что в силу разнообразия отношений учреждения с другими учреждениями Банка России, внешними организациями, деловыми партнерами и клиентами учреждение и его подразделения могут выступать в разных ролях при организации различных видов тестирования.

Цели тестирования

Конечной целью этапа тестирования в программах 2000 года является обеспечение операционной целостности систем и интерфейсов после завершения коррекции. Более раннее тестирование позволяет также определить проблемы и увеличить время на их исправление. Внутреннее тестирование подтверждает то, что приложения и программная и техническая среда, в которой они работают, функционируют корректно и взаимодействуют должным образом. Тщательное внутреннее тестирование является критическим для любого приложения и системы, важных для осуществления хозяйственной деятельности. В частности, необходимо найти и исправить новые ошибки, введенные в результате изменений 2000 года, так как, по некоторым оценкам, на каждые 100 исправленных ошибок 2000 года приходится 7 вновь внесенных [9].

Внешнее тестирование направлено на оценку способности нормального проведения совместных действий с провайдерами услуг, партнерами и клиентами. Оно дает возможность сосредоточиться на возможных проблемах, вызываемых системами и деловыми партнерами, имеющими интерфейсы с учреждением, для которых информация о прогрессе 2000 года может быть ограниченной. Например, через внешнее тестирование в платежных системах можно наблюдать, кто из участников не проводит тестирование и где могут возникнуть неожиданные или превышающие ожидаемый уровень проблемы. Это позволяет разработать и реализовать соответствующие планы чрезвычайных обстоятельств. Установление контрольных точек тестирования имеет дополнительное преимущество внесения дисциплины на рынок, обеспечения соответствующего решения разумных задач регулирования и иных задач. Там, где регулирующие органы и операторы платежных и иных систем считают, что цели тестирования не достигнуты, могут рассматриваться варианты отказа в доступе к определенным услугам или даже регулирующего воздействия.

Помимо непосредственных следствий тестирования, могут достигаться и другие цели, включая следующее.

Непрерывность хозяйственной деятельности и планирование чрезвычайных обстоятельств. Риск 2000 года может ухудшить способность объектов осуществлять хозяйственную деятельность, особенно тех из них, кто полагается на действия и процессы, чувствительные к указанной дате. Там, где значительная часть деловой активности и процессов сильно зависит от технологии, неспособность выполнить тестирование на готовность к 2000 году может иметь серьезные последствия для функционирования хозяйственных объектов. Потенциальные проблемы, связанные с неспособностью справиться с проблемой 2000 года должным образом, столь многочисленны, что практически невозможно выработать действенные планы чрезвычайных обстоятельств для всех случаев. Тестирование поможет определить наиболее вероятные уязвимые места, что позволит наиболее эффективно использовать ресурсы для разработки и реализации планов чрезвычайных обстоятельств.

Смягчение юридического риска. Из-за неспособности соответствующим образом справиться с проблемой 2000 года финансовые учреждения могут столкнуться с юридической ответственностью перед клиентами и партнерами. Стратегии тестирования, соответствующие предполагаемому деловому риску, помогут избежать осложнений, а также смягчить заявления о непринятии надлежащих деловых мер предосторожности, поэтому тестирование должно быть как всеобъемлющим, так и прозрачным.

Стабильность рынков. Финансовые рынки и платежные системы полагаются на упорядоченный поток информации, часто от участников по всему миру. Операции с ценными бумагами и системы торговли, клиринга, обмена данными о рынках и платежах образуют базовую инфраструктуру финансового рынка. Проблема 2000 года угрожает ухудшить этот поток информации, портя информационно-технологические системы (то есть техническое и программное обеспечение), которые делают возможным обмен информацией. Пока платежные системы не проведут успешно тестирование на готовность к 2000 году, велика возможность того, что будут значительные задержки в осуществлении расчетов, которые могут, в свою очередь, иметь негативные последствия для финансовых рынков.

Доверие общественности. Если не подойти к вопросам 2000 года правильно, доверие общественности к финансовым учреждениям будет подорвано, особенно если средства массовой информации придадут сенсационность проблемам, которые могут возникнуть. Успешное тестирование может сгладить неблагоприятное впечатление средств массовой информации, указав, что предполагаемые опасения, возможно, преувеличены.

Таким образом, тестирование является не просто технической проблемой, а скорее, вопросом, требующим особого внимания руководителей учреждений. Эффективные стратегии тестирования должны разрабатываться и проводиться теми руководителями, кто полностью понимает лежащие в основе деловые риски. Неспособность привлечь к активному участию в тестировании функциональные подразделения почти гарантирует, что одна или более из целей процесса тестирования не будет достигнута.

Виды тестов

Хотя все учреждения различаются и тестирование должно адаптироваться к этим различиям, следует помнить о некоторых базовых понятиях при составлении планов тестирования. Если тесты проводятся в технической и программной среде, где еще не все компоненты соответствуют 2000 году, то тесты должны повторяться при изменении компонентов. Некоторые из основных понятий тестирования приводятся ниже.

В связи с проблемой 2000 года применяются различные классификации и определения тестов (см. таблицу 1), поэтому необходимо дополнить описание внутренних тестов, приведенных в “Рекомендациях по решению проблемы 2000 года в информационных системах Банка России” [2], описанием некоторых других тестов. 

Внутренние тесты являются тестами, над которыми тестирующее учреждение имеет полный контроль и в которых внешние стороны прямо не участвуют. Хорошо разработанные и подробные внутренние тесты являются наиболее важной частью успешной стратегии тестирования.

Автономные тесты выполняются на одном программном модуле, чтобы подтвердить, что работы по исправлению привели к точным результатам для этого модуля. Они не проверяют, насколько хорошо данный модуль будет работать вместе с другими модулями.

Интеграционные тесты выполняются на нескольких модулях одновременно. Интеграционные тесты подтверждают, что программные модули функционируют правильно при взаимодействии с другими модулями. 

Системные тесты подобны интеграционным тестам, но служат для проверки всего приложения (системы), а не взаимодействия модулей.

Приемо-сдаточные тесты подобны системным тестам, но проводятся не разработчиками, а внутренними пользователями. Их назначение — подтвердить завершение обновления и готовность приложения (системы) к вводу в эксплуатацию.

Таблица 1

№�Тесты�Реком�GAO�FFIEC�Joint�Global�Global����[2]�[10]�[6]�[8]�[7]�[9]���Внутренние тесты�����+�+��1�Автономные тесты�модуль�модуль�система�система����2�Интеграционные тесты�модули�модули�системы�системы����3�Системные тесты�+�������4�Приемо-сдаточные тесты�+�+�+�+�����Внешние тесты��������5�Тесты “точка-точка”���+�+�+�+��6�Тесты “конец-конец”��+�+�+�+�+��7�Локальные (street-wide) и отраслевые (industry-wide) тесты����+�+�+��8�Международные отраслевые тесты����+����9�Бета-тесты����+����10�Представительские тесты���+�+�+���11�Тесты с мониторингом����+����12�Тесты с мониторингом и подтверждением����+�����Иные тесты��������13�Базовые тесты���+�+����14�Регрессионные тесты�+�+�+�����15�Тесты будущих дат���+ �+����Внешние тесты проводятся учреждением для оценивания рисков в исправленных и прошедших внутренние тесты системах, где они связаны с системами и приложениями других учреждений и систем. В большинстве случаев внешние тесты будут координироваться с внешней стороной. Внешние тесты особенно важны там, где интерфейсы являются собственностью или специфичны для конкретных деловых действий или провайдера услуг, и там, где внешняя зависимость является критической для хозяйственной деятельности. (На практике провайдеры услуг могут не иметь возможности предоставить тестирование для каждого клиента. Однако если предоставляемая услуга или интерфейс в точности одинаковы для всех клиентов и остаются неизменными в исправленном приложении, тестирование с подмножеством может дать уверенность в том, что клиенты, которые выполнили внутреннее тестирование, будут способны функционировать нормально.)

Тесты “точка-точка” (инфраструктурные [9]) проверяют способность учреждения обмениваться данными с другим объектом или системой. Тестирование “точка-точка” является простейшей формой внешнего тестирования. (Тестирование “точка-точка” может использоваться также для ссылки на внутренние тесты между различными подразделениями или приложениями.) Особенно внимательно следует проверить, что даты синхронизированы для всех систем, участвующих в тесте. Тесты “точка-точка” важны во всех случаях, когда меняется формат файла для связи. (Если формат файла меняется после завершения внешнего тестирования, то тесты должны повторяться.)

Тесты “конец-конец” (многосторонние [7], кооперативные [9]) проверяют способность учреждения, начинающего операцию, передавать тестовые данные объекту-получателю или системе-получательнице через одного или более посредников. 

Следующие внешние тесты можно рассматривать как некоторые разновидности тестов “точка-точка” или “конец-конец”, различающиеся масштабом, обязательностью участия и т.п. 

Локальные (street-wide) и отраслевые (industry-wide) тесты (тесты с участниками [9]) позволяют большинству или всем участникам проводить тестирование одновременно, имитируя реальные деловые действия для конкретного приложения, продукта или рынка с большим реализмом. (Локальные и отраслевые тесты часто разрабатываются для тестирования всех деловых функций, но в меньших объемах, чем обычно, чтобы избежать перегрузки тестовых сред. Разработка таких тестов обычно требует привлечения значительных ресурсов. Реальная возможность проведения этих тестов будет уменьшаться по мере приближения 2000 года.) Такие тесты обычно планируются совместно отраслевыми группами или правительственными органами, и для них используются согласованные сценарии тестирования.

Международные (cross-border) отраслевые тесты допускают более реалистичное тестирование финансовых систем, связывающих разные страны. (Финансовые учреждения, работающие с несколькими валютами или с активами из нескольких юрисдикций, также могут быть заняты в двустороннем международном тестировании с партнерами в нескольких юрисдикциях. Это понятие отлично от международных отраслевых тестов, которые проводятся в масштабе отрасли.) Международные тесты являются тестами в масштабе отрасли, при которых несколько платежных систем и/или бирж и расчетных палат работают в синхронизированной, с выставленными будущими датами, среде в двух или более странах, чтобы имитировать обычные рабочие дни. Во многих случаях будут участвовать несколько временных зон, что требует особого внимания для гарантии того, что не только календари, но и часы были установлены правильно. Работы по организации таких тестов начались лишь недавно.

Бета-тесты применительно к тестированию 2000 года являются внешними тестами с ограниченным участием, предназначенными для получения уверенности в том, что сценарии тестирования достигают желаемых результатов. Довольно часто сценарии для бета-тестов изменяются на основе результатов начального тестирования до принятия для более широкого использования.

Представительские тесты проводятся третьей стороной в качестве альтернативы тестированию самим учреждением. Представительские тесты часто проводятся группами пользователей в качестве альтернативы тестированию каждым членом отдельно. Поскольку каждая среда обработки и процедуры, используемые для ее работы, будут обладать уникальными элементами, полагаться на представительское тестирование можно лишь как на несовершенный заменитель действительного проведения тестирования самим учреждением или группой пользователей. Однако представительское тестирование может быть уместным, когда для каждого пользователя услуги непрактично проводить тесты “точка-точка” или более сложные тесты с каждым другим пользователем услуги. Представительское тестирование помогает установить приоритеты. Например, если одно из учреждений успешно протестировало продукт, другие учреждения, использующие этот продукт, могут рассмотреть возможность более позднего его тестирования, чтобы сконцентрироваться на более важных задачах. Кроме того, для организаций с ограниченными ресурсами или недостаточным временем для выполнения тестирования представительское тестирование может оказаться единственным выходом. Вместе с тем представительские тесты не должны рассматриваться как адекватный заменитель для хорошо продуманной программы тестирования и не должны поощряться, когда возможно более полное тестирование. Представительские тесты не должны использоваться провайдерами или клиринговыми или платежными службами, от которых зависят многие другие учреждения (хотя провайдер услуг критического инфраструктурного приложения не должен полагаться на представительское тестирование для всех компонентов приложения, пользователи услуги, полагающиеся на стандартные средства доступа, могут считать, что представительские тесты этих средств являются приемлемыми.)

Тесты с мониторингом часто используются платежными системами, расчетными палатами, биржами и другими финансовыми учреждениями, важными для инфраструктуры финансовых рынков. Мониторинг позволяет провайдеру услуг определить участников, проводящих с ним тестирование. В крайних случаях провайдер услуг может устанавливать целевые даты и стандарты, которые должны быть соблюдены участниками для получения дальнейшего доступа к системе.

Тесты с мониторингом и подтверждением используются некоторыми учреждениями, важными для инфраструктуры финансовых рынков, для участников, которые также считаются частью инфраструктуры. В этом случае не только осуществляется слежение за тестированием участника, но участника также просят иметь официальное лицо, уполномоченное удостоверить, что этот тест был действительно частью общего теста делового процесса.

Иные тесты включают категории, которые могут быть отнесены как к внутренним, так и к внешним тестам.

Базовые тесты выполняются до внесения в компьютерную программу или приложение каких-либо изменений. Базовый тест помогает учреждениям сравнить функционирование системы после внесения в нее изменений, чтобы проверить не только результаты, но также и операционную эффективность.

Регрессионные тесты выполняются, чтобы проверить, что при внесении изменений в компоненты системы не произошло ухудшения их функциональности и производительности.

Тесты будущих дат имитируют работу обновленных программ и приложений для будущих критических дат, чтобы убедиться, что эти даты не вызовут проблем в программе или системе. Конкретные тестируемые даты будут зависеть от приложения. Для приложений, которые будут работать при смене даты столетия или через несколько временных зон, потребуется тестирование во время перехода даты. 

Список различных типов тестов 2000 года с 1-го по 6-й (см. таблицу 1) примерно соответствует порядку, в котором многие организации будут рассматривать проведение различных тестов. Однако относительная важность каждого типа тестов будет меняться от приложения к приложению и от одного учреждения к другому. Кроме того, помимо тестирования функциональности должны выполняться и некоторые элементы тестирования безопасности и производительности. Таким образом, каждому учреждению следует определить для себя собственную стратегию тестирования, включая необходимые тесты и порядок, в котором эти тесты должны проводиться.

Организация и проведение тестирования

При планировании и проведении тестирования информационных систем в связи с проблемой 2000 года учреждениям следует опираться на принятые в них подходы к тестированию. Учреждения могут использовать различные варианты организации работ по тестированию информационных систем на соответствие 2000 году, однако выбранный учреждением вариант должен помочь избежать возможных обвинений в халатности.

В качестве одного из вариантов приводим описание основных действий по организации и проведению тестирования в связи с 2000 годом, используя следующую последовательность тестов: автономное тестирование (модулей), интеграционное тестирование (модулей), приемо-сдаточное тестирование и тестирование “конец-конец”, — достаточно полно представляющую проблемы внутреннего и внешнего тестирования.

1. Организационная инфраструктура тестирования

При определении в учреждении Банка России структуры управления программой 2000 года необходимо назначить руководителя тестированием 2000 года (уровень программы), которому даются права и обязанности для обеспечения планирования, проведения и подготовки отчетности тестирования 2000 года, а также для обеспечения независимой проверки тестирования группой обеспечения качества/контроля. 

Руководитель тестирования должен как минимум: 1) определять и назначать роли, обязанности и ожидания для тестирования 2000 года (уровень программы и уровень проекта), 2) определять критерии для сертификации системы как соответствующей 2000 году, 3) разрабатывать и поддерживать главный план тестирования и оценивания, 4) учреждать независимые группы обеспечения качества/контроля, 5) получать необходимые для тестирования финансовые средства, 6) устанавливать среды/стенды тестирования, наращивать их при необходимости и планировать их использование в соответствии с установленными приоритетами, 7) разрабатывать и выпускать руководство по тестированию, определяющее политику, принципы, стратегии и процессы для планирования, выполнения и подготовки отчетности на каждом уровне тестирования (автономного, интеграционного, приемо-сдаточного, тестирования “конец-конец”), а также обеспечивать понимание и соблюдение этого руководства, 8) устанавливать процессы и ресурсы поддержки / информационные источники, 9) определять стратегии и ожидания по достижению уверенности в том, что сопровождаемые и поддерживаемые поставщиками продукты соответствуют или будут соответствовать 2000 году, 10) устанавливать официальные требования к отчетности тестирования, 11) формировать библиотеку инструментальных средств тестирования. На этом этапе должны выполняться следующие действия.

1.1.	Назначить права и обязанности руководства тестированием 2000 года.

	Организационные права и обязанности и, следовательно, подотчетность за тестирование должны быть официально определены сначала в рамках рабочей группы 2000 года учреждения, а затем в рамках каждого проекта 2000 года. Если такая организационная структура управления тестированием уже существует, то она должна использоваться и расширяться при необходимости, если нет, то она должна быть создана. Независимо от этого данная структура должна определять права и обязанности организационных компонентов для каждого приемлемого уровня тестирования (автономного, интеграционного, приемо-сдаточного, тестирования “конец-конец”), а также для управления тестированием и надзора за ним (планирования, выполнения, отчетности и обеспечения качества).

1.2.	Определить критерии соответствия 2000 году.

	Чтобы учреждение могло заявить, что приложение или система является соответствующим 2000 году, оно должно ясно понимать, что означает соответствие 2000 году. Одним из способов достижения этого является определение критериев соответствия. Эти критерии могут также служить в качестве целей тестирования. Примеры критериев/целей тестирования соответствия 2000 году содержатся в [2, 3].

1.3.	Разработать главный план тестирования и оценивания 2000 года (ГПТ).

	При формировании организацией стратегии программы 2000 года одна или более стратегия или план ГПТ должна разрабатываться, выпускаться и постоянно обновляться для отражения изменений в организационной структуре тестирования, реального продвижения и результатов тестирования, реальной доступности ресурсов и изменения приоритетов. ГПТ должен описывать организацию тестирования, а также роли и обязанности ее компонентов, приоритеты систем/проектов, главный график действий по тестированию на высоком уровне для каждой системы/проекта и ресурсы тестирования для использования при выполнении этих действий (людей, инструментальные средства, помещения, подрядчиков). ГПТ должен быть достаточно подробным, чтобы обеспечить планирование тестирования для конкретных систем/проектов, а также позволить офису программы следить за продвижением тестирования на высоком уровне. Например, ГПТ должен иметь контрольные точки, включая даты завершения, для приемо-сдаточных испытаний приложений указывать характеристики продвижения проекта и распределять общие тестовые стенды и другие ресурсы между проектами обновления систем, претендующих на эти стенды и ресурсы.

1.4.	Задействовать группу обеспечения качества/контроля.

	Должны определяться роль и обязанности независимой группы обеспечения качества/контроля. Эта группа должна отчитываться непосредственно руководителю программы 2000 года и/или руководителям отдельных проектов, если это необходимо, и разрабатывать план действий, дающий группе возможность ознакомиться с различными уровнями деятельности тестирования и обеспечить соблюдение руководства и стандартов тестирования продуктов и процессов.

1.5.	Определить и получить финансовые средства тестирования.

	Необходимо оценить затраты на тестирование и запросить финансирование, достаточное для удовлетворения требований к ресурсам тестирования, как уже определенным, так и постоянно обновляемым, в ГПТ. Эти оценки и заявки на финансирование должны уточняться, когда завершается планирование тестирования для организационного компонента и становится доступной более качественная информация о потребностях в ресурсах тестирования. О недостаточности финансирования следует докладывать руководителю рабочей группы 2000 года учреждения.

1.6.	Установить новые или нарастить существующие среды тестирования и спланировать их использование.

	Тестирование в масштабе, требуемом программой 2000 года, потребует, вероятно, более крупной, более устойчивой среды тестирования, чем существует в настоящее время. Может потребоваться стенд тестирования, дублирующий операционные среды учреждения (или по крайней мере его критические операционные среды) и имитирующий работу в обстановке двадцать первого столетия. Это включает имитацию перехода даты столетия (например, продвижения времени с полуночи 31 декабря 1999 года к утру 1 января 2000 года, первому рабочему дню в 2000 году, концу первого месяца в 2000 году и т.д.). Поступая так, учреждения должны быть уверены, что осуществляется действенное управление тестовой конфигурацией, чтобы признать, что воспроизведение среды 2000 года потребует перевода часов даты вперед для тестирования и последующего их перевода назад до того, как система будет возвращена в реальную производственную/операционную среду. Подобное действие, однако, вводит возможность “разрыва обратной непрерывности”, означающую, что перевод часов даты может вызвать истечение сроков некоторых лицензий на програм-мное обеспечение и паролей, а также потерю некоторых файлов, которые программируются на автоматическое стирание или удаление на основе предварительно устанавливаемых параметров старения. Результатом может быть система, которая не будет соответствующим образом функционировать, когда дата устанавливается назад.

	Если стенд тестирования в учреждении уже существует, то его инфраструктура и возможности материально-технического обеспечения относительно требований тестирования 2000 года должны быть оценены и, если необходимо, улучшены. Элементы инфраструктуры включают тестовые данные, инструментальные средства, технические/программные платформы и ресурсы поддержки; материально-технические вопросы включают кадровое обеспечение, часы работы, потребности в системном тестировании, не связанном с 2000 годом. Улучшения в существующий стенд тестирования для выполнения требований тестирования 2000 года могут зависеть от добавления отдельной и выделенной платформы (платформ) тестирования 2000 года до логического разделения существующей платформы (платформ) тестирования между тестированием обычного сопровождения и тестированием, связанным с 2000 годом. Если стенда тестирования в учреждении нет, то такой стенд должен в нем устанавливаться или к такому стенду должен быть получен доступ, например, путем заключения договора на его использование.

1.7.	Разработать и выпустить руководство по тестированию 2000 года.

	Если в организации существует руководство по тестированию, то при необходимости его следует расширить для включения действий 2000 года. Если такого руководства нет, то необходимо его разработать и выпустить. В любом случае должна существовать уверенность, что группа тестирования 2000 года (на уровне программы и уровне проекта) его понимает.

	Руководство должно указывать цели тестирования 2000 года (например, обеспечение удовлетворения критериям соответствия 2000 году) и ожидания организации относительно покрытия тестами (мера зависимого от даты программного обеспечения, например, число строк кода, исполняемых операторов, объектов, логических переходов, логических путей, блоков данных, которое было протестировано, в отношении ко всему зависимому от даты программному обеспечению) 2000 года и их полноты, а также других определенных метрик тестирования. Оно должно также предоставлять обоснование для всех решений по охвату и покрытию тестов и раскрывать любые операционные риски, связанные с этими решениями. Кроме того, руководство должно описывать каждый уровень тестирования (автономного, интеграционного, приемо-сдаточного, тестирования “конец-конец”), указывать требования для каждого уровня (например, требования для планирования и управления тестированием и для документирования результатов) и побуждать подразделения учреждения использовать в качестве основы существующие планы тестирования, процедуры, данные и т.д. в максимально возможной степени при выполнении этого тестирования. Руководство должно также указывать ожидаемый вид результатов тестирования (для предоставления базовой оценки производительности компонента или системы до того, как производятся изменения, чтобы существовала база для сравнения, если она уже не существует), а также такие действия по надзору и контролю, как извещение о проблемах и их отслеживание, управление конфигурацией и обеспечение качества/контроля. 

	Кроме того, руководство должно определять ожидания (например, характер, охват и график) относительно тестирования резервных систем (или компонентов) или альтернативных конфигураций системы, которые являются основой планов организации для чрезвычайных обстоятельств на случай отказов системы, являющихся следствием 2000 года.

1.8.	Установить процессы и информационные источники для поддержки специалистов и действий тестирования.

	Каждой программе тестирования присущи процессы управления и ресурсы, которые облегчают планирование тестов, их выполнение и отчетность. Если эти процессы и ресурсы уже существуют, необходимо расширить их при необходимости для учета особенностей 2000 года. Если их нет, то их нужно установить. Примеры таковых включают: 1) процессы управления конфигурацией, предоставляющие средства для идентификации, контроля и отчетности по изменениям, вносимым в системы и компоненты, 2) процессы управления рисками, предоставляющие средства для упреждающего определения и отчетности по связанным с тестированием рисками, разработки стратегий смягчения рисков и управления реализацией этих стратегий, и 3) web-сайт по тестированию 2000 года в Intranet, содержащий, например, требования организации к тестированию 2000 года, полученные опытным путем уроки, такие, как недостатки тестов 2000 года, которых следует избегать, и наилучшие приемы для подражания, а также отсылки к сайтам в Internet по тестированию 2000 года других организаций.

1.9.	Предусмотреть обеспечение соответствия 2000 году поддерживаемых поставщиками продуктов и услуг.

	Многие компоненты системы, которые поддерживают основные деловые области и функции учреждения, не разрабатывались самим учреждением и не сопровождаются им. Эти компоненты были куплены или используются по лицензионным соглашениям от различных поставщиков, которые несут ответственность за их сопровождение. Эти компоненты включают техническое обеспечение, системное программное обеспечение, покупное програм-мное обеспечение и телекоммуникационное оборудование и каналы.

	Для этих компонентов системы учреждение обязано убедиться в том, что продукты или услуги поставщиков являются уже соответствующими 2000 году или будут соответствующими 2000 году вовремя, чтобы удовлетворить требованиям организации к преобразованию. Чтобы сделать это, организация должна: 1) выработать полный перечень таких продуктов и услуг, 2) получить от поставщика подтверждение соответствия 2000 году его продуктов и услуг, 3) получить от поставщика графики для превращения не соответствующих 2000 году продуктов и услуг в соответствующие 2000 году, 4) независимо проверить, если это уместно, заверения поставщиков об их соответствии 2000 году через, например, независимое тестирование, совместное с поставщиком тестирование, проверку и наблюдение за тестированием поставщиком или обычный надзор и утверждение продуктов поставщика регулирующим органом, 5) разработать и реализовать планы для смягчения влияния продуктов и услуг поставщика в случае, если они не будут соответствовать 2000 году вовремя.

1.10.	Установить процессы и характеристики для отчетности о действиях и продвижении тестирования.

	Действенное управление тестированием 2000 года требует формальных механизмов для периодической передачи своевременной и достоверной информации о планировании тестирования и продвижении и результатах выполнения тестов. При определении этих механизмов для управления тестами важно установить четкие и своевременные стандарты относительно содержимого отчета, его формата и частоты, чтобы тестировщики могли: 1) планировать свои соответствующие действия по тестированию для получения этой информации, 2) включать в отчеты информацию, однородную во времени (для облегчения анализа тенденций) и по проектам тестирования (для облегчения обобщения и агрегирования информации), 3) иметь действенные средства для поднятия вопросов тестирования.

	Центральными для процесса отчетности являются хорошо определенные характеристики или меры, предоставляющие руководителям своевременную возможность оценить процесс планирования и выполнения, а также результаты тестирования. Хотя конкретные характеристики, выбираемые учреждением, и частота, с которой они сообщаются, могут у учреждений различаться, примеры таких характеристик включают: 1) показатели готовности тестов, такие, как подготовленность процедур тестирования, тестовых примеров и наборов данных, 2) показатели графика тестирования, такие, как успешность соблюдения основных контрольных точек, 3) показатели покрытия тестами, такие, как процент протестированных зависимых от даты логических путей, процент протестированных зависимых от даты логических альтернатив переходов или процент протестированных зависимых от даты операторов решения, 4) показатели полноты тестирования, такие, как характер и число протестированных связанных с датой условий и типы тестов (например, программного модуля, группы взаимосвязанных модулей, функциональности системы, производительности системы, безопасности системы и т.д.), и 5) показатели результатов тестирования, такие, как число обнаруженных дефектов с указанием категорий серьезности и темпа их устранения.

1.11.	Сформировать библиотеку инструментальных средств тестирования.

	Определить, отобрать и приобрести инструментальные средства тестирования 2000 года для поддержки тестировщиков и деятельности тестирования. Если библиотека уже существует, ее следует при необходимости расширить специфическими для 2000 года инструментами. Если библиотеки нет, следует ее установить. Существуют разнообразные категории инструментальных средств 2000 года, некоторые из них поддерживают несколько этапов или видов деятельности тестирования. Эти категории включают: 1) автоматизированные инструментальные средства тестирования для разработки сценариев тестирования, выполнения тестов и анализа результатов тестирования, 2) инструментальные средства управления файлами и данными для сбора, адаптации, переформатирования, сравнения и старения тестовых данных, 3) инструментальные средства анализа и отладки программного обеспечения для анализа кода, анализа покрытия тестами, имитации даты и исправления кода, 4) инструментальные средства управления проблемами и слежения за ними для управления определением и разрешением дефектов и 5) интегрированные комплексы инструментальных средств для поддержки различных этапов и видов деятельности в процессе преобразования 2000 года, включая тестирование.

	Отбор инструментальных средств будет зависеть, в частности, от системной среды учреждения, метода обновления 2000 года, рисков и смет/графиков. При формировании библиотеки учреждение должно рассмотреть следующие вопросы.

Какими инструментальными средствами сопровождения программного обеспечения организация уже обладает?

Какие языки программирования должны поддерживаться?

На каких платформах (в каких системных средах) работают инструментальные средства? Потребуется ли перенос на другую платформу (в другую среду) программного обеспечения приложения или инструментального средства?

Какие возможности должно предоставлять это инструментальное средство? Например, если инструментальное средство локализует связанный с датой код и отслеживает покрытие тестами, то оно может помочь обеспечить исправление и тестирование зависимого от даты кода.

Является ли инструментальное средство приемлемым в свете выбранного подхода к обновлению? (Например, когда используется подход окна, добавляется программная логика, возрастает потребность в инструментальных средствах покрытия, чтобы обеспечить тестирование всех случаев добавленной логики.)

2. Автономное тестирование (тестирование программных модулей)

Целью автономного тестирования (тестирования программных модулей) является проверка того, что самый маленький определенный модуль программного обеспечения (например, отдельные подпрограммы или процедуры) работает в соответствии со своим назначением. Тест модулей разрабатывается для обнаружения и облегчения устранения дефектов в модифицируемых или вновь разрабатываемых программных модулях до их объединения с другими модулями. Тестирование модулей обычно выполняется разработчиком программного обеспечения или программистом, разработавшим или модифицировавшим этот модуль.

Поскольку программные модули не являются автономными объектами, а написаны для взаимодействия с другими модулями, тестирование этих модулей по отдельности требует моделирования охватывающей среды. Для создания такой среды обычно используются заглушки и драйверы, которые дают им ожидаемые входные данные и принимают выходные данные модулей. Заглушки и драйверы позволяют модулю выполняться (то есть тестироваться) независимо (и в изоляции) от остальной системы.

Если библиотека соответствующих заглушек и драйверов от прошлой разработки или сопровождения существует, то они должны приводиться в соответствие 2000 году и использоваться для выполнения тестирования модулей. Если соответствующих заглушек и драйверов не существует, то работа по их построению может оказаться слишком большой и занять слишком много времени. В этом случае должны использоваться альтернативные подходы, такие, как просмотр модуля (построчная проверка кода) другими программистами. В любом случае группа обеспечения качества/контроля должна обеспечить соответствующее тестирование каждого вновь разработанного или модифицированного модуля.

2.1.	Составить график и план тестирования модулей.

	Время и ресурсы (персонал, помещения и инструментальные средства) для проведения и документирования тестирования программных модулей должны быть определены и распределены, а графики и сметы должны отражать эти потребности. Специфическое для проекта руководство (указывающее, например, проводить ли тесты модулей или просмотры другими программистами, какой уровень покрытия тестами/просмотрами необходим, как управлять дефектами, обнаруженными во время теста/просмотра, как будут документироваться результаты тестов/просмотров) должно быть выпущено для разработчиков программного обеспечения и программистов, отвечающих за тестирование/просмотр модулей. Это руководство должно также рассматриваться и утверждаться группой обеспечения качества/контроля.

2.2.	Подготовить процедуры и данные тестирования модулей.

	Если действенные данные и процедуры тестирования модулей и соответствующие базовые тестовые результаты уже существуют от прошлой разработки или сопровождения, то следует использовать их в качестве отправной точки и наращивать их специфическими для 2000 года тестовыми примерами, условиями и ожидаемыми результатами. Если их нет, то следует их подготовить. Сценарии для тестирования корректности обработки даты должны разрабатываться в соответствии с выбранным приемом обновления (расширением, окнами и т.п.) и предполагаемым влиянием проблемы 2000 года на эту обработку, включая арифметические операции, переходы, сортировку и т.д. (см., например, [2, 3]).

	Если модули должны просматриваться другими программистами путем сквозного просмотра или инспектирования кода, то надо указать процедуры просмотра, которым необходимо следовать, включая конкретные условия для проверки, и обеспечить понимание процедур всеми участвующими в просмотре.

	Независимо от того, выполняются ли тесты модулей или просмотры другими программистами, следует обеспечить рассмотрение и утверждение группой обеспечения качества/контроля процедур тестирования/просмотра, а также присутствие ее при тестировании/просмотре.

2.3.	Определить критерии прекращения тестирования модулей.

	Установить условия или требования для успешного завершения тестирования модулей. Они включают свободную от ошибок компиляцию кода, отсутствие дефектов с указанным уровнем серьезности, обновление документации, подписание группой обеспечения качества/контроля и приемку группой управления конфигурацией в библиотеку программного обеспечения. (Обычная шкала уровней серьезности дефектов: аварийный, критический для теста, высокий, средний и низкий. При использовании этой шкалы аварийный может означать, например, что тестирование должно быть остановлено и до возобновления тестирования должно быть выполнено немедленное исправление или какая-то работа в отношении этой проблемы; критический для теста может означать, что проблема препятствует проведению тестирования и должна быть разрешена до следующего запланированного накопления дефектов и подготовки отчета о них; высокий может означать проблему, которая должна быть исправлена до завершения тестирования; средний может означать значительную проблему в программном обеспечении или системе, которая не требует разрешения для завершения тестирования; низкий может означать небольшую или незначительную проблему, которая не требует разрешения для завершения тестирования.)

2.4.	Выполнить тестирование модулей.

	Прогнать тест модуля или провести сквозные просмотры другими программистами исходного кода по описанным процедурам и сравнить результаты с ожидаемыми выходными данными. Следует обеспечить наблюдение за тестированием/просмотром группой обеспечения качества/контроля.

2.5.	 Задокументировать результаты тестирования модулей.

	Задокументировать результаты тестирования/просмотра в соответствии с описанными процедурами. Документация включает письменные отчеты для всех или отдельных дефектов, листинги компилятора, сводные отчеты о тестировании/просмотре и подпись группы обеспечения качества/контроля.

2.6.	Исправить дефекты.

	Обеспечить, чтобы все дефекты программного обеспечения, достаточные для прекращения тестирования модуля, исправлялись (то есть перекодировались, перекомпилировались, вновь тестировались и документировались в соответствии с описанными процедурами) и чтобы с любыми новыми дефектами, вызванными этими исправлениями, обращались подобным же образом в соответствии с критериями прекращения тестирования.

2.7.	Убедиться в удовлетворении критериям прекращения тестирования модулей.

	Следует сравнить результаты с критериями прекращения тестирования и убедиться в удовлетворении указанным условиям. Менее серьезные дефекты должны документироваться, и управление ими должно осуществляться в соответствии с процедурами отчетности и отслеживания проблем программного обеспечения для последующего исправления. Следует получить подпись группы обеспечения качества/контроля об удовлетворении критериям прекращения тестирования и группы управления конфигурацией — о приемке в библиотеку программного обеспечения.

3. Интеграционное тестирование

Целью интеграционного тестирования программного обеспечения является проверка того, что модули программного обеспечения при их соединении работают в соответствии со своим назначением. Обычно некоторые программные модули интегрируются или связываются вместе для образования приложения. Несколько приложений часто работают вместе для выполнения функций системы. Поскольку интегрируемые модули уже были успешно протестированы, процесс интеграционного тестирования направлен на обеспечение того, чтобы правильно работали интерфейсы и проинтегрированное программное обеспечение удовлетворяло указанным требованиям.

Интеграционное тестирование обычно выполняется группой тестирования, но может проводиться также старшим программистом, осуществлявшим надзор за разработкой/сопровождением отдельных модулей, подвергающихся интеграции.

3.1.	Составить график и план интеграционного тестирования.

	Время и ресурсы (персонал, помещения и инструментальные средства) для проведения и документирования интеграционного тестирования программного обеспечения должны быть определены, а графики и сметы должны отражать эти потребности. Специфическое для проекта руководство, указывающее, например, какой уровень покрытия тестами/просмотрами необходим, как должно осуществляться управление дефектами, обнаруженными во время тестирования, как должны документироваться результаты тестирования и т.д., должно быть выпущено для группы интеграционного тестирования. Это руководство должно также рассматриваться и утверждаться группой обеспечения качества/контроля.

3.2.	Подготовить процедуры и данные интеграционного тестирования.

	Если имеется набор интеграционных тестов и соответствующих базовых результатов тестирования, то начать следует с них. В свете критериев соответствия 2000 году (см. пункт 1 данного раздела) необходимо расширить существующий набор интеграционных тестов специфическими для 2000 года тестовыми примерами и данными для проверки правильности обработки дат. При этом для подготовки наборов данных необходимыми могут быть следующие шаги.

Увеличить даты в существующих тестовых данных для включения всех представляющих интерес дат. Это называется “старением данных”.

Если существующие тестовые данные не являются зависимыми от даты, добавить новые тестовые данные для проверки представляющих интерес дат.

	Если набора интеграционных тестов не существует, то должны выполняться следующие действия.

Проанализировать прикладные/функциональные требования и разработать соответствующие тестовые примеры и ожидаемые выходные данные, покрывающие представляющие интерес даты.

Обеспечить проверку тестовыми примерами интерфейсов между компонентами программного обеспечения (например, модулями) в соответствии с критериями прекращения тестирования (см. пункт 3.3).

Разработать процедуры для выполнения тестовых примеров, документирования результатов и исправления ошибок.

Отслеживать тестовые процедуры, примеры и ожидаемые выходные данные к прикладным/функциональным требованиям.

Обеспечить рассмотрение и утверждение тестовых процедур и данных группой обеспечения качества/контроля.

3.3.	Определить критерии прекращения интеграционного тестирования.

	Если существующие условия и требования уже доступны, следует использовать их и, если необходимо, расширить их для успешного завершения интеграционных тестов программного обеспечения. В противном случае эти критерии следует определить (см. пункт 2.3).

3.4.	Выполнить интеграционное тестирование.

	Прогнать интеграционные тесты в соответствии с указанными процедурами и сравнить результаты с ожидаемыми выходными данными. Задокументировать и оценить серьезность и причину любых отклонений от ожидаемых выходных данных. Обеспечить наблюдение за тестами группой обеспечения качества/контроля.

3.5.	Задокументировать результаты интеграционного тестирования. 

	Результаты тестирования должны быть полностью задокументированы для использования этой информации, чтобы: 1) проверить достижения критериев прекращения тестирования и 2) помочь в оценивании и исправлении дефектов программного обеспечения, обнаруженных во время тестирования. Если критерии прекращения используют, например, число и серьезность отчетов о нарушениях в программном обеспечении, то документация тестов должна обращаться к этим критериям. Если предполагается, что критерии прекращения основываются на некотором подсчете отчетов о нарушениях в программном обеспечении по серьезности, документация тестов должна включать следующее.

n	Протоколы тестирования, показывающие, какие действия по тестированию, когда и кем были выполнены.

n	Запись результатов каждого выполненного тестового примера/процедуры, включая определения “прошел/не прошел” и сводный отчет о тестовых результатах, подписанный группой тестирования и группой обеспечения качества/контроля.

n	Письменный отчет о нарушениях в программном обеспечении для каждого тестового примера/процедуры, который “не прошел”.

n	Обозначение серьезности для каждого отчета о нарушениях в программном обеспечении.

n	Подпись лица (например, представителя подразделения управления конфигурацией или изменениями), назначенного руководителем проекта, указывающая на взятие отчета о нарушениях в программном обеспечении на конфигурационный контроль и отслеживание.

3.6.	Исправить дефекты.

	На основе серьезности дефектов и критериев прекращения тестирования следует установить приоритеты дефектов для корректирующего действия (анализа причин, определения исправления, перекодирования, повторного тестирования и повторного документирования результатов). Остаточные дефекты (неисправленные и новые, вызванные изменениями в кодировании) должны документироваться и обрабатываться итеративно, пока не будут удовлетворены критерии прекращения тестирования.

3.7.	Убедиться в удовлетворении критериям прекращения тестирования.

	Следует сравнить результаты с критериями прекращения тестирования и убедиться в удовлетворении указанных условий. Дефекты с меньшей серьезностью должны документироваться, и управление ими должно осуществляться в соответствии с процедурами отчетности и отслеживания проблем программного обеспечения для обеспечения последующего исправления. Следует получить подпись группы обеспечения качества/контроля об удовлетворении критериям прекращения тестирования и группу управления конфигурацией — о приемке программного приложения/функции в библиотеку программного обеспечения.

4. Приемо-сдаточное тестирование

Целью приемо-сдаточного тестирования системы является проверка того, что вся система (то есть полная реализация прикладного программного обеспечения, работающая на целевой инфраструктуре технического обеспечения и системного программного обеспечения) удовлетворяет указанным требованиям (функциональным, производительности, безопасности) и приемлема для конечных пользователей. Приемо-сдаточные тесты системы являются набором специализированных тестов, прогоняемых раздельно или в некотором сочетании в реальной или имитируемой операционной среде (риски тестирования в производственной среде должны быть тщательно проанализированы, и во избежание возможной порчи программного обеспечения и данных должны быть приняты соответствующие меры предосторожности). В совокупности эти тесты проверяют, работает ли вся система в соответствии со своим назначением. 

Неотъемлемой частью всех аспектов приемо-сдаточного тестирования системы является участие группы обеспечения качества/контроля и групп пользователей. 

4.1.	Составить график и план приемо-сдаточного тестирования.

	Должны быть определены планы, указывающие охват приемо-сдаточного тестирования системы, включая тип и сочетание специализированного тестирования для проведения, а также то, будут ли пользователи активно участвовать в тестировании или будут просто присутствовать. Время и ресурсы (персонал, помещения и инструментальные средства) для проведения и документирования приемо-сдаточного тестирования системы должны быть определены, а графики и сметы должны отражать эти потребности. Специфическое руководство проектом должно быть выпущено для группы проекта и группы тестирования. В руководстве указывается, например: 1) кто должен присутствовать при каких тестах, 2) кто должен разрабатывать и утверждать планы тестирования, 3) кто должен разрабатывать и утверждать тестовые примеры и процедуры, 4) как должно осуществляться управление дефектами, обнаруженными во время тестирования, включая их документирование в отчетах о нарушениях, и т.д. Это руководство должно также рассматриваться и утверждаться группой обеспечения качества/контроля и группами пользователей.

4.2.	Подготовить процедуры и данные приемо-сдаточного тестирования. 

	Если имеется набор приемо-сдаточных тестов системы и соответствующих базовых результатов тестирования, то начать следует с них. Используя выбранные для системы критерии соответствия 2000 году (см. [2, 3]), следует расширить эти планы, процедуры и данные шагами, примерами и входными условиями для проверки правильности обработки дат. При этом для подготовки наборов данных необходимыми могут быть следующие шаги.

Увеличить даты в существующих тестовых данных для включения всех представляющих интерес дат (см. пункт 2.2 для этих дат). Это называется “старением данных”.

Если существующие тестовые данные не являются зависимыми от даты, добавить новые тестовые данные для проверки представляющих интерес дат.

	Если набора приемо-сдаточных тестов не существует, то должны выполняться следующие шаги.

Проанализировать функциональные требования, требования производительности, требования нагрузки и требования безопасности к системе и разработать соответствующие планы тестирования (процедуры, примеры, входные данные и ожидаемые выходные данные), покрывающие представляющие интерес даты (см. пункт 2.2).

Обеспечить покрытие тестами в соответствии с критериями прекращения тестирования (см. пункт 4.3). Отслеживать тестовые примеры, входные и ожидаемые выходные данные к соответствующим требованиям к системе для определения покрытия тестами.

Разработать процедуры для выполнения тестов, документирования результатов и исправления ошибок.

	Обеспечить рассмотрение и утверждение тестовых процедур и данных группой обеспечения качества/контроля и группами пользователей.

4.3.	Определить критерии прекращения приемо-сдаточного тестирования.

	Определить условия или требования для успешного завершения приемо-сдаточного тестирования системы. Если условия и требования уже доступны, следует их использовать и, если необходимо, расширить. Если они не являются доступными, эти критерии следует определить.

4.4.	Подтвердить соответствие 2000 году поддерживаемых поставщиком компонентов системы.

	Для того чтобы выполнить приемо-сдаточные тесты системы и обеспечить соответствие системы 2000 году, все компоненты системы (прикладное программное обеспечение, системное программное обеспечение, техническое обеспечение, программно-аппаратное обеспечение, коммуникационные сети) должны соответствовать 2000 году и быть готовы для тестирования как интегрированная система. Обеспечение того, что поддерживаемые поставщиком компоненты системы соответствуют 2000 году, является процессом, который должен быть начат как часть установления инфраструктуры тестирования (см. пункт 1.9). К этому моменту процесс должен быть завершен для каждого компонента системы.

4.5.	Выполнить приемо-сдаточное тестирование.

	Выполнить приемо-сдаточное тестирование в соответствии с планами и процедурами. Обеспечить, как планировалось, участие в испытаниях представителей группы обеспечения качества/контроля и групп пользователей. Следует соблюдать требования процессов управления конфигурацией и управления рисками.

4.6.	Задокументировать результаты приемо-сдаточного тестирования.

	Результаты тестирования должны быть полностью задокументированы для использования этой информации, чтобы: 1) проверить выполнение критериев прекращения тестирования и 2) помочь в оценивании и исправлении дефектов программного обеспечения, обнаруженных во время тестирования. Примеры документации результатов тестирования описываются в пункте 3.5 данного документа. Дополнительная документация результатов тестирования для приемо-сдаточного тестирования включает также сводные отчеты для руководства. Группа обеспечения качества/контроля должна также разработать выполнение критериев прекращения тестирования.

4.7.	Исправить дефекты.

	На основе серьезности дефектов и критериев прекращения тестирования следует установить приоритеты дефектов для корректирующего действия (анализа причин, определения исправления, перекодирования, замены компонента, повторного тестирования и повторного документирования). Остаточные дефекты (неисправленные и новые обнаруженные проблемы) должны документироваться и обрабатываться итеративно, пока не будут выполнены критерии прекращения тестирования.

4.8.	Убедиться в удовлетворении критериям прекращения приемо-сдаточного тестирования.

	Следует сравнить результаты с критериями прекращения тестирования и убедиться в выполнении указанных условий. Дефекты с меньшей серьезностью должны документироваться, и управление ими должно осуществляться в соответствии с процедурами отчетности и отслеживания проблем для обеспечения последующего исправления. Удовлетворение критериям прекращения тестирования должно быть признано в письменном виде группами тестирования, обеспечения качества/контроля и группами пользователей и доложено руководству.

5. Тестирование “конец-конец”

Целью тестирования “конец-конец” (межсистемного тестирования) является проверка того, что определенный набор взаимосвязанных систем, которые в совокупности поддерживают основную деловую область или функцию учреждения, взаимодействует в соответствии со своим назначением в операционной среде (реальной или имитируемой). Эти взаимосвязанные системы включают не только системы, владение или управление которыми осуществляется учреждением, но также и внешние системы, с которыми они связаны. 

Обычно межсистемное тестирование проводится, когда какая-то важная система в цепочке модифицируется или заменяется и внимание сосредоточивается на измененной или новой системе. Однако в случае тестирования 2000 года большинство систем (если не все) в межсистемной цепочке будет модифицироваться или заменяться. В результате охват и сложность тестирования значительно возрастают, увеличивается и трудность изоляции, определения и решения проблем.

Границы межсистемных тестов не являются фиксированными или предопределенными, а скорее варьируются в зависимости от связей (внутренних и внешних) систем данной деловой области и критичности для функционирования учреждения. Таким образом, при планировании межсистемных тестов важно проанализировать основные деловые функции учреждения, взаимосвязи между системами, поддерживающими эти функции, и потенциальный риск вследствие связанного с датой отказа(ов) любой системы в цепочке поддержки. Важно также как можно раньше начать и вести непрерывно работу с партнерами по обмену данными для эффективного планирования и выполнения межсистемных тестов.

5.1.	Определить границы систем для межсистемного теста(ов).

	Влияние на деловую деятельность связанных с 2000 годом отказов системы должно направлять решения учреждения о характере и охвате межсистемных испытаний. Влияние на деловую деятельность является как функцией приоритетов хозяйственной деятельности, которые должны устанавливаться в начале преобразования 2000 года, так и уровня делового риска, который организация может допустить, отказываясь от такого тестирования или ограничивая его. Учреждения, таким образом, должны оценивать свои критические деловые функции в свете меж- или внутриорганизационных зависимостей систем, а также вероятностей и влияний любой из этих систем, пострадавших от связанного с датой отказа. На основе такой оценки могут определяться границы систем для межсистемных тестов.

5.2.	Добиться поддержки основных партнеров по обмену данными.

	Межсистемное тестирование обращается к деловым областям или функциям, в которых участвуют несколько организаций (внутренних и внешних). Следует, таким образом, позаботиться о привлечении всех основных партнеров по обмену данными. Должны быть получены обязательства участия в межсистемном тестировании на уровне высшего руководства.

5.3.	Сформировать смешанную группу межсистемного тестирования.

	Должна быть сформирована группа представителей от каждой из организаций, участвующих в межсистемном тестировании, для управления его планированием, выполнением и подготовкой отчетов. Должно быть сформировано также руководство группой, а положение, указывающее, как группа будет выполнять свои обязанности, следует согласовывать со всеми представителями, после чего оно должно быть утверждено исполнительными руководителями функциональных подразделений организаций.

5.4.	Подтвердить соответствие 2000 году поддерживаемой поставщиками телекоммуникационной инфраструктуры (инфраструктур).

	Чтобы выполнить межсистемное тестирование и убедиться в том, что все системы в цепочке поддержки основных деловых областей функционируют в соответствии со своим назначением, телекоммуникационная инфраструктура, связывающая системы, должна соответствовать 2000 году и быть готовой для тестирования. Обеспечение соответствия 2000 году поддерживаемых поставщиками компонентов телекоммуникационной инфраструктуры является процессом, который должен быть начат при формировании инфраструктуры тестирования (см. пункт 1.9). К этому времени данный процесс должен быть завершен для всех телекоммуникационных систем, и от них должно быть получено подтверждение этого. Подтверждение соответствия 2000 году должно быть также получено и от других провайдеров инфраструктурных услуг, таких, как компании энергоснабжения и водоснабжения, так как эти услуги являются критическими для функционирования учреждения. 

5.5.	Составить график и план межсистемного тестирования. 

	План межсистемного тестирования должен быть разработан и согласован представителями группы. Следует определить основные задачи и требования к подготовке к тестированию, выполнить тесты и документирование результатов тестирования, установить контрольные точки и ресурсы (персонал, помещения и инструментальные средства), связанные с выполнением этих задач, а также получить обязательства организаций по финансированию. Должна быть определена ответственность за выполнение основных задач, установлены межорганизационные процессы, поддерживающие межсистемное тестирование, такие, как обеспечение качества/контроля.

5.6.	Подготовить процедуры и данные межсистемного тестирования.

	Процедуры и данные межорганизационного тестирования должны готовиться и утверждаться представителями группы. При разработке этих процедур и данных существующие сценарии и данные приемо-сдаточного тестирования систем участвующих организаций могут быть полезной отправной точкой. Эти сценарии и данные должны включать шаги, примеры и входные условия, которые проверяют правильность обработки дат, представляющих интерес для каждой организации. 

5.7.	Определить критерии прекращения межсистемного тестирования.

	Условия для успешного завершения межсистемного тестирования должны быть определены и согласованы представителями группы. При установлении этих условий существующие критерии прекращения приемо-сдаточного тестирования систем участвующих организаций могут послужить отправной точкой. Эти критерии должны включать подобие специфических для 2000 года условий и требований, обсуждаемых в пункте 2.3.

5.8.	Выполнить межсистемное тестирование.

	Выполнить межсистемный тест(ы) в соответствии с установленными планами и процедурами. Следует придерживаться установленных межорганизационных процессов управления тестированием.

5.9.	Задокументировать результаты межсистемного тестирования. 

	Результаты межсистемного тестирования должны документироваться в соответствии с установленными планами и процедурами для использования этой информации, чтобы: 1) проверить достижение критериев прекращения тестирования и 2) помочь в оценивании и исправлении дефектов программного обеспечения, обнаруженных во время тестирования. Примеры документации результатов тестирования описываются в пункте 3.5 данного документа. Дополнительная документация результатов тестирования для межсистемного тестирования может также включать сводные отчеты о результатах и корректирующих действиях для исполнительных руководителей функциональных подразделений участвующих организаций.

5.10.	Исправить дефекты.

	На основе определенных межорганизационных критериев, таких, как серьезность дефектов и критерии прекращения тестирования, следует установить приоритеты дефектов для корректирующего действия (изоляции отказа, анализа причин, определения исправления, перекодирования, замены компонента, повторного тестирования и повторного документирования). Остаточные дефекты (неисправленные и новые обнаруженные проблемы) должны документироваться и обрабатываться итеративно, пока не будут выполнены критерии прекращения тестирования.

5.11.	Убедиться в удовлетворении критериям прекращения межсистемного тестирования. 

	Следует сравнить результаты с критериями прекращения тестирования и убедиться в удовлетворении указанным условиям. Менее серьзные дефекты должны документироваться, и управление ими должно осуществляться в соответствии с межорганизационными процессами и процедурами для обеспечения последующего исправления. Удовлетворение критериям прекращения тестирования должно быть признано всеми представителями группы и доложено всем исполнительным руководителям функциональных подразделений участвующих организаций.

6. Надзор и контроль

Целью надзора и контроля является обеспечение соблюдения установленных требований тестирования и исправление любых ситуаций, когда они не соблюдаются. Эти требования тестирования, установленные в стратегиях, руководстве, стандартах, планах и сметах в сочетании с планами и сметами уровня проекта, составляют критерии, по которым следует оценивать реальную работу по тестированию. Надзор за тестированием влечет за собой сбор и оценивание отчетов о состоянии и продвижении, чтобы определить, например, выполняются ли конкретные действия тестирования согласно графику и смете, соответствуют ли темпы обнаружения и исправления дефектов прогнозам и указывают ли они на продвижение проекта обновления или новой разработки системы.

Для достижения таких результатов деятельности тестирования можно использовать периодические (еженедельные или ежемесячные) отчеты независимой группы обеспечения качества/контроля, касающиеся соблюдения требований тестирования, и отчеты групп пользователей, касающиеся продвижения и результатов тестирования. Используя эту информацию, руководство может эффективно контролировать работы по тестированию, определяя, необходимо ли корректирующее действие и какое именно. Такие действия могут включать введение дополнительных ресурсов (людей, инструментальных средств или денег), формирование планов чрезвычайных обстоятельств для обновления или замены систем и изменение приоритетов конкурирующих проектов и действий тестирования.

6.1.	Обеспечивать соблюдение требований отчетности по действиям и продвижению тестирования.

	Требования к отчетности, определяемые и реализуемые при установлении инфраструктуры тестирования 2000 года (см. пункт 1.10), а также соответствующие цели и планы тестирования уровня проекта дают руководителям рабочей группы 2000 года учреждения и проектов средства для сбора ценной информации о действиях и продвижении тестирования. Эти требования должны соблюдаться для эффективного надзора руководства за тестированием 2000 года.

6.2.	Собирать отчеты групп обеспечения качества/контроля и групп пользователей.

	Как подчеркивалось в каждом из уровней деятельности тестирования в данном документе, обеспечение качества/контроля является неотъемлемым компонентом действенной программы 2000 года. При правильном привлечении группа обеспечения качества/контроля будет собирать важную информацию о соответствии деятельности тестирования установленным целям тестирования, контрольным точкам и требованиям. Кроме того, группа обеспечения качества/контроля и группы пользователей, работающие с тестировщиками систем, будут обладать большим количеством знаний о продвижении и результатах тестирования. При надзоре за действиями и продвижением тестирования руководству следует дополнять свои отчеты о тестировании частыми отчетами этих групп.

6.3.	Определять и оценивать отклонения от планов.

	Используя установленные механизмы отчетности, руководство может эффективно контролировать тестирование 2000 года. Прежде всего руководство должно анализировать получаемую информацию для выделения причин: 1) не достигнутых целей и требований тестирования и пропущенных контрольных точек, 2) неблагоприятных результатов тестирования компонентов и систем, 3) выявленных проблем и рисков тестирования. Затем руководство должно установить приоритеты результатов в свете деловых потребностей и рисков, а также выработать план корректирующих действий.

6.4.	Предпринимать соответствующее действие, направленное на отклонения.

	Руководство должно предпринимать быстрые и решительные действия для решения проблем в свете установленных приоритетов. Примеры действий могут включать введение дополнительных ресурсов (людей, инструментальных средств или денег), формирование планов чрезвычайных обстоятельств для обновления или замены систем и изменение приоритетов конкурирующих проектов и действий тестирования.

Заключение

Составители данного документа надеются, что он не противоречит подходам к тестированию, принятым в подразделениях и учреждениях Банка России, и их руководители смогут использовать его в организации и проведении тестирования своих информационных систем на соответствие 2000 году, а также при общем планировании работ по решению проблемы 2000 года. 
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Примечания

В основе данного документа лежат публикации GAO США [10] и Joint Year 2000 Council [8]. В меньшей степени использованы другие материалы.

Раздел “Цели тестирования” перенесен из документа Joint Year 2000 Council [8] практически без изменений.

Описания большинства тестов в разделе “Виды тестов” взяты из документа Joint Year 2000 Council [8], однако эта организация, как и FFIEC США [6], связывает автономное и интеграционное тестирование не с программными модулями, а с приложениями или системами, что не соответствует считающимся традиционными классификациям и определениям. Следует также отметить, что имеются существенные расхождения между различными источниками в определениях других тестов, в отнесении их к внутреннему или внешнему тестированию и т.п. Определенный интерес представляет организация тестирования для клиентов систем в ФРС США [5].

Раздел “Организация и проведение тестирования” включает основную часть материала GAO [10] без существенных изменений.



Рекомендации по планированию чрезвычайных обстоятельств для информационных систем Банка России в связи с проблемой 2000 года

Данный документ призван помочь руководителям подразделений и учреждений Банка России в организации планирования чрезвычайных обстоятельств 2000 года, связанных с неспособностью успешно завершить обновление, проверку или внедрение плана готовности к 2000 году (план чрезвычайных обстоятельств исправления) и отказом систем в критические даты  (план чрезвычайных обстоятельств непрерывности (возобновления) хозяйственной деятельности). 

Учреждения должны осуществлять планирование чрезвычайных обстоятельств 2000 года в соответствии со своими полномочиями и компетенцией, обеспечивая их совместимость с планами чрезвычайных обстоятельств других подразделений и учреждений Банка России, своих партнеров, поставщиков и клиентов, а также с планами систем связи, энергоснабжения, водоснабжения, транспорта, аварийных служб и т.п.

Чтобы создать жизнеспособный план чрезвычайных обстоятельств возобновления хозяйственной деятельности 2000 года, каждое учреждение должно оценить риски, связанные с нарушением основных деловых процессов. Основные деловые функции или процессы учреждения определяют группы взаимосвязанных задач, которые должны выполняться вместе, чтобы обеспечить дальнейшую деятельность учреждения. Оценка этих рисков должна включать сравнение затрат, времени и ресурсов, необходимых для реализации альтернатив чрезвычайных обстоятельств.

Планы чрезвычайных обстоятельств 2000 года не остаются неизменными и должны пересматриваться на всем протяжении проекта 2000 года в зависимости от его выполнения, изменений во внешней среде и других факторов.

Планы чрезвычайных обстоятельств исправления

Планирование чрезвычайных обстоятельств исправления относится к критическим приложениям и системам, разработанным внутри учреждения или сторонними организациями по заказу учреждения, поставляемым продавцами программного обеспечения, а также к услугам, предоставляемым сторонними организациями.

1.	План чрезвычайных обстоятельств исправления не нужен, если критическое приложение или система были исправлены, протестированы на соответствие 2000 году и внедрены.

2.	План чрезвычайных обстоятельств исправления может не понадобиться, если:

—	ожидается, что внутренние работы по исправлению или внешние поставки готовых к 2000 году продуктов и услуг будут выполнены в течение короткого промежутка времени; 

—	имеется уверенность в соблюдении графика внутренних работ по исправлению или внешних поставок готовых к 2000 году продуктов и услуг.

3.	План чрезвычайных обстоятельств исправления должен разрабатываться, если возникают сомнения в соблюдении графика внутренних работ по исправлению или внешних поставок готовых к 2000 году продуктов и услуг.

4.	Помимо описания альтернативного варианта достижения готовности приложения или системы план чрезвычайных обстоятельств исправления должен включать дату его запуска в случае несоблюдения графика, определяемую путем вычитания из плановой даты достижения частичной или полной готовности приложения или системы длительности реализации альтернативного варианта.

5.	Для внутренних работ по исправлению разработка и запуск плана чрезвычайных обстоятельств исправления должны быть включены в процедуры управления проектами, принятыми в учреждении.

6.	Для внешних продуктов и услуг учреждение должно установить процедуры работы с внешними разработчиками, продавцами программного обеспечения и провайдерами услуг. Эти процедуры могут включать следующее.

6.1.	Рассмотрение целесообразности ведения этих работ совместно с другими учреждениями, находящимися в сходных обстоятельствах, и через группы пользователей.

6.2.	Предварительное определение способности внешних разработчиков, продавцов программного обеспечения и провайдеров услуг решить проблему готовности к 2000 году.

6.3.	Сбор информации для всех критических продуктов внешних разработчиков, продавцов программного обеспечения и провайдеров услуг, включая:

—	информацию о планах проектов 2000 года, включая охват работ, характеристику выделяемых ресурсов, даты начала и окончания исправления и тестирования, а также даты будущей поставки продуктов и услуг 2000 года учреждениям;

—	планы по прекращению или обширному изменению существующих услуг и продуктов;

—	текущую информацию о соблюдении внешними разработчиками, продавцами программного обеспечения и провайдерами услуг графиков выполнения планов проектов 2000 года;

—	оценки затрат учреждений на продукт и поддержку, необходимых для исправления и тестирования;

—	оценки времени на тестирование продукта или услуги в учреждении;

—	планы чрезвычайных обстоятельств внешних разработчиков, продавцов программного обеспечения и провайдеров услуг на случай, если провалятся их проекты;

—	сведения о доступности альтернативных продуктов этих же или иных внешних разработчиков, продавцов программного обеспечения и провайдеров услуг и время, необходимое для перехода на них.

6.4.	Организацию контактов и их документирование:

—	определение формы и графика контактов, обеспечивающего слежение за ходом работ и задействование плана чрезвычайных обстоятельств исправления;

—	документирование контактов (личных встреч, бесед по телефону, переписки, отслеживания информации на сайтах Internet, через группы пользователей и т.п.).

6.5.	Исследование правовых вопросов:

—	определение юридических средств защиты в случае неспособности выполнения продуктом обработки 2000 года;

—	исследование юридических последствий при прекращении договоров;

—	исследование юридических последствий при обновлении кода, поставляемого внешними разработчиками и продавцами программного обеспечения (например, утрата юридической силы гарантиями и договорами о сопровождении и т.п.).

Планы чрезвычайных обстоятельств непрерывности (возобновления) хозяйственной деятельности

При планировании чрезвычайных обстоятельств непрерывности (возобновления) хозяйственной деятельности в связи с проблемой 2000 года учреждениям следует опираться на принятые в них подходы к планированию восстановления после катастроф (аварий), чрезвычайных (непредвиденных) обстоятельств (ситуаций), непрерывности хозяйственной деятельности и т.п., в максимальной степени привлекать специалистов, имеющих опыт таких работ, и учитывать существующие планы чрезвычайных обстоятельств. Необходимо, однако, помнить о том, что планы, ориентированные на быстрое восстановление информационной технологии, могут оказаться неприемлемыми вследствие того, что сбои, связанные с программным обеспечением, будут повторяться и на резервном оборудовании; выходы систем из строя могут оказаться более длительными, чем обычно; значительное количество небольших проблем может сильно затруднить их устранение и т.д. Положительной стороной проблемы 2000 года по сравнению с планированием для обычных чрезвычайных обстоятельств является то, что многие даты, когда эта проблема может проявиться, часто известны заранее. Это позволяет заблаговременно выполнить часть плана чрезвычайных обстоятельств возобновления хозяйственной деятельности.

Учреждения могут использовать различные варианты организации работ по планированию чрезвычайных обстоятельств возобновления хозяйственной деятельности в связи с проблемой 2000 года. В качестве одного из вариантов приводим описание основных действий планирования непрерывности хозяйственной деятельности, разделенных на четыре этапа.

1. Начальный этап

Руководители учреждения должны быть осведомлены о потенциально разрушительных финансовых, организационных и иных последствиях отказа одной или более критических информационных систем. Руководители, отвечающие за основные деловые процессы учреждения, должны работать с руководством подразделений информатизации, сотрудником, отвечающим за финансирование, и руководством программы 2000 года для уменьшения риска связанных с 2000 годом деловых отказов. Руководители учреждения должны выделить достаточные ресурсы и персонал для задач планирования хозяйственной деятельности и обеспечить поддержку этой работы старшими руководителями. На этом этапе должны выполняться следующие основные действия.

1.1.	Сформировать рабочую группу проекта непрерывности хозяйственной деятельности.

	Сформировать при рабочей группе 2000 года учреждения группу непрерывности хозяйственной деятельности. Эта группа должна включать представителей из основных деловых подразделений, экспертов в соответствующих функциональных областях, специалистов с опытом планирования непрерывности хозяйственной деятельности и восстановления после катастроф, операционных аналитиков и специалистов по договорам. Необходим также доступ к юридической консультации. Эта группа должна работать в тесном контакте с руководителем и персоналом рабочей группы 2000 года, чтобы обеспечить доступ к информации о состоянии работ учреждения по обновлению, проверке и внедрению, связанных с 2000 годом.

1.2.	Разработать и задокументировать стратегию планирования непрерывности хозяйственной деятельности высокого уровня.

	Высокоуровневая стратегия планирования непрерывности хозяйственной деятельности дает руководителям учреждения высокоуровневую картину деловых рисков и решений 2000 года.

	Риск делового отказа не ограничивается внутренними информационными системами учреждения. Они часто зависят также от информации, получаемой от других учреждений, деловых партнеров, включая федеральные и иные ведомства, международные организации и объекты частного сектора. И, наконец, каждое учреждение зависит от услуг, предоставляемых предприятиями общественного сектора, включая энергию, воду, транспорт, а также голосовые и информационные телекоммуникации.

1.3.	Определить основные деловые процессы.

	Совместно с руководителями деловых процессов и персоналом программы 2000 года проанализировать планы хозяйственной деятельности учреждения и определить основные деловые процессы и поддерживающие критические системы для каждой деловой области. Убедиться в том, что все основные деловые зависимости четко определены, включая инфраструктуру и внешние источники критических запасов и информации. Определить руководителей, отвечающих за работу и непрерывность каждого основного делового процесса. 

1.4.	Определить роли и обязанности.

	Определить роли и распределить обязанности по руководству работами по планированию и выполнению анализа и проектирования деловых альтернатив, включая функционирование в чрезвычайных обстоятельствах для длительного нарушения. Назначить ответственных за разработку планов чрезвычайных обстоятельств для каждого из основных деловых процессов. Определить обязанности по документированию плана непрерывности хозяйственной деятельности и основных действий, составляющих его. 

	Обеспечить подотчетность лиц, отвечающих за различные действия планирования непрерывности хозяйственной деятельности и чрезвычайных обстоятельств, за успешное выполнение отдельных задач, и ответственность руководителей основных деловых процессов за соблюдение контрольных точек разработки и тестирования планов чрезвычайных обстоятельств для их основных деловых процессов.

1.5.	Разработать главный график и контрольные точки.

	Разработать график для работ по планированию и для представления промежуточных и конечных продуктов. Привязать график к критическим этапам работ программы 2000 года. Обновлять по мере надобности.

1.6.	Реализовать процесс управления рисками и учредить системы отчетности.

	Осуществлять управление задачами и действиями планирования непрерывности хозяйственной деятельности как подпроектом в рамках программы учреждения по проблеме 2000 года. Ранжировать деловые риски и сосредоточить работы планирования на самом большом риске для критических основных деловых процессов. Определить риски проекта и выработать метрики. Учредить систему отчетности, требования к отчетности и форматы. Отслеживать оценки и после завершения каждого шага обновлять оценки, если необходимо, особенно когда новая информация значительно меняет оценки. Оценить и назначить риск каждой критической системе, подвергающейся обновлению или замене. Отслеживать реальные затраты и сравнивать их с оценками.

1.7.	Оценить существующие планы непрерывности хозяйственной деятельности, чрезвычайных обстоятельств и восстановления после катастроф.

	Оценить существующие планы и возможности непрерывности хозяйственной деятельности, чрезвычайных обстоятельств и восстановления после катастроф на их применимость. Определить слабые и сильные стороны существующих планов.

1.8.	Реализовать проверки персоналом обеспечения качества.

	Поставить перед персоналом обеспечения качества задачу проверки процессов планирования непрерывности хозяйственной деятельности. Например, использовать персонал обеспечения качества, чтобы убедиться в том, что группа непрерывности хозяйственной деятельности проверяет существующие планы чрезвычайных обстоятельств и что существующие планы чрезвычайных обстоятельств и восстановления после катастроф обновляются и включаются в план непрерывности хозяйственной деятельности. Проверки персоналом обеспечения качества должны исследовать сценарии наихудшего случая, чтобы убедиться в том, что реализуемая стратегия резервирования, включая решения частного сектора, может быть успешно применена в случае чрезвычайного положения в масштабе страны.

2. Анализ влияния на хозяйственную деятельность

На этом этапе производится уточнение оценок влияния потенциальных связанных с 2000 годом отказов на основные деловые области и соответствующие процессы, полученные на этапе оценивания программы 2000 года учреждения. На нем должны исследоваться состав и приоритеты деловых процессов, зависимости, циклы и уровни обслуживания, а также зависимость деловых процессов от критических информационных систем. Необходимо, однако, отметить, что в отношении проблемы 2000 года существует целый ряд методологических трудностей в определении рисков (операционных, правовых, репутационных, кредитных, ликвидности, рыночных, системных и иных), которые не могут быть устранены на уровне отдельного учреждения. По этой причине учреждению следует ориентироваться на упрощенные схемы для определения влияния (например, 3-сильное / 2-среднее / 1-слабое, или от 10 до 1) и вероятностей (например, 3-высокая / 2-средняя / 1-низкая, или от 10 до 1).

2.1.	Определить и задокументировать информационные требования, методы и приемы для использования в разработке плана непрерывности хозяйственной деятельности.

	Определить информационные требования для построения плана непрерывности хозяйственной деятельности. Можно выделить четыре категории этих требований: 1) состав деловых процессов, циклы выполнения и поддержка, 2) операционные приоритеты, уровни обслуживания, зависимости и связи, 3) основные и сопутствующие деловые риски 2000 года и охват их влияния на хозяйственную деятельность, 4) затраты и достоинства стратегий и альтернатив непрерывности хозяйственной деятельности. Каждая область имеет детальные информационные требования, являющиеся существенными для получения эффективной непрерывности хозяйственной деятельности. Например, анализ поддержки деловых процессов должен дать информацию о требованиях технической, функциональной, организационной и инфраструктурной поддержки. После сбора, анализа и синтеза эта информация определяет модель критических процессов и рисков для хозяйственной деятельности.

2.2.	Определить и задокументировать сценарии отказов 2000 года.

	Оценить уязвимые места хозяйственной деятельности и их влияние и определить сценарии рисков 2000 года. Предположить потерю всех критических информационных систем вследствие отказов после внедрения или задержек в обновлении или тестировании. Рассмотреть возможность того, что проблемы даты 2000 года могут встретиться раньше, чем ожидалось, и обратиться к потенциальному нарушению работы важных инфраструктурных служб, включая электроэнергию, телекоммуникации и транспорт. 

2.3.	Выполнить анализ рисков и оценить  влияние для каждого основного делового процесса.

	Следить за состоянием и продвижением программы 2000 года, а также пересматривать и проверять оценки рисков и критические контрольные точки для всех критических систем, подвергающихся обновлению или замене. Оценить связанные с 2000 годом риски со стороны клиентов, поставщиков, продавцов информационных технологий и деловых партнеров. 

	Определить влияние отказов внутренних и внешних информационных систем, а также инфраструктурных служб на каждый основной деловой процесс. Рассмотреть приобретение инструментальных средств анализа влияния на хозяйственную деятельность. Эти инструментальные средства будут предоставлять единые аналитические структуру и процессы и помогать стандартизировать анализ влияния во всей организации. Для основных деловых процессов и поддерживающих деловых областей проанализировать ручные и автоматизированные функциональные требования, ручные и автоматизированные требования системной поддержки, требования инфраструктурной поддержки, поставщиков, клиентов, уровни обслуживания и циклы обработки. Определить критические функции, приоритеты и время восстановления, а также зависимости от других систем и процессов.

	Если основной деловой процесс получает данные от внешней организации, войти в контакт с этой организацией и получить информацию о состоянии ее работ по исправлению 2000 года. Если есть основания для беспокойства, отразить обеспокоенность в планах чрезвычайных обстоятельств.

	Оценить потенциальную стоимость нарушений в обслуживании. При оценивании влияния учитывать длительность каждого нарушения. 

2.4.	Оценить и задокументировать инфраструктурные риски.

	Отслеживать готовность к 2000 году инфраструктуры общественного сектора, включая энергетические и телекоммуникационные службы. Оценить риск перебоев в работе служб и потенциальное влияние перебоев на основные деловые процессы. Проверить существующие планы чрезвычайных обстоятельств и восстановления после катастроф, чтобы определить, будут ли доступны аварийные службы, чтобы смягчить перебои.

2.5.	Определить минимальный приемлемый уровень результатов и обслуживания для каждого основного делового процесса.

	Для каждого основного делового процесса определить минимальный приемлемый уровень результатов и целевое время восстановления.

3. Планирование чрезвычайных обстоятельств

Планирование чрезвычайных обстоятельств объединяет результаты анализа влияния на хозяйственную деятельность и осуществляется на их основе. Результатом этого процесса является план непрерывности хозяйственной деятельности, состоящий из комплекта планов чрезвычайных обстоятельств, — с одним планом для каждого основного делового процесса и инфраструктурного компонента. Каждый план должен содержать описание ресурсов, роли персонала, процедуры и расписания, необходимые для его реализации.

3.1.	Оценить затраты и достоинства определенных альтернатив и выбрать наилучшую стратегию чрезвычайных обстоятельств для каждого основного делового процесса.

	Оценить достоинства, затраты и риски альтернативных стратегий чрезвычайных обстоятельств. Выбрать стратегию, являющуюся практичной, экономически эффективной и приемлемой для учреждения. Выбранная стратегия должна обеспечивать высокий уровень уверенности в возможности восстановления.

	Тремя важными факторами в процессе выбора являются:

—	функциональность — степень, в которой замена функциональности поддерживает получение минимального приемлемого уровня результатов для данного основного делового процесса;

—	график развертывания — время, необходимое для приобретения, тестирования и внедрения;

—	затраты — затраты жизненного цикла, включая приобретение, тестирование, обучение и сопровождение.

	Целью является максимизация функциональности и скорости возобновления хозяйственной деятельности.

3.2.	Определить и задокументировать планы чрезвычайных обстоятельств и режимы реализации.

	Разработать план чрезвычайных обстоятельств, включающий стратегии, способные удовлетворить минимальные приемлемые требования к результатам для каждого основного делового процесса. Рассмотреть следующие стратегии:

—	быстрое исправление,

—	частичная замена,

—	полная избыточность или замена,

—	передача третьей стороне в частный сектор.

	Рассмотрите необходимость создания:

—	машиночитаемых (возможно, в текстовом формате) копий главных файлов, файлов транзакций, основных отчетов;

—	распечаток (или других сходных носителей, таких, как микрофиша) важной информации;

—	машиночитаемых копий файлов данных для других учреждений Банка России и сторонних организаций, получающих информацию или услуги от учреждения;

—	списка контактных точек по готовности к 2000 году для каждого клиента, поставщика, правительственного органа и т.п., использующего данные совместно с учреждением.

	Рассмотрите три основных режима реализации для быстрого исправления, частичной и полной замены функций, предоставляемых отказавшими критическими системами:

—	автоматизированная замена,

—	полуавтоматизированная замена,

—	ручная замена.

	Некоторые основные деловые процессы могут полностью поддерживаться соответствующими 2000 году готовыми приложениями, которые могут быть куплены и быстро установлены. Однако даже проекты, которые полагаются на готовые пакеты для замены, могут сильно отставать от графика. Полуавтоматизированная альтернатива может реализовать минимальную функциональность, используя сочетание соответствующих 2000 году готовых приложений, таких, как программное обеспечение бухгалтерского учета или стандартные продукты баз данных. Ручная альтернатива обычно требует набора и подготовки дополнительного персонала. Хотя она не является желательным решением, она может использоваться для частичной или полной замены отказавшего автоматизированного процесса. И, наконец, резервные деловые услуги могут быть предоставлены через договоры передачи третьей стороне.

	В планах следует отразить их назначение, распределение обязанностей и полномочий, ожидаемое время действия, критерии (пусковые события) и процедуры задействования планов чрезвычайных обстоятельств, процедуры работы в режиме чрезвычайных обстоятельств, ресурсы (персонал, временное программное и техническое обеспечение, связь, помещения, материалы, и т.п.), критерии и процедуры для возврата к нормальному режиму, процедуры восстановления утраченных или поврежденных данных и т.д.

3.3.	Сформировать группу возобновления хозяйственной деятельности для каждого основного делового процесса.

	Работать с владельцами основных деловых процессов для формирования групп возобновления хозяйственной деятельности и его приоритетов. Эти группы должны отвечать за управление реализацией планов чрезвычайных обстоятельств и иметь дело с целым рядом операционных проблем, включая потенциальные отказы систем, считающихся обновленными и протестированными, а также потенциальные отказы внешних систем и обменов данными.

3.4.	Разработать и задокументировать стратегию и процедуры “дня Х”.

	Разработать стратегию уменьшения рисков на период с четверга 30 декабря 1999 года по вторник 4 января 2000 года. Эта стратегия может состоять из отключения в масштабе ведомства всех его информационных систем в пятницу 31 декабря 1999 года и поэтапного включения в субботу 1 января 2000 года. Учреждение может рассмотреть расширение отключения на инфраструктурные системы, в том числе локальные сети, лифты и системы управления зданиями. Следует, кроме того, рассмотреть аналогичные процедуры для периода с 28 февраля по 1 марта 2000 года и других периодов.

4. Тестирование

Целью тестирования непрерывности хозяйственной деятельности является оценивание способности отдельных планов чрезвычайных обстоятельств предоставить желаемый уровень поддержки основным деловым процессам учреждения и возможности реализации этих планов в указанный период времени. В случаях, когда полномасштабное тестирование оказывается слишком дорогостоящим, учреждение может рассмотреть тестирование “конец-конец” основных компонентов плана чрезвычайных обстоятельств. Независимый аудит плана может проверить разумность предлагаемой стратегии чрезвычайных обстоятельств. Подобным же образом юридическая проверка может обеспечить уверенность в том, что планы соответствуют государственным правилам.

4.1.	Утвердить стратегию непрерывности хозяйственной деятельности.

	Разработать и реализовать стратегию для утверждения плана непрерывности хозяйственной деятельности в остающееся время. Обычная стратегия определяет минимальное число индивидуальных и совместных упражнений, сочетающих обучение с тестированием. Существует несколько общих приемов, которые могут использоваться, включая обзоры, репетиции и аудиторские проверки.

4.2.	Разработать и задокументировать планы тестирования чрезвычайных обстоятельств.

	Определить и задокументировать планы тестирования чрезвычайных обстоятельств. Пересмотреть планы тестирования и произвести необходимые изменения. Убедиться в том, что руководство одобряет эти планы. Распространить эти документы, предоставить указания и учредить группу поддержки (помощи). Планы тестирования должны рассматривать следующее:

—	цели тестирования,

—	подход к тестированию,

—	требующееся оборудование и ресурсы,

—	необходимый персонал,

—	графики и местоположения,

—	процедуры тестирования,

—	ожидаемые результаты и критерии прекращения тестирования.

4.3.	Сформировать группы тестирования и получить ресурсы чрезвычайных обстоятельств.

	Сформировать группы тестирования, отвечающие за подготовку и проведение тестирования планов чрезвычайных обстоятельств. Подготовка тестирования может включать взятие в аренду стенда тестирования, а также набор и обучение необходимого персонала. 

4.4.	Подготовиться к тестированию и провести его.

	Распределить обязанности между членами группы тестирования, включая руководителей, наблюдателей и подрядчиков.

4.5.	Утвердить планы чрезвычайных обстоятельств.

	Утвердить функциональные возможности каждого плана чрезвычайных обстоятельств. Проверить результаты тестирования на точность и состоятельность и отметить расхождения. Для каждого плана чрезвычайных обстоятельств убедиться в том, что:

—	план адекватным образом поддерживает основную деловую функцию;

—	имеется возможность управлять транзакциями в чрезвычайных обстоятельствах, регистрировать и отслеживать их через альтернативный деловой процесс;

—	ручные действия в частности и альтернативный деловой процесс в целом обеспечивают приемлемый уровень производительности;

—	приемлемый уровень контроля качества предоставляется критическим частям альтернативного делового процесса, а приемлемый уровень целостности и состоятельности обеспечивается для альтернативных баз данных;

—	приемлемый уровень безопасности обеспечивается данным, собираемым альтернативным механизмом сбора данных.

4.6.	Провести репетиции с группами возобновления хозяйственной деятельности.

	Провести репетиции с группами возобновления хозяйственной деятельности, чтобы убедиться в том, что каждая группа и все члены групп знакомы с процедурами возобновления хозяйственной деятельности и своими ролями.

4.7.	Обновить план непрерывности хозяйственной деятельности, основываясь на полученных уроках, и провести, если необходимо, повторное тестирование.

	Устранить недостатки и решить проблемы, отмеченные во время тестирования, и обновить каждый план чрезвычайных обстоятельств. При временных ограничениях определить проблемные области. Например, процедурные проблемы, включающие внутренние административные функции, не являются столь серьезными, как технические проблемы, непосредственно воздействующие на возобновление работы. Текущие изменения в системах, программном обеспечении, приложениях, связи и эксплуатации также потребуют внесения в план корректив. Повторное тестирование может потребоваться, чтобы убедиться в том, что эти проблемы не возникнут вновь и скорректированный план предоставит указанные возможности.

4.8.	Обновить планы и процедуры восстановления после катастроф.

	Обновить планы восстановления после катастроф. Убедиться в том, что все вновь разработанные или приобретенные для чрезвычайных обстоятельств приложения и другие компоненты программного обеспечения включены в цикл обновления восстановления после катастроф.

Заключение

Составители данного документа надеются, что он не противоречит стратегиям интегральной безопасности информационных систем, принятым в подразделениях и учреждениях Цент-рального банка Российской Федерации, и их руководители смогут использовать его в организации планирования чрезвычайных обстоятельств 2000 года. 
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Примечания

В основе данного документа лежат публикации GAO [9] и FFIEC [6, 7] США. В гораздо меньшей степени использованы другие материалы.

Разделение планов чрезвычайных обстоятельств 2000 года на планы чрезвычайных обстоятельств исправления (remediation) и планы чрезвычайных обстоятельств возобновления хозяйственной деятельности (business resumption) приводится в материалах [3, 6, 8]. Такое же, по существу, разделение (programmatic, mission-oriented) использует и корпорация MITRE (http://www.mitre.org/research/y2k/docs/CONTINGENCY_GUIDELINES.htm).

Раздел “Планы чрезвычайных обстоятельств исправления” написан на основе публикаций и FFIEC [6, 7].

Раздел “Планы чрезвычайных обстоятельств непрерывности (возобновления) хозяйственной деятельности” включает основную часть материала GAO [9] без существенных изменений.

Категории рисков приводятся в [3, 4, 5]. Небольшое число категорий влияния и вероятности советуют использовать Global 2000 Co-ordinating Group [3] и British Bankers’ Association [5, стр. 81].



Global 2000, 13 января 1999 года�Global 2000 Co-ordinating Group

УПРАВЛЕНИЕ ДЕЛОВЫМИ РИСКАМИ�2000 ГОДА

13 января 1999 года, версия 2.0�(сокращенный перевод)

В данном документе представлена общая основа управления деловыми рисками, связанными с 2000 годом. Предполагается, что управление рисками 2000 года должно осуществляться в рамках существующих структур и процессов управления деловыми рисками. 

Подход к управлению рисками

Управление рисками в широком понимании включает выделение рисков, определение вероятности их реализации и влияния на хозяйственную деятельность, а также создание стратегий для предупреждения и смягчения возможных последствий. Процесс управления рисками 2000 года должен основываться на существующем в организации порядке управления рисками и расширяться для удовлетворения специфических потребностей проблемы 2000 года. Этот процесс подразделяется на четыре основных этапа.

Планирование. Определить возможные отрицательные последствия проблемы 2000 года для хозяйственной деятельности и наметить дальнейшие действия.

Предупреждение. Оценить риски и выполнить действия, которые уменьшат вероятность сбоев в работе (предупреждение рисков) или сделают их менее серьезными (смягчение рисков).

Подготовка. Определить деловые процессы и инфраструктуру, критические для продолжения функционирования организации в случае выполнения одного или более сценариев отказа, разработать и отрепетировать соответствующие планы чрезвычайных обстоятельств для таких процессов и инфраструктуры.

Выполнение. Рассмотреть существующие процессы и инфраструктуру управления событиями/кризисом в отношении процесса управления рисками 2000 года и выполнить при необходимости планы чрезвычайных обстоятельств.

Последовательность этих этапов может быть проиллюстрирована следующей схемой:

�

Такой подход к управлению рисками должен применяться со специфическим для 2000 года вниманием ко всем основным областям рисков, включая следующие.

Рыночный — риск, связанный с движением рыночных цен или курсов.

Ликвидности — риск того, что учреждение не сможет выполнить обязательства, поскольку держатели задолженности столкнулись с проблемой 2000 года, которые вынудили их ликвидировать остатки денежных средств или другие пассивы, и учреждение несет потери при попытке ликвидировать активы или еще каким-то образом получить наличные деньги.

Кредитный — риск того, что заемщики и торговые партнеры не смогут выполнить обязательства по отношению к учреждению из-за проблем 2000 года, включая проблемы, проистекающие из системных отказов.

Операционный — риск потерь, вызванных отказом внутренних систем учреждения, систем, переданных третьей стороне, телекоммуникаций, подачи энергии или помещений. Риски потерь от нарушений во внутреннем контроле или мошенничества.

Правовой — риск того, что договорные соглашения учреждения с продавцами, другими поставщиками, клиентами не защищают его адекватным образом от проблем 2000 года. Риск, что внутренняя небрежность или слабости управления приведут к потерям от судебных преследований или санкций регулирующих органов.

Репутационный — риск того, что негативная известность или другие события, связанные с готовностью учреждения к 2000 году, истинные или нет, вызовут сокращение клиентской базы, дорогостоящий судебный процесс или уменьшение доходов.

Планирование чрезвычайных обстоятельств (см. “Contingency Planning: Current Challenges and Suggested Approaches” на сайте Global 2000 — www.global2k.com).

Планирование чрезвычайных обстоятельств является важным элементом данного подхода к управлению рисками. Оно готовит организацию к продолжению выполнения ее критических деловых процессов и поддержания критической инфраструктуры в случае наступления одного или более сценариев отказов 2000 года. Планы чрезвычайных обстоятельств выбирают наиболее эффективные действия, определяют, когда должны быть предприняты чрезвычайные шаги (“пусковые” даты или события), и обеспечивают доступность необходимых для этого ресурсов.

На финансовых рынках мира крупные и мелкие участники рынка имеют дело с управлением рисками ежедневно. Компании владеют механизмами для работы с банкротствами или неожиданными изменениями в поведении компании, страны или региона. Планирование чрезвычайных обстоятельств 2000 года имеет, однако, особые потребности. 2000 год является уникальным технологическим событием, и планы чрезвычайных обстоятельств должны признавать этот факт. Компании должны строить планирование чрезвычайных обстоятельств 2000 года на уже существующих планах, но практика показывает, что они нуждаются в улучшениях, позволяющих им выделять и решать следующие вопросы, связанные с 2000 годом.

Потеря приложения — приложения могут отказать без резервного программного обеспечения для перехода.

Одновременность — отказы могут произойти все сразу или затронуть функции, устройства и системы, которые зависят друг от друга.

Множественность — отказы или нарушения могут произойти в нескольких местах, элементах, системах и т.д.

Каскадность — ошибки в одном устройстве, функции, системе могут вызвать аномальное поведение в исправленных устройствах и системах, что может маскировать исходное событие.

Внешние явления — отказы могут происходить во внешних сетях, функциях, устройствах, с которыми имеются интерфейсы.

Планирование чрезвычайных обстоятельств 2000 года имеет два основных элемента, на которые следует обратить внимание.

Планирование внутренних чрезвычайных обстоятельств направлено на готовность организации к отказам, которые могут произойти в системах, операциях и инфраструктуре, контролируемых данной организацией. Управление этими системами, операциями и инфраструктурой может производиться самой организацией или продавцами/провайдерами услуг.

Планирование внешних чрезвычайных обстоятельств направлено на готовность организации к отказам, которые могут произойти в инфраструктуре отрасли и в государственных системах и операциях, на которые данная организация полагается при осуществлении своей хозяйственной деятельности, например, в платежных системах, расчетных палатах, коммунальных системах и т.д., и на потенциальное финансовое влияние таких отказов.

Основные инструменты управления рисками

Управление рисками 2000 года ставит ряд серьезных проблем, включая мобилизацию персонала и руководства, координацию между зависимыми системами и т.д. Несколько инструментов были определены для оказания помощи в решении данных проблем. Эти инструменты при использовании с описанным выше подходом к управлению рисками увеличивают вероятность общего успеха программы.

Инструменты управления рисками включают следующее.

График управления деловыми рисками представляет собой общий график для управления рисками и планирования чрезвычайных обстоятельств и служит средством построения общей картины и мобилизации всех сторон, участвующих в управлении рисками 2000 года.

Контрольный список управления деловыми рисками покрывает различные области риска, с которыми может сталкиваться обычная организация финансовых услуг, и развивает самооценку готовности подразделений.

Стратегии “дня Х” — руководство для создания “проверок качества”, которые позволят организации оценить влияние 2000 года во время уик-энда тысячелетия.

Командные центры – дается обоснование создания командных центров для событий 2000 года и описываются укрупненно процесс и обязанности.

Ниже приводятся дополнительные подробности разработки этих инструментов. Предварительные описания инструментов даются в качестве приложений.

График управления деловыми рисками (Приложение A)

Определение времени является наиболее важным элементом управления рисками 2000 года. Необходимость отслеживания взаимозависимости задач создает трудности в планировании, мобилизации ресурсов и мониторинге. График управления деловыми рисками поможет организациям собрать воедино связанную со временем информацию и скоординировать действия. Цели создания такого графика:

—	организовать деятельность по управлению рисками на оставшуюся часть программы 2000 года;

—	мобилизовать ресурсы по направлениям хозяйственной деятельности и у внешних сторон;

—	обеспечить решение взаимозависимых задач, как внутренних, так и внешних;

—	скоординировать внутренние и внешние временные требования, включая требования партнеров, объектов отрасли и регулирующих органов.

Контрольный список управления деловыми рисками (Приложение B)

Основное внимание большинства программ 2000 года до сих пор было посвящено улучшению внутреннего технологического портфеля. Хозяйственные и исполнительные руководители должны были обеспечить главным образом ресурсы и надзор. Были определены некоторые деловые проблемы и риски, связанные, в частности, с кредитным портфелем и доверием клиентов. По мере достижения основных контрольных точек в области технологии внимание переключается на подготовку к событию и активное управление потенциальным влиянием на организации и их функциональные подразделения. 

Цели составления контрольного списка управления деловыми рисками:

—	дать общую основу для планирования и оценивания работ по подготовке хозяйственной деятельности организации;

—	детализировать существенные элементы готовности хозяйственной деятельности;

—	предоставить документацию о работах учреждения по управлению рисками.

Контрольный список управления деловыми рисками 2000 года включает:

—	управление программой,

—	финансирование и финансовые риски,

—	кредитные риски,

—	риски ликвидности,

—	рыночные риски,

—	трастовые риски,

—	операционные риски,

—	связи,

—	правовые риски,

—	планирование чрезвычайных обстоятельств,

—	подготовку к событию.

Каждому учреждению следует рассмотреть свои особенности и потребности при определении соответствующего уровня детализации в этом контрольном списке.

Стратегии “дня Х” (Приложение C)

Стратегии “дня Х” представляют собой ряд планируемых действий, которые организация может предпринять для смягчения рисков, возникающих в переходные дни. Критические переходные дни включают последние несколько дней 1999 года и первые несколько дней 2000 года.

Это главным образом “проверки качества”, когда за основными операционными мерами, мерами производительности и исключениями осуществляется наблюдение с целью убедиться в том, что вся работа выполняется в соответствии с ожиданиями.

Командные центры (Приложение D)

Проблема 2000 года представляет для организаций уникальные, никогда ранее не возникавшие трудности в преобразовании прикладных систем, обеспечении инфраструктуры, тестировании и управлении деловыми нарушениями/рисками.

Существенным аспектом готовности организации к 2000 году и ее способности поддерживать непрерывность хозяйственной деятельности является реализация механизма для “хорошего” принятия решений при приближении и пересечении линии даты тысячелетия. Возможность эта зависит от способности организации быстро осуществлять сбор, распространение и обработку информации, относящейся ко всем измерениям воздействий 2000 года на локальной, региональной и глобальной основе. Чтобы развить эту способность, организации рекомендуется установить и задействовать структуры командных центров. Эти структуры подобны, но не идентичны традиционным центрам непрерывности хозяйственной деятельности. Проблема 2000 года требует от организаций реакции на более широкий набор потенциальных влияний; разработка структуры командного центра даст организациям преимущество упреждающего планирования. Эта структура должна иметь механизмы, позволяющие подразделениям работать в автономном режиме, если это потребуется в сложившейся ситуации.
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Приложение B

Контрольный список управления деловыми рисками 2000 года

Наименование организации	

Фамилия лица, заполнившего контрольный список	

(ПЕЧАТНЫМИ БУКВАМИ)

Подпись лица, заполнившего контрольный список	

Дата заполнения контрольного списка	

Инструкции по заполнению

Рассмотрите каждый вопрос и ответьте, введя “Д(а)” или “Н(ет)” в столбец “Д/Н”.

Для вопросов с ответом “Н(ет)” дайте запланированную или целевую дату завершения в колонке целевой даты или какие-либо деловые причины или комментарии, если пункт не относится к организации.

Дайте любые комментарии для расширения рассматриваемой области или для объяснения планируемых действий в столбце комментариев.

Управление программой

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Были ли оценены риски 2000 года с целью определить их влияние на способность организации продолжать хозяйственную деятельность (например, риски, связанные с кредитом/другими организациями, задолженностью, цепочкой поставок и т.д.)?�����Были ли определены ключевые документы программы управления деловыми рисками 2000 года и график для выполнения?�����Была ли четко определена ответственность за действия по управлению рисками 2000 года (например, роль менеджера деловых рисков)?�����Были ли установлены процесс и ответственность за периодическую, основанную на контрольных точках отчетность перед старшим руководством?�����Были ли определены и выделены ресурсы для выполнения действий по управлению рисками 2000 года?�����Был ли определен процесс для координации действий между внутренними партнерами и корпоративными подразделениями (например, юридической, кредитной, финансовой, аудитом, технологией и эксплуатацией, зданиями и т.д.)?�����Все ли действующие дочерние компании, филиалы, совместные предприятия и/или инвестиции включены в программу управления рисками?�����Покрывает ли программа управления рисками организации подверженность рискам и готовность к 2000 году во всех странах и регионах, где осуществляется ее хозяйственная деятельность?�����Были ли определены и учтены контрольные сроки местных регулирующих органов для соответствия 2000 году во всех странах, где осуществляется хозяйственная деятельность организации?�����Включает ли программа управления рисками организации участие в отраслевых группах 2000 года, относящихся к сфере хозяйственной деятельности организации? �����Был ли установлен процесс эскалации для разрешения вопросов программ управления рисками подразделений?�����Финансирование 2000 года и финансовые риски

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Экономическая перспектива и планирование хозяйственной деятельности�����Была ли пересмотрена экономическая перспектива для планирования хозяйственной деятельности, чтобы учесть влияние 2000 года?�����Учитывалось ли потенциальное экономическое влияние 2000 года в процессах управления финансовыми рисками?�����Рассматривают ли инструкции по планированию хозяйственной деятельности потенциальное влияние 2000 года на доходы из-за таких событий, как сокращение объемов сделок и нарушения работы рынков?�����Бюджет 2000 года�����Было ли учтено возможное влияние 2000 года на расходы и доходы в годовых планах и сметах на 1999 год?�����Отражают ли приведенные в бюджете затраты на 2000 год затраты (как связанные с технологией, так и такие, как плата юристам, реклама, разработка и подготовка планов чрезвычайных обстоятельств и др.), необходимые для подготовки к этому событию?�����Кредитные риски

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Оценивалось ли потенциальное влияние 2000 года на кредитный портфель в соответствии с инструкциями регулирующих органов и собственной кредитной политикой организации?�����Охватывает ли эта оценка корпоративных заемщиков, потребительских заемщиков и внебалансовые риски, связанные с торговыми партнерами?�����Внедрены ли постоянные процессы для определения и отслеживания кредитных рисков 2000 года и для осуществления соответствующих действий на уровне портфеля и клиента?�����Внедрены ли процессы для координации управления кредитом с управлением продавцами и поставщиками, где необходимо, и соответствуют ли они требованиям конфиденциальности?�����Рассматривалась ли в планах финансирования и кадрового обеспечения возможность увеличения клиентского спроса на денежные средства и/или кредит из-за 2000 года?�����Рассматривалось ли повышение запросов на изъятие средств от синдицированных клиентов?�����Риски ликвидности

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Оценивалось ли потенциальное влияние 2000 года на источники финансирования, включая провайдеров материальных фондов?�����Рассматривались ли корпоративные и потребительские потребности в ликвидности в балансе или соответствующих операционных планах? �����Были ли потенциальные рыночные или системные нарушения учтены в собственных планах организации по финансированию?�����Рассматривалось ли при определении управления рисками ликвидности “окно без истечения срока”?�����Рыночные риски

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Были ли вопросы 2000 года учтены в процессах гарантирования долгов и акций и в решениях о покупке акций?�����Рассматриваются ли эффекты 2000 года, такие, как влияния движений или изменчивости процентной ставки, в управлении сделками на рынке?�����Установлен ли процесс для оценивания влияния нарушений в поступлении рыночных данных на заключение сделок и другие критические процессы?�����Рассматривались ли географические аспекты “форвардного времени” при определении стратегий управления рыночными рисками (например, новости об отказе или возможном отказе, сообщенные в Новой Зеландии на 14—16 часов раньше, чем в Нью-Йорке)?�����Рассматривалось ли “окно без истечения срока” вокруг “дня Х”, чтобы избежать урегулирования в критический период перехода?�����Рассматривалось ли сокращение предложения на рынке денег?�����Трастовые риски

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Реализованы ли процессы для оценивания и управления рисками 2000 года, которые могут возникать в трастовой деятельности, где организация принимает решения об инвестициях по желанию клиента? �����Обращены ли эти процессы ко всем классам активов клиентов, включая активы, не являющиеся предметом для требований раскрытия информации Комиссии по ценным бумагам и биржам США (SEC), в связи с 2000 годом?�����Реализованы ли процессы для оценивания и управления рисками для трастовых бенефициаров вследствие проблем 2000 года третьих сторон, используемых в предоставлении услуг, таких, как внешние управляющие активами или хранители? �����Реализованы ли процессы для оценивания и управления рисками для бенефициаров, связанными с партнерами по финансовым транзакциям бенефициара?�����Реализованы ли процессы для управления трастовыми рисками, связанными с предоставлением услуг агента по переводам?�����Реализованы ли процессы раскрытия информации и связи с трастовыми клиентами для раскрытия возможных рисков 2000 года и, где необходимо, предупреждения бенефициаров в отношении их собственных обязанностей?�����Оценивались ли трастовые обязательства организации в отношении к пенсионным фондам и другим пособиям служащим организации?�����Операционные риски

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Инфраструктура финансовой отрасли�����Реализованы ли процессы для оценивания и управления рисками 2000 года, связанными с инфраструктурой рынка вашего продукта или услуги (корреспонденты, хранители, агенты по нетто-расчетам и урегулированию, биржи и т.п.)?�����Был ли присвоен приоритет влиянию компонентов инфраструктуры, которые представляют значительный риск для потоков существующих процессов или выполнения транзакций?�����Были ли определены, где это реально, альтернативы для компонентов инфраструктуры, которые представляют значительный риск для потоков существующих процессов или выполнения транзакций?�����Было ли тестирование 2000 года с клиентами, представительское и с подтверждением (например, “точка-точка”, локальное) проведено как требуется, с соблюдением контрольных дат плана?�����Здания и системы микроклимата�����Была ли получена из подразделений зданий информация о централизованно проводимых работах по соответствию 2000 году?�����Реализованы ли процессы для оценивания и управления рисками 2000 года, связанными со зданиями и соответствующими системами микроклимата во всех центрах, как собственных, так и арендуемых? �����Рассматривались ли и утверждались ли независимые (локальные) оценки на корпоративном уровне?�����Были ли разработаны планы для тестирования на соответствие 2000 году зданий, в которых организация осуществляет свою хозяйственную деятельность?�����Продавцы третьей стороны (продавцы) и сторонние провайдеры услуг (провайдеры)�����Были ли определены, оценены и приняты во внимание риски 2000 года, связанные с нетехническими продавцами и сторонними провайдерами услуг?�����Были ли определены продавцы и провайдеры, которые не будут готовы к 2000 году к соответствующим контрольным датам?�����Были ли определены альтернативные продукты и услуги для тех продавцов и провайдеров, которые не будут готовы к 2000 году к соответствующим контрольным датам?�����Было ли тестирование соответствия 2000 году продуктов и услуг выполнено с соблюдением запланированных дат?�����Деловые формы и оборудование �����Была ли получена из подразделений закупки информация о централизованно проводимых работах по соответствию 2000 году?�����Были ли соответствующие деловые процессы и вспомогательные фор-мы/документация проверены и переделаны, чтобы обеспечить соответствие стандартам/инструкциям даты (две или четыре цифры)?�����Было ли соответствующее общее офисное оборудование, такое, как аппараты факсимильной связи, проверено и обновлено/скорректировано (где это возможно)? �����Деловые приложения и инфраструктура�����Оценивались ли и обновлялись/списывались ли приложения, которые поддерживают хозяйственную деятельность организации, в соответствии с запланированными контрольными точками?�����Оценивались ли и обновлялись/списывались ли соответствующим образом распределенные приложения или файлы данных, имеющие риски 2000 года? �����Оценивались ли и исправлялись ли соответствующим образом связанные с 2000 годом риски, присутствующие в настольных компьютерах и ноутбуках?�����Была ли сертифицирована как соответствующая 2000 году техническая инфраструктура (информационные центры, локальные и глобальные вычислительные сети), поддерживающая хозяйственную деятельность организации?�����Были ли процессы безопасности систем рассмотрены и изменены, чтобы обеспечить соответствие 2000 году?�����Была ли сертификация выполнена для всех приложений, поддерживающих хозяйственную деятельность организации?�����Был ли реализован процесс для поддержания соответствия 2000 году обновленных приложений?�����Исключения и подтверждение рисков�����Был ли процесс исключения и подтверждения рисков внедрен и использован для работы с замеченными исключениями?�����Осуществляется ли слежение за исключениями рисков 2000 года и разрешаются ли они по плану?�����Связи

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Внутренние связи�����Имеет ли Координационный комитет связей предприятия по 2000 году соответствующее представление от вашего подразделения?�����Были ли определены потребности в связях до, во время и после 2000 года?�����Была ли учреждена активная программа ознакомления и обучения по 2000 году для ваших служащих?�����Была ли учреждена активная программа или процесс для работы с вопросами от ваших служащих? �����Было ли включено в разработку процессов связей руководство по связям 2000 года от Офиса программы 2000 года предприятия и Координационного комитета связей предприятия по 2000 году?�����Проводились ли консультации с юристами по разработке всех распространяемых материалов по связям?�����Реализованы ли процессы для совместного использования информации и/или координации работ с другими подразделениями?�����Используются ли полностью в процессах связей внутренние источники информации по 2000 году?�����Внешние связи�����Использовались ли инструкции по связям регулирующих органов при разработке процессов связей?�����Была ли учреждена активная программа ознакомления и обучения по 2000 году для ваших клиентов/потребителей, деловых партнеров, регулирующих органов и других внешних сторон (агентов по переводу расчета, служб нетто-расчетов)?�����Разработала ли организация средства связи, такие, как сайты Internet, брошюры и письма, для сообщения о достигнутом уровне по конкретным продуктам и услугам?�����Была ли учреждена активная программа или процесс для работы с вопросами от ваших клиентов/потребителей, деловых партнеров, регулирующих органов и других внешних сторон (агентов по переводу расчета, услуги нетто-расчетов)?�����Были ли разработаны заявления о соответствии, внутренняя сертификация, локальная сертификация, клиентская сертификация и подготовка к чрезвычайным обстоятельствам для использования в передаче клиентам состояния готовности основных продуктов и услуг?�����Правовые риски

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Участвуют ли представители юридического подразделения, закрепленные за вашим подразделением, во всех связанных с 2000 годом юридических вопросах (например, связях с внутренними и внешними сторонами, переговорах по договорам и их утверждении и т.п.)?�����Включают ли контракты и соглашения с продавцами, провайдерами услуг и поставщиками одобренные пункты 2000 года?�����Рассмотрела ли и изменила ли организация, действующая в качестве провайдера услуг внешним сторонам, свои договоры и соглашения об обслуживании, чтобы обратиться к риску 2000 года?�����Сохраняются ли документы в соответствии с инструкциями о сохранении, произведенными юридическим подразделением и Офисом программы 2000 года предприятия? �����Планирование чрезвычайных обстоятельств

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Планирование сценариев�����Определила ли организация специфические для 2000 года сочетания событий и сценарии, которые могут нарушить ее хозяйственную деятельность?�����Определила ли организация вероятность и влияние событий и сценариев, которые могут нарушить ее хозяйственную деятельность?�����Разработала ли организация всеобъемлющее множество действий для предупреждения рисков 2000 года?�����Разработала ли организация всеобъемлющее множество действий для смягчения влияния рисков 2000 года на ее хозяйственную деятельность?�����Реализован ли процесс для обновления списка событий, их влияния, вероятностей и вероятных сочетаний?�����Внутренняя инфраструктура и планирование чрезвычайных обстоятельств деловых операций�����Оценивалась ли и корректировалась ли полнота текущих планов чрезвычайных обстоятельств/непрерывности хозяйственной деятельности относительно действий 2000 года, потребностей в ресурсах или взаимодействия со специфическими для 2000 года планами?�����Имеет ли организация базовый комплект планов непрерывности хозяйственной деятельности и опыт их выполнения?�����Назначены ли ответственные за разработку и задействование планов чрезвычайных обстоятельств?�����Оценивалось ли влияние сценариев рисков 2000 года на внутреннюю инфраструктуру и деловые операции?�����Были ли разработаны планы чрезвычайных обстоятельств подразделений так, чтобы деловые процессы возобновлялись в желательные промежутки времени и с производительностью приемлемого уровня обслуживания?�����Были ли сценарии рисков 2000 года рассмотрены при разработке планов чрезвычайных обстоятельств подразделений?�����Рассматривалась ли возможность одновременных выходов из строя при разработке планов чрезвычайных обстоятельств подразделений?�����Была ли определена и внедрена техническая и кадровая инфраструктура, необходимая для задействования планов чрезвычайных обстоятельств?�����Инфраструктура отрасли и окружающей среды и планирование непрерывности функционирования�����Выполнялось ли многоуровневое оценивание внешних сценариев, которые могут повлиять на продавцов или всю цепочку поставок?�����Оценивалось ли деловое влияние сценариев рисков 2000 года на инфраструктуру и функционирование отрасли (например, расчетные палаты, телеграфный перевод, SWIFT и т.п.) применительно к хозяйственной деятельности организации?�����Были ли планы чрезвычайных обстоятельств подразделений пересмотрены/исправлены или были ли разработаны планы чрезвычайных обстоятельств отрасли, чтобы обратиться к этим дополнительным рискам для деловых процессов?�����Была ли определена и внедрена техническая и кадровая инфраструктура, необходимая для задействования планов чрезвычайных обстоятельств?�����Тестирование планов чрезвычайных обстоятельств�����Были ли запланированы время и ресурсы для тестирования планов чрезвычайных обстоятельств, включая любую отраслевую координацию для планов чрезвычайных обстоятельств отраслевой инфраструктуры?�����Были ли определены критические факторы успеха и критерии успеха для тестирования планов чрезвычайных обстоятельств?�����Проводились ли тестирование и репетиции, чтобы гарантировать, что организация подготовилась к выполнению своих планов чрезвычайных обстоятельств 2000 года?�����Подготовка к событию

Рассматриваемая область�Д/Н�Дата завершения�Комментарии��Переходные операционные стратегии�����Были ли запланированы время и ресурсы для разработки и выполнения стратегий переходного функционирования для дальнейшего предупреждения и смягчения рисков во время критических месяцев перехода, то есть сокращение и/или перенаправление объемов, альтернативный процесс зачетов и т.д.?�����Стратегии “дня Х”�����Были ли запланированы время и ресурсы для разработки и выполнения соответствующих стратегий “дня Х” для контроля качества внутренних операций (например, систем, сетей, информационных центров и т.д.)?�����Были ли запланированы время и ресурсы для разработки и выполнения соответствующих стратегий “дня Х” для контроля качества отраслевой инфраструктуры (например, бирж, расчетных палат и т.д.)?�����Были ли запланированы время и ресурсы для разработки и выполнения соответствующих стратегий “дня Х” для контроля качества общественной инфраструктуры (например, коммунальных служб, телекоммуникаций, общественного транспорта и т.д.)?�����Были ли рассмотрены дополнительные меры безопасности применительно к системам, операциям и зданиям при разработке стратегий “дня Х”?�����Рассматривались ли географические аспекты “форвардного времени” при определении указателей “дня Х” (например, новости об отказе или возможном отказе, сообщенные в Новой Зеландии на 14—16 часов раньше, чем в Нью-Йорке)?�����Группы спецназа�����Определила ли организация критические ресурсы внутренних и внешних экспертов (группы спецназа) и запланировала ли их подготовку и развертывание?�����Командные центры�����Были ли запланированы время и ресурсы для разработки и кадрового обеспечения командного центра(ов), необходимого для координации информации о событиях и кризисе: 1) в какой-то сфере хозяйственной деятельности, 2) во всем предприятии, 3) в отраслевых организациях и других внешних сторонах?�����Ясно ли определены потребности в информации и процесс, посредством которого она будет собираться и распространяться?�����Имеют ли командные центры организации ясно определенные назначение и структуру отчетности?�����Имеют ли руководители командного центра ясно определенные полномочия по принятию решений, включая инструкции по ограничениям?�����Имеют ли командные центры механизмы для эффективной передачи информации и решений на более высокие уровни для более широкого надзора и принятия решений?�����Определены ли и скоординированы ли каналы к внешним организациям и командным центрам на уровне отрасли так, чтобы избежать “шума” избыточных сообщений?�����Управление событиями и кризисом�����Были ли запланированы время и ресурсы для рассмотрения и изменения существующих процессов управления событиями и кризисом?�����Были ли учтены все критические для управления событиями потребности в кадрах, транспорте, связи и жилье?�����Имеет ли организация отдельный канал связи и стратегию для управления внутренними событиями?�����Имеет ли организация отдельный канал связи и стратегию для управления внешними событиями?�����Были ли запланированы время и ресурсы для проведения тестирования и генеральных репетиций с целью проверки пересмотренных процессов управления событиями и кризисом?�����

Приложение C

Стратегии “дня Х” 2000 года

Структура “проверки качества” “дня Х” 2000 года

Внешняя инфраструктура���Энергетические и другие коммунальные службы���Телекоммуникации ���Общественный транспорт���Аварийные службы/службы восстановления после катастроф���Инфраструктура отрасли финансовых услуг����Клиенты����Партнеры����Коллеги����Провайдеры и продавцы����Расчетные палаты, агентства и биржи����Регулирующие органы����Внутренние операции и инфраструктура�����Приложения и системы�����Рабочие станции и распределенные настольные системы�����Мейнфреймы и средние системы�����Операционные системы�����Информационные центры�����Здания�����Сети�����Центры чрезвычайных обстоятельств��Каждое подразделение должно четко определить ответственность за отслеживание качества деловых операций и обработку любых исключений, которые могут быть отмечены в процессе оценивания. 

Соответствующий деловой процесс состоит из трех областей.

Внутренние операции и инфраструктура. Слежение за внутренними операциями и инфраструктурой на обычность функционирования и реагирование на исключения с использованием определенного подхода к управлению событиями/кризисом.

Инфраструктура отрасли финансовых услуг. Слежение за совместными операциями в отрасли финансовых услуг на обычность функционирования и реагирование на исключения с использованием определенного подхода к управлению событиями/кризисом.

Внешняя инфраструктура. Слежение за не являющимися специфическими для отрасли частной и государственной инфраструктурой на обычность функционирования и реагирование на исключения с использованием определенного подхода к управлению событиями/кризисом.

Внутренние операции и инфраструктура

Приложения и системы — критические, по подразделениям и географии

—	Убедиться, что приложения находятся в рабочем состоянии и функционируют в пределах уровней обслуживания.

—	Рассмотреть все отказы в обслуживании.

—	Подтвердить системные часы.

—	Убедиться, что безопасность доступа пользователя и администратора работает правильно.

—	Проверить, работают ли интерфейсы к консоли управления системами соответствующим образом.

—	Проверить интерфейсы к другим системам и сетям на обычность производительности.

Рабочие станции и распределенные настольные системы — выборочно, по подразделениям и географии

—	Убедиться, что рабочие станции и распределенные настольные системы находятся в рабочем состоянии и функционируют в пределах уровней обслуживания.

—	Рассмотреть все отказы в обслуживании.

—	Подтвердить системные часы и часы реального времени.

—	Убедиться, что безопасность доступа пользователя и администратора работает правильно.

—	Проверить интерфейсы к другим системам и сетям на обычность производительности.

Мейнфреймы и средние системы — все, по подразделениям и географии

—	Рассмотреть отчеты об отказах.

—	Убедиться в том, что подсистемы резервирования и восстановления работают нормально.

—	Подтвердить системные часы и часы реального времени.

—	Убедиться, что безопасность доступа пользователя и администратора работает правильно.

—	Проверить, работают ли интерфейсы к консоли управления системами соответствующим образом.

—	Проверить интерфейсы к другим системам и сетям на обычность производительности.

Операционные системы — все, по подразделениям и географии

—	Рассмотреть отчеты об отказах.

—	Подтвердить системные часы.

—	Убедиться, что безопасность доступа пользователя и администратора работает правильно.

Информационные центры — все, по подразделениям и географии

—	Рассмотреть отчеты об отказах.

—	Проверить телекоммуникации и утилиты, как в подразделении, так и резервные/альтернативные, а также здания и системы поддержки.

—	Убедиться, что интерфейсы к консоли управления системами работают соответствующим образом.

—	Проверить интерфейсы к другим системам и сетям на обычность производительности.

Здания — критические, по подразделениям и географии

—	Убедиться, что коммунальные системы — электроэнергия, вода, газ и отопление — функционируют нормально.

—	Рассмотреть системы безопасности на любые исключения.

—	Убедиться в том, что критические системы поддержки функционируют нормально.

Сети — критические, по подразделениям и географии

—	Убедиться, что критические локальные сети (LAN), сети банкоматов (ATM) и глобальные сети (WAN) функционируют соответствующим образом и в пределах уровней обслуживания.

—	Рассмотреть любые отказы в обслуживании.

—	Подтвердить, что интерфейсы к командному центру и консоли управления сетью функционируют нормально.

Центры чрезвычайных обстоятельств (внутренние и внешние) — все, по подразделениям и географии

—	Убедиться, что телекоммуникации, как подразделения, так и резервные/альтернативные, функционируют нормально.

—	Проверить здания и их системы безопасности и поддержки.

—	Убедиться, что коммунальные системы, как подразделения, так и резервные/альтернативные, функционируют нормально.

—	Подтвердить, что интерфейсы к командному центру и консоли управления информационным центром функционируют нормально.

Инфраструктура отрасли финансовых услуг

Клиенты — верхние или произвольные 5%, по продуктам и географии

—	Проверить правильность состояния счетов (случайное изменение, отмена или истечение срока).

—	Отслеживать исключения в обслуживании клиентов.

—	Убедиться, что связь/интерфейсы работают правильно.

Партнеры — критические, по подразделениям и географии

—	Проверить правильность состояния отношения (случайное изменение, отмена или истечение срока).

—	Отслеживать исключения транзакций.

—	Убедиться, что связь/интерфейсы работают правильно.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с партнерами.

Коллеги — критические, по подразделениям и географии

—	Проверить правильность состояния отношения (случайное изменение, отмена или истечение срока).

—	Отслеживать исключения транзакций.

—	Убедиться, что связь/интерфейсы работают правильно.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с коллегами.

Провайдеры и продавцы — критические и чувствительные к дате, по подразделениям и географии

—	Проверить правильность состояния отношения (случайное изменение, отмена или истечение срока).

—	Отслеживать исключения транзакций.

—	Убедиться, что связь/интерфейсы работают правильно.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с провайдерами и продавцами.

Расчетные палаты, агентства и биржи — критические, по подразделениям и географии

—	Проверить правильность состояния счетов и отношения (случайное изменение, отмена или истечение срока).

—	Отслеживать исключения транзакций.

—	Убедиться, что связь/интерфейсы работают правильно.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с расчетными палатами, агентствами и биржами.

Регулирующие органы — критические, по подразделениям и географии

—	Убедиться, что связь/интерфейсы работают правильно.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с регулирующими органами.

Внешняя инфраструктура

Энергетические и другие коммунальные службы — все, по главным центрам и географии

—	Проверить доступность обслуживания и исключения для служб электроэнергии, водоснабжения и газа.

—	Убедиться, что связь с провайдером функционирует нормально.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с провайдерами.

Телекоммуникации — критические, по подразделениям и географии

—	Проверить доступность обслуживания и исключения.

—	Убедиться, что связь с провайдером  и интерфейсы функционируют нормально.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с провайдерами.

Общественный транспорт — основные услуги, по основным центрам и географии

—	Проверить доступность обслуживания и исключения.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с провайдерами.

Аварийные службы/службы восстановления после катастроф — по основным центрам и географии

—	Проверить доступность обслуживания и исключения.

—	Отслеживать по государственным и частным источникам новостей исключения, связанные с провайдерами.



Приложение D

Командные центры 2000 года

Причины для учреждения командных центров 2000 года

Большинство компаний имеет планы на случай нарушения хозяйственной деятельности, позволяющие им поддерживать непрерывность хозяйственной деятельности перед лицом крупных катастроф. Они подготовлены (до некоторой степени) к нарушениям в сети общественного транспорта, отказам в подаче электроэнергии, крупным погодным событиям, отказам информационного центра, политическому перевороту и т.д. У многих есть “сборники пьес”, которые обеспечивают руководство и, если необходимо, определяют пошаговые процедуры, вызываемые таким событием. У многих также есть группы управления  событиями и кризисом для координации и задействования таких планов или адаптации их на месте.

Поскольку проблема 2000 года охватывает все отрасли и ее влияние остается непредсказуемым, командные центры 2000 года необходимы для удержания организациями контроля над ситуацией. Централизованная информация, скоординированное принятие решений и сети связи облегчат  организации контроль за развитием событий.

Командные центры и управление рисками 2000 года

Как указывалось выше, процесс управления рисками состоит из четырех основных этапов: планирования, предупреждения, подготовки и выполнения.

Командный центр является ключевым инструментом на этапе выполнения, однако его организация требует значительных усилий на этапах планирования и подготовки.

В общем графике подготовки организации к 2000 году критические действия с IV квартала 1998 года по 2000 год охватывают вопросы технологии, систем, связи и хозяйственной деятельности. Чтобы разработать и внедрить командные центры, организация должна сначала провести анализ базовых сценариев и разработать планы чрезвычайных обстоятельств возобновления хозяйственной деятельности. На всех этапах планы подвергаются постоянному уточнению и корректировкам по мере приближения 2000 года. Организациям рекомендовалось сосредоточить внимание на планах определения командных центров ко II кварталу 1999 года.

Работа командного центра

Командный центр 2000 года является прежде всего средством обмена информацией. Он собирает данные о функционировании внутренних систем организации, чтобы она могла обратиться к потенциальным или реальным проблемам 2000 года. Он дает лицам, принимающим решения, централизованное глобальное понимание состояния организации и связанных с 2000 годом действий. 

Руководящие принципы организации командных центров 2000 года можно сформулировать следующим образом.

Минимизируйте структурные уровни.

Используйте существующие структуры и процессы непрерывности хозяйственной деятельности и управления крупными событиями.

Отделяйте процесс принятия решения от сбора и распространения информации.

Охватывайте соответствующие деловые функции.

Определяйте ключевой внешний персонал поддержки хозяйственной деятельности.

Создайте каналы к важным внешним организациям (регулирующим, отраслевым группам, службам поддержки, общественным и правительственным службам, средствам массовой информации).

Обеспечивайте изоляцию отдельных подразделений для смягчения риска общего структурного отказа.

Держите средства близко к лицам, принимающим решения, но отдельно от них, и давайте независимые методы связи.

Предусматривайте жилье и поддержку персонала.

Реализуйте структуру рано, тестируйте часто и пересматривайте постоянно.

Поддерживайте различие между командным центром и Офисом программы 2000 года.

Определите сообщения, которые должны быть написаны заранее, чтобы избежать нежелательных задержек.

Командный центр 2000 года должен работать на основе полного рабочего дня. Действия, которые командному центру понадобится выполнить, будут происходить до, во время и после наступления 2000 года.

До этого события потребуются следующие действия:

—	создание необходимой инфраструктуры всех уровней;

—	определение и назначение соответствующего персонала и ресурсов;

—	определение обязанностей и подотчетности;

—	тестирование стратегий организационного проектирования и “дня Х”;

—	имитационное моделирование для репетиций.

При работе в окне события тысячелетия командный центр должен:

—	отслеживать все действия “дня Х” с точки зрения хозяйственной деятельности и технологии;

—	осуществлять сбор и распространение внешней и внутренней информации;

—	оценивать окружающую обстановку;

—	постоянно корректировать планы;

—	выделять любую информацию, которая должна перевести организацию в состояние “тревоги”;

—	обеспечивать постоянную связь и координацию.

В рамках процесса “после события” командный центр должен:

—	отслеживать до конца все решения выделенных событий;

—	оценивать результаты и влияние;

—	поддерживать связь;

—	производить документацию действий.

Важно отметить, что эти действия, производимые на всех уровнях структуры командного центра, должны координироваться, чтобы избежать дублирования работ.

Структурная модель командного центра

Построение командного центра должно соответствовать обычному стилю работы компании. Многие компании будут наилучшим образом обслуживаться одним центром. Очень большим глобальным учреждениям с разнообразными и автономными направлениями хозяйственной деятельности потребуется несколько командных центров. Ключами структурного проектирования командного центра являются минимизация уровней, быстрое распространение информации и изоляция принятия решений отдельных направлений хозяйственной деятельности.

На самом высоком нулевом уровне находится Командный центр предприятия. Общая цепочка сбора информации дает картину в разрезе предприятия по всем уровням хозяйственной деятельности и является центральной точкой для внешней связи. (При этом необходимы механизмы на случай отказа самого главного командного центра.) Должны быть включены:

—	офис программы,

—	юристы,

—	корпоративные связи,

—	аудит,

—	управление зданиями,

—	инфраструктура,

—	телекоммуникации,

—	специалисты по управлению рисками,

—	ключевые лица для связи с критическими поставщиками/провайдерами услуг.

Основным назначением этих групп является сбор информации, анализ и скоординированная связь. Лица, принимающие основные решения, используют собранную информацию для поддержания непрерывности хозяйственной деятельности на самом высоком в организации уровне.

�

Подобные же структуры должны создаваться на уровнях отдельных направлений хозяйственной деятельности, чтобы поддерживать их непрерывность. Этот уровень нуждается в такой же комбинации персонала программы и/или проекта: персонал, знакомый с работой, техническая и деловая инфраструктура конкретной области хозяйственной деятельности; управление рисками. Они должны быть оснащены как для работы совместно с командным центром предприятия, так и без него: проявление принципа изоляции/независимости.

Заключительные замечания

Командный центр является важным компонентом работ по 2000 году любой организации. Событие 2000 года требует способности реагировать и управлять риском деловых ситуаций, у которых нет прецедента. Возможно, наиболее важными из факторов успеха командного центра являются: ранняя реализация, получение максимального преимущества существующих механизмов, укомплектование старшими руководителями и действие его как структуры, управляемой хозяйственной деятельностью.



______________________
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