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O пepеvне yгpoз безoпaснoсTи' aкTyaЛЬнЬIх Пpи oбpaбoтке

биoметpиЧеских ПеpсoнaЛьнЬIх ДaнньIх' BeкTopoB eДинoй

биoмeтpичeскoй сисTеII{ЬI' ПpoBepке и ПepеДaЧе инфopмaции

o сTеПени сooTBeTсTBия BeкTopoB еДI.rнoй биoметpичeскoй сисTeМЬI

ПреДoсTaBЛrн нЬIM биoмeтpи Ческиlvl ПrpсoнaЛЬнЬtм ДaIrHЬrM

физи.lескoгo Лицa Пpи BЗaимoдействии инфopмaциoнHЬIx сисTrПI

opгaнизaций финaнсoBoгo pЬIHкa с eДинoй биoметpическoй системoй

Ha oснoBaнии ПyнкTa l чaсти 4 сTaTЬи 7 ФедеpальнoГo зaкoнa

oт 29 декaбpя 2022 ГoДa Nb 572-Ф3 (oб oсyщесTBЛеI{ии идентифиКaЦИИ и (или)

ayтентификaции физи.rеских лиц с исПoЛЬзoBaниеM биoмeтpиЧескиx

Пеpсoн€tЛЬнЬIx ДaHHьIХ' o BI{есении изMеHeниЙ B oTДеЛьнЬIr зaкoнoДaTeЛЬHьIr

aкTЬI Poссийскoй Фeдеpaции И ПpИзHaъIИИ yTpaTиBIIIиМи cИЛУ oTДелЬHЬIx

ПoЛo)кeний зaкo нoДaTеЛЬнЬIx aкTo B Poссийс кoй Фeдep aЦуII4>> :

1. Haстoящеe Укaзaниe oПpeДeЛяeT IIеpeЧенЬ yГpoз безoпaснoсTи'

aкTy€UIЬI{ыХ Пpи oбpaбoтке биoметpических ПepсoHсtЛЬt{ЬIx Дa}IHЬIx' BекTopoB

еДинoй биoметpическoй сисTeМЬI, Пpoвеpкe и ПеpеДaЧе инфopмaЦИИ o сTеПеt{и

сooTBеTсTв.ИЯ BектopoB еДинoй биoметpическoй сисTеМы ПpеДoсTaBЛrннЬIM

биoметpическиМ ПеpсoнЕtЛЬнЬINI ДaннЬIМ физиuескoгo Лицa Пpи



BзaиМoДеiтcтвии инфopмaциoнньIx сисTeМ opГaниЗaций финaнсoBoГo pЬIHкa'

yкErзaHнЬIx B чaсTи 1 стaтьи 3 ФедеpaлЬнoГo зaкoнa oт 29 декaбpя 2022 гoДa

J\b 572-ФЗ (oб oсyщeсTBЛe:нklИ идeнтификaции И (или) ayтентифI4КaЦИИ

физинескиx Лиц с исПoЛЬЗoBaниrМ биoмeтpиЧeскиX ПrpсoH€rЛЬ}IЬIх ДaHHЬIх,

o BHесеt{ии изменений B oTДеЛЬHЬIе зaкoнoДaTеЛЬнЬIe aкTЬI Poссийскoй

Федepaции И ПpИЗHaHИИ yTpaTиBlIIиМи cИЛУ oTДeЛьнЬIx пoлoжений

зaкoнoДaTeЛьHЬIх aкToB Poссийскoй Фeдеpaции> (дaлее сooTBeTсTBеHI{o

opГaнизaции финaнсoBoГo pЬIнкa, Федеpaльньlй зaкoн oт 29 декaбpя 2022 ГoДa

Jъ 572-ФЗ), с единoй биoмеTpическoй системoй с yuетoМ oцеHки BoзМoжнoГo

BpеДa, пpoведеннoй B сooTBeTсTBии с зaкoнoДaTеЛьсTBoM Poссийскoй

Федеpaции o ПepсoнЕLПЬныX ДaннЬIx:

1.l . Угpoзьr безoпaснoсTи, aкTyЕtЛЬHЬIе Пpи сбopе биoметpичeских

ПrpсoH€LЛЬнЬIx ДaHIIЬIx И I4r* tlеpeДaЧe B цеЛях p€tзМrщенИЯ ИЛИ oбнoвления

биoметpическиx Пеpсoн€lЛьHЬIx Дaнныx в еДинoй биoмещическoй сисTеМe:

B ГoЛoBнoм oфисе, филиaлax ИЛИ BHyTpeHниx сTpyкTypHЬIX

ПoДp€вДrлrниЯx opгaнизaций финaнсoвoгo pЬIHкa' яBляtoщиxся бaнкaми с

yниBеpс€LЛьнoй Лицензией или бaнкaми с бaзoвoй лицензиeЙ, укaзaнныМи

B ПyнкTе 56 cтaтьи 7 ФедеpaлЬHoгo зaкoнa oт 7 aвгycтa200l гoДa J\ъ 115-ФЗ

<o пpoтивoДействии ЛеГЕLЛизaции (oтмьrвaниro) ДoxoДoB' ПoлyЧеннЬIх

ПpесTyПныМ ПyTеМ' И финaнсиpoBaниЮ TеppopизNda) (дaлее бaнки),

с исПoЛьЗoBaниеМ cTaциoнapнЬIx сpеДсTB BьIЧисЛиTельнoй TexHики И

бaнкoмaтoB и Пpи ПеpeДaчe сoбpaнньlx биoметpичeскиx Пеpсoн€rЛЬHЬIx ДaннЬIx

Ме)кДy гoЛoBHЬIМ oфисoм, филиaлaми ИЛИ BнyTpеHниМи сTpyкTypньIМи

ПoДp€lзДеЛенияМи бaнкoв yГpoЗa нapyшeния цеЛoсTIloсTи (пoдменьl,

УДaЛeНИЯ)' нapyцIeния кoнфиденци€tJIЬнoсTи (кoмпpoмeтaции), нapyшения

ДoсToBrpнoсTи биoмeтpиЧескиХ Пеpсoн€LПЬнЬIx ДaннЬIХ (внесения фиктивньlx

биoмeтpиЧескиx ПepсoнzlЛЬньIx дaнньIх), B ToМ чисЛe ПyTеМ peaЛИЗaЦИИ

цеЛeнaПpaBJIеI{ных Действий с исПoЛЬзoBaниеМ Bo3Мo)кнoстей, yк€Baн}IЬIx

B IIyнкTe 12 Coстaвa и сoДеp)кaНИЯ opгaнизaциoнtlЬIx и Texническиx Меp

Пo oбeспечениro безoПaснoсTи Пеpсoн€LПЬнЬIX ДaнHЬIx Пpи иx oбpaбoтке в

инфopмaциoнt{ЬIx сисTrMax ПеpсoнulJlЬItЬIx ДaHнЬIх с исПoлЬЗoBaниеМ сpеДсTB
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кpиПToГpaфи.rескoй зaщиTЬI инфopмaции, неoбxoдимьtx ДЛЯ BЬIПoЛнения

yсTaHoBЛeHнЬIх ПpaвителЬсTBoМ Poссийскoй Федep aЦИИ тpeбoвaн иЙ к ЗaщиTr

ПеpсoнzlЛЬнЬIx ДaннЬIx ДЛЯ кa)кДoГo из ypoвней зaщищe}rнoсTи' yTBrp)кДrнHЬIх

Пpик€lзoМ Федepaльнoй слylкбьr безoпaснoсTи Poссийскoй Фeдеpaции

oт 10 ИIoЛЯ2014 ГoДa J\b 378l (дaлее _ Coстaв и сoДеp)кaНИe opГaнизaциoннЬIx

и Tеxническиx меp);

paбoтникaми бaнкoв с исПoЛЬЗoBaниeМ ПЛaншIеToB И пpи ПеpeДaче

сoбpaнньlx биoметpиЧrскиx ПеpсoнztЛЬнЬIx ДaHHЬIx Mе)кДy ПЛaHIIIеTaМи И

инфopмaциoннoй инфpaстpyктypoй BнyTpенниx сTpyкTypнЬIx ПoДp€lзДе лeниЙ'

бaнкoв - yГpoзa нapyшения цеЛoсTHoсTи (пoдмeньl, УД€tЛ€ния), нapуlПения

кoнфиденциutЛЬнoсTи (кoмпpoметaции), нapyшrния ДoсToBepнoсTи

биoметpиЧеских ПеpсoнurЛЬнЬIx Дaнныx (внесения фиктивньIx биoмеTpическиx

ПepсoH€tJIЬнЬIХ дaнньIx), B ToМ чисЛе ПyTеМ pе€tЛизaции цeЛенaПpaBЛеHIIЬIx

Действий с исПoЛЬзoBaниеМ BoЗМo)кнoотей, yкЕtзaнныx B Пyнктe 10 Coстaвa и

соДеp)кaния opГaHизaциoнHЬIx И TexниЧeскиx MeP, B слyчaе ПpиМенениЯ

сpеДсTB (систeм) зaщиTЬI инфopмaции oT несaнкциot{иpoBaнIloгo ДoсTyПa'

ПpoшеДшиx oцeнкy сooTBrTсTBия в фopме oбязaтельнoй сеpтификaЦИИ не ни)ке

4 ypoBl{Я ДoBеpиЯ B сooTBеTсTBии с ПpикaзoМ Федеpaльнoй слylкбьr Пo

TеxI{ичrскoMy и ЭксПopTt{oMy кol{TpoЛto oт 2 июня 2020 гoДa Nэ 762, ИЛk| c

исПoЛЬЗoBaниеМ BoзМo)кнoстeй, yк€BaIIнЬIx B ПyHкTе l1 CoстaBa И сoдеpжaния

opГaниЗaциoннЬIx и TеxHичeскиx Меp.

1.2. Угpoзьt бeзoпaснoсTи, aкTyarЛЬHЬIе Пpи BзaиМoДеЙcтвии бaнкoв с

eДинoй биoметpичeскoй системой B цеЛяx p€tзМещениЯ ИЛИ oбнoвления

биoмeтpическиX Пеpсoн€}ЛЬнЬlx Дaн}IЬIx в еДинoй биoметpическoй сисTеМе:

yгpoЗa HapyшениЯ цeЛoсTHoсTи (пoдменьr ' УДaJIeHИЯ), нapyшения

ДoсToвrpнoсTи биoмeтpических Пеpсoн€rЛЬHЬIx ДaннЬIx (внесeния фиктивньtx

биoмeтpическиx Пrpсot{€tЛьных дaнньlх), B ToМ ЧисЛе ПyTrМ peaIlИЗaЦkтИ

l Зapегистpиpoвaн Mинtoстoм Poссии l8 aвгyстa 20|4 гoдa, pегисTpaциoнньlй J\b зз620.
2 Зapeгистpиpoвaн Mинtoстoм Poссии 1 l сентябpя 2020 гoлa, prГисTpaциoнньtй Ns 59'7'72, с изМенeнияMи'
BнесeннЬIМи пpикaЗoN,t ФсTЭК Рoссии oт l8 aпpеля 2022 гoДa J\!l 68 (зapeгистpиpoBaн Mинюстoм Poссии
20 июля2022 гola, prГисTpaциoнньtй Ns 693l8).
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цеЛенaПpaBЛrннЬIx ДeЙcTBИй с исПoЛЬЗoBaIIиrМ BoЗМoiкнoсTей' yкЕlзaHнЬIх B

ПyI{кTe l3 CoстaBa и сoДеp>КaшИЯ opгaнизaциoнttЬIх и TеxническиХ Mrp;

yгpoЗa нapyшeния кoнфиденциЕUIЬIIoсTи (кoмпpoметaции)

биoметpиЧескиx Пеpсoн€tЛЬныx ДaнньIx, B ToI\4 чисЛе ПyTeМ praЛизaции

цеЛенaПpaBЛеHHЬIx Действий с исПoЛЬзoBaIIиrМ BoзМoжнoстей, yкaзaннЬIx B

ПyIIкTе 12 СocтaBa и сoДеpжaния opГaнизaциoннЬIx и TеХниЧескиx Меp.

l.3. УгpoзьI безoпaсHoсTи' aкTy€rЛЬньIе Пpи oбpaбoтке (зa искЛtoЧениеМ

сбopa) биoметpиЧeскиx ПеpсoH€LJIЬt{ЬIx ДaIIHЬIx, Пpи ПpoBеpке И ПеpеДaче

инфopмaции o сTеПеHи сooTBeTсTBИЯ ПprДoсTaBJIеннЬIx биoметpичeскиx

Пepсoн€LЛЬHЬIx ДaннЬIx физинeскoГo Лицa BекTopaM единoй биoметpическoй

сисTeМы, сoДep)кaщИNIcЯ B eДинoil биoметpическoй сисTeMе (дaлee

инфopмaция o сTеПеHи сooTBеTс твия), ПpkI BЗaИмoдействии инфopМaциoннЬIХ

сисTеМ opГaнизaций финaнсoBoГo pьIнкa с единoй биoметpическoй системoй

B цеЛяx идeнтификaции физиvескoГo Лицa B сooTBeTсTBии с чaсTЬto I cтaтьи9

Федеpa_гrьнoГo зaкoнa oт 29 декaбpя 2022 ГoДa J\Ъ 572-ФЗ и ayтентификaции

физи.rескoгo Лицa B сooTBeTcTBИИ с чaсTЬIo 1 стaтьи 10 Федеp€LIIЬHoгo зaкoнa

oт 29 дeкaбpя 2022 гoДa Jtlb 572-ФЗ:

1.3.1. Пpи oбpaбoткe биoметpических Пepсoн€rЛЬнЬIХ Дaнныx с

исПoЛЬЗoBaIIиeМ yстpoйствa физи.reскoгo ЛИЦa, oкoнеЧнЬIx yстpoйств

инфopмaциoннЬIx сисTеM' oбеспечиBaЮщиx фyнкциoниpoBaниr кoнTpoЛЬнo-

ПpoПyскнЬIx ПyHкToB, и иx ПеpeДaчr B rДиHylo биoметpическylo сисTeМy -
yгpoзa HapyшIеHия цеЛoсTнoсTи (пoдмeньr, УДaления), Hapyшeния

кoнфидеHциaЛЬнoсTи (кoмпpoметaции) биoмeтpическиx ПrpсoH€LJIьIIЬIx

ДaннЬIx' B ToМ чисЛе ПyTеМ peaЛИЗaЦИИ цrЛенaПpaBЛеI{нЬIх ДeЙ,cтвиiт с

исПoЛЬзoBaниrM BoЗl\do)кHoстей, yк€BaIIнЬIx B ПyIIкTе 10 CoстaBaИ сoДеpжaния

opГaниЗaциoнньIx и TеХt{иЧеских Mеp.

|.з.2. Пpи oбpaбoтке биoметpиЧrскиХ ПеpсoH€lЛЬHЬIx ДaннЬIx с

исПoЛЬЗoBaниel\4 мoбильньIx (пеpенoсньlx) yстpoйстB BЬIчисЛительнoй Tеxники

(в ToM ЧисЛe ПЛaншIеToB И эЛекTpoннЬIx теpминaлoв), ПpинaДЛе)кaщиx

opГaниЗaцияM финaнсoвoГo pЬIHкa, И ИX ПеpеДaче B еДинyЮ биoметpиЧескyro

сисTеМy - yГpoЗa нapyцIеHия цеЛoсTнoсTи (пoдменьI, УДaЛeшИя), нapyшleНИЯ
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кoнфиДенци€UIЬtIoсTи (кoмпpoмeтaции) биoметpическиx ПеpсorraЛЬHЬIx

ДaIIHЬIX' B ToМ чисЛе ПyTеM peaJIИЗaЦИИ цrЛенaПpaBЛенньIx ДeйcтвиЙ с

исПoЛЬзoBa}IиeМ BoЗМo)кнoстей, yк€BaннЬIx B Пy}rкTe 10 CoстaBaИ сoДеp)кaния

opГaнизaциoннЬIx и Texническиx I\4ep' B сЛyчae ПpиMенеt{ия сpеДств (систем)

зaщиTЬI инфopмaции oT }IeсaнкциoниpoвaнI{oГo ДoсTyIIa, ПpoшеДших oценкy

сooTBrTсTBИЯ в фopме oбязaтельнoй сеpтификaЦИИ нe Hиже 4 уpoвня ДoBеpиЯ

B сooTBеTсTBИуI с Пpик€tзoN,l Федеpaльнoй слyiкбьr Пo ТexничeскoМy И

эксПopTнoМy кoнTpoЛto oT 2 иloня 2020 ГoДa J\Ъ 76, ИЛИ c исПoЛЬЗoBal{иеМ

BoзМo)кHoстей, yкЕBaIIнЬIx B ПyнкTе l l CoстaBaИ сoДеpжaниЯ opгaнизaциoннЬIx

и TeХHичrскиx Меp.

1.3.3. Пpи oбpaбoтке биoметpичeскиx Пepcoн€tЛЬнЬIx ДaHIIЬIx B ГoЛoBIIoM

oфисе, филиaлax иЛи BHyTpеHlIиx сTpyкTypнЬIx ПoДpaзДеЛениях opГaнизaЦий

финaнсoвoГo pЬIнкa с исПoЛ-ЬЗoBaниеM сTaциoнapHЬIХ сpеДсTB BЬIчислительнoй

TеХники и бaнкoмaToB и иx пepeДaЧе B eДинyto биoметpичeскyк) сисTеМy _

yГpoзa Hapyшеt{иЯ цеЛoсTнoсTи (пoдмeньr, УДaления), HapyшeниЯ

кoнфидeнци€tЛЬ}IoсTи (кoмпpометaции) биoметpическиx Пepсoн€tЛЬнЬIx

ДaннЬIx' B ToM ЧисЛе ПyTеM peaЛИЗaЦИИ цеЛенaПpaBЛeннЬIx Действий с

исПoЛЬзoBaниrм BoЗМo)кнoстей, yкaзaннЬIх B ПyIIкTе 1 1 CoстaBa И сoДеp)кaния

opГaнизaциot{ньIx и Texническиx Меp.

|.з.4. Пpи ПеpеДaЧе биoмeщичeскиx Пеpсoн€lЛЬнЬIx ДaннЬIx kl

инфopмaции o сTеПrни сooTBeTсTв,kIЯ B opгaниЗaцияx финaнсoвoГo pЬIнкa _

yГpoзa Hapyшеt{ия целoсTIIoсTи (пoдменьI, yДaлeния), нapyшeния

кoнфиденциaЛЬHoсTи (кoмпpoметaции) биoметpическиx Пrpсoнaльныx

ДaнrrЬIx и инфоpмaЦИИ o сTeПени сooTBеTсTв,ИЯ)B ToМ чисЛе ПyTеM pеulПизaции

цеЛенaПpaBЛеHHЬIХ ДeЙcтвиЙ' с исПoЛЬзoBaниeМ BoЗМo)кнoстeй, yкaзaнHЬIx B

ПyI{кTе 12 СocтaBa и сoДеp)КanИЯ opГaнизaциoнtlЬIx и TехI{ическиx Меp.

l.3.5. Пpи oбpaбoтке инфopмaции o сTeПени сooTBеTсTBия B

opГaнизaциЯx финaнсoвoГo pЬIнкa B цеЛЯx идeнтификaции физиuескoГo Лицa B

сooTBеTсTBИИ с чaсTЬto l стaтьи 9 ФедеpaлЬнoГo Зaкoнa oт29 дeкaбpя 2022 гoДa

Jlb 572-ФЗ:
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yгpoзa нaрyшения цeЛoсTЕIoсTи (пoдменьr, УДaJIeHИЯ) инфopмaЦИИ o

сTеПеHи сooTBеTс'ГBИЯ' B ToM ЧисЛе ПyTеM peaЛI4ЗaЦИИ цеЛeнaПpaBЛеI{нЬIx

ДeiаствиЙ с исПoЛЬзoBaHиеM BoзМo)кHoстей, yкaЗaнHьIx B Пylrктe l3 Coстaвa и

сoДep}кaнИЯ opГaНИзaциoннЬIХ и Teхничeскиx Mеp;

yГpoзa нapyшrния кoнфиДrнциЕtЛЬнoсTи (кoмпpoметaции) инфopмaции o

сTeПеHи сOOTBеTсTBИЯ) B ToM чисЛr ПyTеМ peaЛИзaЦИИ цеЛrнaПpaBЛеHtlьIx

ДeЙcтвий с исПoЛЬзoBaниеМ BoЗMo)кнoстeй, yк€BaI{нЬIx B Пyнктe |2 Сoстaвa и

сoДеp)кaнИЯ opГaНИЗaциoHllЬIx и TеХI{ичeскиx Мrp.

1.3.6. Пpи oбpaботке инфopмaции o сTеПeни сooTBеТсTBИЯ B

opГaнизaЦИЯX финaнсoвoГo pЬIнкa B цrЛяx ayтентифИКaЦ|4И физиvескoГo Лицa

B сooTBeTсTBии с ЧaсTЬIo l стaтьи l0 Федеp€LПЬнoГo зaкoHa oт 29 декaбpя

2022 ГoДa Jю 572-ФЗ - yгpoЗa нapyшeшИЯ цеЛoсTI{oсти (пoдMеHЬI, уДaлeния),

HapylПениЯ кoнфиденци€LЛЬнoсTи (кoмпpoметaции) инфopмaции o сTrПени

соoTBеTсTBИЯ, B ToМ ЧисЛе ПyTеM pе€lЛизaции цеЛенaПpaBЛеHньtх дeйствий с

исПoЛЬЗoBaIIиеМ BoЗМo)кнoстей, yк€BaнHЬIх B ПyнкTе 12 CoстaBaИ сoДеp)кaниЯ

opГaниЗaЦиoннЬIх и TexниЧеских Мrp.

l.4. Угpoзьr бeзoпaснoсTи, aкTyЕlJIЬIrЬIе Пpи BзaиМoДеiт,cтвии

инфopмaциoнtlЬIХ сисTеМ оpгaнизaций финaнсoBoгo pЬIнкa с eДинoЙ

биoмeтpическoй системoй Пpи ПеpеДaче собpaнньrx биoметpическиx

ПеpсoнzrЛЬнЬIx ДaнHЬIx Мe)кДy oсyщесTBЛяBtIIиМи oбpaбoткy биoмeтpическиx

Пepсotl€tЛЬныx ДaннЬIx инфopмaциoHнЬIMи сисTеMaMи opгaнизaций

финaнсoвoГo pьIHкa и eДиHoй биoметpиuескoй системoй B сЛyЧaе' yкЕBaI{HoМ B

ЧacTИ |4 cтaтьи 4 ФедеpaлЬHoГo зaкoнa oт 29 дeкaбpя 2022 ГoДa J\b 572-ФЗ:

yГpoзa нapyшеt{ия цеЛoсTнoсTи (подменьI, уДaлeния), нapyшeния

ДoсToBеpHoсTи биoмeтpиЧrскиx ПеpсoнztJIЬHЬIx ДaннЬIx (внесения фиктивньtx

биoметpиЧескиx Пеpсoн€tЛЬнЬIx дaнньtx), B ToМ чисЛr ПyTeМ peaЛИЗaЦИИ

цrЛеHaПpaBЛeннЬIХ Дeiтcтвиiт с исПoЛЬЗoBaниеM BoзМo}кt{oстeй, yк€BaннЬIx B

ПyHкTe l3 СoстaBa и сoДep)кaния opГaHиЗaциoHHЬIX и TеxниЧeскиx Mеp;

yГpoзa HapyЦIеHия кoнфиденци€rЛЬнoсTи (кoмпpoметaции)

биoметpиЧeскиx Пrpсoн€lЛЬнЬIx ДaнHЬIx' B тoM ЧисЛе IIyTеM peaJIИЗaЦI4И
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цеЛенaпpaBЛеHнЬIx ДeЙc'rBИit с исПoЛЬзoBaниеM BoзМo)кнoсTей' yк€rЗaнI{ЬIx B

ПyнкTе 12 Сocтaвa и сoДеp)I<aHИЯ opгaнизaциoннЬIХ и Tеx}Iических Mеp.

1.5. Угpoзьr бeзoпaснoсTи' aкTyЕtЛЬнЬIe Пpи BзaиМoДеЙcтвии

инфopмaциoннЬIx сисTеM opгaнизaций финaнсовoгo pЬIнкa с eдинoй

биометpичeскoй системoй Пpи ПoЛy ЧeHИИ opГaниЗa ЦИЯNIИ ф инaнсoвoгo pЬIHкa

B сooTBеTc'ГBИИ с ПyI{кToМ 2чacти2 cтaтьи 8 ФедеpaлЬнoГo зaкoнa oт29 декaбpя

2022 гoдa JYэ 572-ФЗ BекTopoB единoй биoмeтpическoй сисTеМы B цeЛяx

ayтентиф ИКaЦИИ физи.rескoГo Лицa:

yГpoЗa нapyшeниЯ цеЛoсTIIoсTи (пoдменьI' yД€lJIения) вектopов eдинoй

биoметpическoй сисTеMЬI' B ToМ чисЛе ПyTеМ pe€шиЗaции цеЛrHaПpaBЛеHнЬIx

ДeiтcтвиЙ с испoЛьзoBaниеM BoзМox(ностей, yк€tзaнHЬIx B ПyIIкте 13 Сocтaвaи

с oДеp}кaHИЯ opГ aЕИзaциo H I{ЬIx и Tеx}Iич ес ких NI еp ;

yГpoЗa нapyшениЯ кoнфидeнци€tЛЬнoсTи (кoмпpoметaции) BeкTopoB

еДинoй биoметpическoй сисTrМЬI, B ToM ЧисЛе ПyTеМ peaЛИЗaЦИИ

цrЛенaПpaBЛенHЬIх ДeйcтвиЙ с исПoЛЬзoBaHиеМ BoзМo)кнoстей, yк€lзaннЬIx B

ПyI{кTе 12 Coстaвa и сoДеp)кaНИЯ opГaнизaциoннЬIx и TеxниЧrcкиx Меp.

l.6. Угpoзьl безoпaснoсTи' aкTy€LЛЬньIr Пpи ПpеДoсTaBЛении

opГaHизaЦИЯNlИ финaнсoвoГo pьIt{кa B сooTBeTсTBии с чaсTЬIo 5 cTaTЬИ 10

ФедеpaлЬнoГo Зaкoнa oт 29 декaбpя 2022 ГoДa J\b 572-ФЗ в еДинyto сисTеМy

идeнтифИКaЦИИ И ayтентификaцииl свеДений o физиvескиx Лицaх'

сoДеp)кaщ Иr'cЯ в инфopмaциoннЬIx сисTеМaх opГaни зaЦиЙ финaнсoвoгo pЬIнкa,

BкЛIoЧaя идентификaTopЬI Taкиx сведeний' ПеpеД исПoЛЬЗoBal{иeМ еДинoй

биoметpичeскoй сисTеМЬI ДЛЯ ayтентифИКaЦИИ yгpoзa нapyшIеHиЯ

цеЛoсTI{oсTи (пoдменьr, УДАлeния), Hapy[IеHиЯ кoнфидeнциЕlЛЬtloсTи

(компpoметaции) Пеpсoн€lЛЬнЬIx ДaннЬIx' B ToM ЧисЛe ПyTеМ peaЛИЗaЦИИ

цeЛeнaПpaBЛеI{нЬIx ДeЙcтвиЙ с исПoЛЬЗoBaниеМ BoзМoжHoстей, yкaзaHIIЬIx B

ПyнкTе 12 Coстaвa и сoДep)Кalll4Я opгaниЗaциoнHЬIx и TеxниЧескиx Mеp.

l.7 . Угpoзьl безoпaснoсTи, aкTy€tЛЬHЬIe Пpи нaПpaBЛении oПеpaTopy

еДинoй биoметpическoй сисTеМЬI B сooTBеTcTBИИ с ПyнкToм 9 чaсти 2 cтaтьи8,
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ЧaсTЬto 3 стaтьи 15 Федеp€LПЬнoГo Зaкoнa oт 29 декaбpя 2022 гoДa J\b 572-ФЗ

МoTиBиpoBaнIIoГo ЗaПpoсa o ПpеДoсTaBЛrHии инфopмaции o pезyЛЬTaTax

ПpoBepки сooTBеTсTBиЯ ПprДoсTaBЛеHнЬIХ биoметpичrских ПepсoH€tJIЬнЬIx

ДaннЬIX физиuескoгo Лицa егo биoмeтpическиМ Пеpсoн€tЛЬHЬIМ ДaннЬIМ,

сoДеp)кaщИN|aЯ в еДиной биoметpическoй сисTеМе' oсHoBall}loГo нa oбpaщeнии

сyбъектa ПеpсoH€tЛЬHЬIx ДaнHЬIx, пpеДПoЛaГaloщeГo нrПpaBoМepнyto oбpaбoткy

eгo биoмеTpиЧескиx Пеpсoн€UIьнЬIx ДaннЬIX Пpи ПpoB eДetIИИ ayтентиф ИКaЦИИ

и(или) oсПapиBaloщегo pезyЛЬTaTЬI IIpoBeДения ayтентифvIКaЦИИ (дaлеe

инфopмaция o pеЗyЛЬTaTе ПpoBеpки сooTBеTствия), yГpoзa HapyшIеHия

цеЛoсTI{oсTи (пoдменьl, УДoлeния), нapyЦIeHия кoнфидeнци€LЛЬtIoсTи

(кoмпpoмeтaции) биoметpиЧескиX Пepсoн€rЛЬнЬIx ДaннЬIx, B ToM ЧисЛе ПyTеМ

peaЛИЗaЦИИ цеЛенaПpaBЛеHtIЬIx дeЙcтвиЙ с исПoЛЬЗoBaIIиеМ BoзМoжнoстей,

yкzLзaнHЬIх B ПyнкTe l2 CoстaBaИ сoДеp)кaниЯ opгaнизaциoHl{ЬIx и TеxI{ичeскиX

Мep.

1.8. УгpoзьI бeзoпaснoсTи, aкTy€LлЬнЬIe Пpи ПoЛr{ении oT oПеpaTopa

еДинoй биoметpическoй сисTеMЬI B сooTBrTсTBии с ПyнкToM 9 чacти2 cтaтьи8,

чaсTЬIо 3 стaтьи 15 Федep€LПьHoгo зaкoнa oт 29 дeкaбpя 2022 ГoДa Ns 572-ФЗ

инфopмaции o prЗyЛЬTaTе ПpoBеpки сooTBеTсTBИЯ yГpoЗa нapyшIеHия

цеЛoсTнoсTи (пoдменьl, УДaления), нapyЦIеHия кoнфидеHциaЛЬнoсTи

(кoмпpoмeтaции) инфopмaции o pезyЛЬTaTе ПpoBepки сooTBеTсTBиЯ' B ToM

чисЛе ПyTеM pе€tjlиЗaции цеЛенaПpaBЛеHIIЬIx дeЙcтвиЙ с исПoЛЬзoBaниеМ

BoзМo)кнoстeй, yк€BaHHЬIХ B ПyIIкTе 12 CoстaBaИсoДep)кaHия opГaнизaциoнHЬIx

и TеxHиЧескиХ Меp.

2.Hacтoящее УкaзanИe BсTyПaеT B сиЛy Пo исTrЧении 10 Дней ПoсЛe Дня

егo oфициzlПЬнoГo oпyбликo BarIИЯ.

3. Co ДнЯ BсTyIIЛelнИЯ B силy нaсToЯщегo УкaзaнИЯПpИЗ:нaTь yTpaTиBlIIиМ

cИЛУ Укaзaниe Бaнкa Poссии oт 16 декaбpя 202I ГoДa J\b 60|7-У <<o пеpе.rне

yгpoз безoпaснoсTи, aкTyЕtJlЬt{ыx Пpи oбpaбoтке биoметpическиx Пеpсoн€tЛЬнЬIХ

ДaнньIx' иХ ПpoBеpкe и ПrpеДaЧe инфopмaции o сTеПени иx сooTBеTсTBия

ПpеДoсTaBЛеtlнЬIМ биoметpиЧескиМ Пеpсoн€LПЬ}IЬIМ ДaHHЬIМ физи.rескoгo Лицa'
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пpи BЗaиМoДеilcтвии opгaнизaций финaнсoвoгo pЬIнкa с eДинoй

биoметpическoй системoй>> l 
.
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Э.C. HaбИУЛЛИHa

02З r.

{иpектop Федepaльнoй слyх<бьI по TеxничrскoМy

Иэ oМy кol{TpoЛЮ

B.B. Cелин

2О2З г.

Mинистp цифpoвoгo pztзBиTИЯ, cBЯЗИ

и МaссoBЬIx кoММуникaций

Poс й Федеpaции
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202З г.
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